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Einftihrung

Leben mit Smartphones -
Neue Herausforderungen

Ein Leben ohne Smartphone ist fur viele von uns
heute nur noch schwer vorstellbar. Die kleinen Al-
leskonner begleiten uns auf Schritt und Tritt — sind
nicht nur Organisationshelfer, sondern auch Unter-
haltungs- und Kommunikationsgerate. In Schule und
Unterricht ist das Smartphone mittlerweile ebenfalls
ein Thema - ob in Schulkonferenzen die Diskussion
uber die Handyordnung oder der gezielte methodi-
sche Einsatz der Schilergerdte fiir den Unterricht:
Das Handy fordert uns als Pidagogen in vielerlei Hin-

sicht heraus.

Immer mehr personliche Informa-
tionen sind auf den Geraten von
Kindern und Jugendlichen gespei-
chert. Telefonnummern, Termine,
E-Mails, Kurznachrichten, Fotos —
die digitalen Begleiter, wie auch
die JIM-Studie zeigt, und die anfal-
lenden Datenmengen werden zuneh-

mend grofRer. Umso wichtiger ist es, diese

auch richtig abzusichern. Jedoch nicht alle Jugendli-

che haben ausreichend Kenntnis liber Datenschutz
und Sicherheit.

Wissen lhre Schiller beispielsweise, dass sie eine
Bildschirmsperre nutzen sollen? Oder dass eine
Antivirus-App wie beim PC auch das Handy schit-
zen kann — beides gehort heute zum Basisschutz fiir
Smartphones.

Laut DsiN-Sicherheitsindex 2015 wissen deutsche Nut-
zer zwar einiges uber SicherheitsmaBnahmen, setzen
diese aber viel zu selten ein. Dies gilt vor allem fir
16-19-Jahrige, die Gruppe der sogenannten ,fatalisti-
schen Nutzer®, die neue Angebote mit jugendlicher
Unbedarftheit und Neugierde nutzen. Sie klicken oft
unbedacht, laden Apps ungeprift herunter und gehen
mit jedem Trend mit. Gefahrlich wird es dann, wenn

sie sich selbst fir kompetente Mediennutzer halten, es
aber de facto nicht sind.

Zudem zeigt eine GfK-Befragung, dass die Deutschen
generell zwar besonders sensibel sind, wenn es um
den Schutz ihrer personlichen Daten geht, sie prob-
lematische Dienste aber trotzdem nutzen. Wodurch
lasst sich dieses Verhalten erklaren?

Ein wesentliches Motiv konnte die starke Gewdhnung
an den Komfort der digitalen Dienste und Gerate sein,
die bis zur Abhangigkeit fuhren kann. In der Abwa-
gung zwischen den Annehmlichkeiten und den Risi-
ken datensammelnder Apps oder cloudbasierter Lo-
sungen sind offensichtlich sehr viele Nutzer bereit, ein
Stlck Sicherheit und Datenschutz aufzugeben.

Vielleicht existiert aber auch grundsatzlich ein man-
gelndes Bewusstsein tber die Folgen der digitalen
Datenpreisgabe, weil die Thematik zu komplex ist,
um sie einer groReren Offentlichkeit verstandlich zu
machen.

Ganz nach dem Motto,NSA und Google interessieren
sich doch sowieso nicht fiir mich“ gehen viele Nutzer
davon aus, dass ihre personlichen Daten niemandem
wichtig genug sind, um gestohlen, ausspioniert oder
weiterverkauft zu werden. Die weitgehend einzige
Auswirkung von Uberwachung und Datensammlung,
die bislang erkennbar ist, ist personalisierte Werbung,
und diese wird von vielen als nicht stérend empfun-
den. Gerade Jugendliche sehen zudem in der Verknup-
fung und standigen Verfligbarkeit von Daten mehr
Chancen als Risiken (Boyd, 2008).

Das Ziel dieser Unterrichtseinheit ist es daher, den
Schilern zu vermitteln, dass sie selbst etwas zu ihrer
eigenen Smartphone-Sicherheit beitragen koénnen
und dies auch lernen sollten, um miindige Medien-
nutzer zu werden. Dazu erhalten sie einen Einblick in
unterschiedliche Gefahrenbereiche der mobilen Medi-
ennutzung und Tipps, wie sie diesen entgegentreten
konnen. Es werden Begriffe definiert und erklart, deren
Kenntnis fur eine sichere Nutzung grundlegend sind.
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App-gesichert -
Wie man Apps und Berechti-
gungen im Griff behalt

Ein neues Smartphone erreicht den

Nutzer in den meisten Fallen ausge-

stattet mit Grundfunktionen wie

SMS, E-Mail und Telefonfunktion

sowie mit Apps (App ist die Kurz-

form von englisch application =

Anwendung) des Herstellers (Me-

diatheken, Fitness-Software etc.), die

schon vorinstalliert sind. Je nach Gerat sind

auch weitere Drittanbieter-Apps, wie Facebook oder

Twitter, vorhanden. Argerlicherweise kdnnen diese in

manchen Fallen nicht deinstalliert werden. Alle weite-

ren Funktionen mussen Nutzer durch Zusatzsoftware

selbst nachristen, ahnlich wie man das vom Compu-
ter schon kennt.

Vorinstallierte Apps loswerden — Wie geht’s?

Méochte ich eine vorinstallierte App nicht nutzen, da
sie moglicherweise auf personliche Daten zugreift, so
kann sie deaktiviert oder sogar komplett deinstalliert
werden. Eine ausfuihrliche Anleitung zum Deakti-
vieren und Deinstallieren der Anwendungen unter
Android liefert AndroidPIT: (Abruf:13.6.2016)

@ https://www.androidpit.de/vorinstallierte-apps-
loeschen-und-deinstallieren

Apps konnen in der Regel Uber
Marktplatze der
Handyanbieter her-

die digitalen

jeweiligen

untergeladen werden. Auf Apple

iPhones heildt dieser Marktplatz

JApp Store“, auf Android-Geraten

von Google ,Play Store®. Um sich dort
Anwendungen herunterladen zu kénnen,

ist ein Benutzerkonto beim jeweiligen Anbieter (Apple
oder Google) Voraussetzung, oft auch in Verbindung
mit einem Bezahldienst. Dieses Konto wird meist
schon bei der Einrichtung des Gerates angelegt. Bei
Android-Geraten ist es zudem moglich, auf alternative

App Stores zuzugreifen, die zusatzlich auf dem Handy
installiert werden konnen.

Erklarvideo: Was sind eigentlich App-Berechtigungen?

In einem kurzen Erklarvideo zeigt Handysektor, was es
mit Berechtigungen auf sich hat und worauf Nutzer
achten mussen.

@ https://wwwyoutube.com/watch?v=E59crVsAuvo

Was sind App-Berechtigungen?

Verschiedene Apps bieten verschiedene Moglichkei-
ten — und bendtigen daflur Zugriff auf bestimmte
Funktionen des Gerats und damit auch auf Nutzer-
daten. So muss eine Fotografie-App auf die Kamera
zugreifen konnen, ein Instant Messenger bendtigt
Zugang zum Internet und eine App zur Terminver-
waltung will Einblick in den Kalender. Welche Zu-
griffe eine App erhdlt, wird lUber die sogenannten
Berechtigungen geregelt. Davon gibt es sehr viele -
in Android Uber 160 verschiedene! App-Anbieter
konnen dabei selbst bestimmen, welche Berech-
tigungen sie fur ihre Apps einfordern. Je nach Be-
triebssystem werden Nutzer dann friher oder spa-
ter damit konfrontiert.

Ein Freibrief zum Datensammeln?

Manche Berechtigungen wirken auf den ersten Blick
fragwirdig und scheinen zum Funktionieren der
App nicht unbedingt notwendig zu sein, vor allem
vor dem Hintergrund, dass sie ,jederzeit gelten,
also auch dann, wenn die App gerade nicht genutzt
wird. Eine App mit Zugriff auf Kamera und Mikrofon
konnte beides also auch unbemerkt aktivieren und
heimlich filmen oder mithoéren. Da ein sehr groRRer
Teil aller Apps nur mit Zugriff auf das Internet funk-
tioniert, ist die Gefahr von Datenmissbrauch durch
die Weiterleitung personlicher Daten an den App-
Hersteller umso groRer.
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Im Hinblick auf eine sichere Nutzung des Smart-
phones stellen sich hier folglich zwei Fragen:

1. Warum will der App-Anbieter Zugriff auf Gerdte-
funktionen und Nutzerdaten?

2.Woran erkenne ich eine seriose App?

Bei der Beantwortung hilft es, sich Gedanken uber die
Funktioneneiner App zu machen.Als gutes Beispiel bie-
tet sich WhatsApp an,denn kaum eine App will so viele
Berechtigungen wie der beliebte Messenger. Ein Blick
in die zahlreichen Funktionen der Anwendung schlis-
selt jedoch auf, weshalb: Nachrichten werden tber das
Internet verschickt, und Fotos, Sprachnachrichten oder
der eigene Standort kdnnen mit anderen Nutzern ge-
teilt werden. Zudem ist es nicht notig, neue Kontakte
hinzuzufugen, da automatisch aus dem Adressbuch
des Smartphones ausgelesen wird, welche Kontakte
die App ebenfalls nutzen. Hierzu ein Auszug aus den
AGB von WhatsApp: ,You expressly acknowledge and
agree that in order to provide the Service, WhatsApp
may periodically access your contact list and/or address
book on your mobile device to find and keep track of
mobile phone numbers of other users of the Service.”
@ www.whatsapp.com/legal (Abruf: 05.04.2016).

Folglich benotigt WhatsApp Zugriff auf Kontakte, das
Internet, die Kamera, das Mikrofon, gespeicherte Bilder
und Videos sowie den Standort. Zwar lasst sich zum
Nutzen der App der Zugriff auf die benétigten Funk-
tionen rechtfertigen — nichtsdestotrotz sollten Apps
mit solch weitreichenden Zugriffen immer kritisch
betrachtet und hinterfragt werden und alternative
Dienste in Betracht gezogen werden.

WhatsApp-Alternativen

Telegram: Telegram bietet eine Ende-zu-Ende-Ver-
schlisselung (jedoch nicht fur Gruppenchats) und ist
kostenfrei. Die App kann zusatzlich am Computer ver-
wendet werden.

Threema: Die Kommunikation in Threema ist durch
eine Ende-zu-Ende-Verschlisselung gesichert, die App
ist kostenpflichtig (1,89€).

Berechtigungen — sinnvoll oder problematisch?

Um sinnvoll zu sein, mussen die Be-

rechtigungen zur App passen und

fur die Funktionen notwendig

sein. Gerade groRere Hersteller

liefern deshalb haufig Begriin-

dungen, weswegen sie bestimmte

Funktionen benétigen. So schlusselt

Facebook dies detailliert fur die Face-

book-App (siehe Grafik) und den Messenger auf.

Aber auch Berechtigungen, die fiir die Funktionalitat
einer App sinnvoll sind, konnen Sicherheitsrisiken ber-
gen, falls App-Anbieter erhobene Daten uber die be-
notigten Funktionen hinaus nutzen. Daher kann nicht
grundsatzlich von ,,sinnvollen® oder ,, problematischen”
Berechtigungen gesprochen werden. Eine endgiiltige
Sicherheit kann es nie geben. Kritisch sollten Nutzer vor
allem bei kostenfreien (und werbefinanzierten) Apps
sein. Negativbeispiele finden sich immer wieder bei
kostenfreien Spielen. Schwarze Schafe finanzieren sich
nicht nur durch Werbung, sondern auch dadurch, dass
sie ausgespahte Nutzerdaten (Telefonnummern, Adres-
sen etc.) weiterverkaufen. Selbst eine einfache Taschen-
lampen-App kam schon in die Kritik, da sie Standortda-
ten an Werbefirmen weiterleitete.

Facebook-Hilfebereich: @ https://www.facebook.com/
help/452400401467000/ (Abruf: 05.04.2016)
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Die Funktionsweise der Berechtigungen darf also
durchaus auch als Geschaft zwischen Nutzer und An-
bieter verstanden werden:, Ich gebe Dir Zugriff auf mei-
ne Daten und vertraue auf einen seridsen Umgang da-
mit, daflr erhalte ich von Dir eine bestimmte Leistung.”
Man sollte sich als Nutzer aber immer bewusst machen,
dass Anbieter sich in einer Position befinden, in der sie
diesen Vertrauensvorschuss missbrauchen kénnten.

Lesen Sie mehr zu Korrelation und Weiterverkauf von
Daten im klicksafe-Material ,Ethik macht klick —Werte-
Navi furs digitale Leben®, Baustein ,Big Data“

@ www.klicksafe.de/themen/medienethik/privats-
phaere-und-big-data/ (Abruf:13.6.2016).

Berechtigungen in Android

Wer Apps im Google Play Store auf einem Android-
Smartphone mit einer dlteren Betriebssystem-
Version (bis Version 5) herunterlddt, dem wird vor
dem Download eine Liste mit allen eingeforderten
Berechtigungen angezeigt. Mit der Zustimmung
zum Installieren werden auch die Berechtigun-

Quelle: @ www.handysektor.de/apps-upps/appgesi-
chert/berechtigungen.htm! (Abruf 13.6.2016)

gen akzeptiert. Dies geht immer nur im Ganzen,
das Auswahlen einzelner Berechtigungen ist nicht
moglich. Wer also einer App beispielsweise keinen
Zugriff auf den Standort geben mochte, kann dies
nur tun, indem er die App gar nicht erst installiert.
Berechtigungen konnen in der neuesten Version des
Betriebssystems (Android 6 Marshmallow) einzeln
gesteuert werden. Nutzer kénnen in dem Moment,
in dem die App zum ersten Mal einen bestimmten
Zugriff erhalten will, zustimmen oder ablehnen.
Auch einmal gewadhrte Freigaben konnen spater
wieder riickgangig gemacht werden.

Berechtigungen in iOS

Das Apple-Betriebssystem iOS behandelt die Zu-
stimmung zu Berechtigungen schon immer so, wie
es die neueste Android-Version 6 macht. Wird eine
App geoffnet und will sie dann zum ersten Mal auf
eine Funktion oder Daten zugreifen, kdnnen Nutzer
dem zustimmen oder es ablehnen. Wird der Zugriff
verweigert, ist die App logischerweise in ihren Funk-
tionen eingeschrankt. Auch hier lassen sich Berechti-
gungen im Nachhinein zuriicknehmen.

Quelle:@ i0S 9.3.1 (Abruf 13.6.2016)
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Mit 6 Tipps zum sicheren App-Download

Beim Herunterladen von Apps gibt es
also einiges zu beachten. Und auch bei
vermeintlich seriésen Anbietern ist es
fast unmoglich herauszufinden, ob sie
im Hintergrund wirklich nur das machen,
was sie vorgeben. Mit ein paar einfachen
Tipps lassen sich Gefahren aber zumin-
dest minimieren:

1) Bestenlisten und Topdownloads sind kein Sicher-
heitsmerkmal

Apps wie Facebook stehen in den Top 10 der am hau-
figsten heruntergeladenen Anwendungen meist weit
vorne — obwohl sie immer wieder wegen Problemen
beim Datenschutz in der Kritik stehen. Dies zeigt deut-
lich, dass Bestenlisten nicht automatisch ein Anzei-
chen fir sichere oder vertrauenswiirdige Apps sind.

2) Nutzerkommentare durchlesen

Top-Downloads sagen nichts uber die Sicherheit ei-
ner App aus, Nutzerkommentare konnen jedoch hilf-
reich sein. Gibt es in den Bewertungen besonders viel
Negatives (,die App funktioniert nicht richtig®, ,der
Akku wird schnell hei® ,viele Funktionen sind nur
durch In-App-Kaufe verfiigbar” etc.), dann kann man
sich eine Installation meist sparen.

3) Alternative App Stores meiden

Neben Google Play kdnnen auf Android-Smartpho-
nes auch Apps aus alternativen App Stores instal-
liert werden. Dies kann aber zum Problem werden,
denn hier gibt es haufig keine Sicherheitspriifungen
der Apps durch die Anbieter der alternativen App-
Stores. Google hingegen flihrt in Google Play eine
Sicherheitsprifung (technische Sicherheit, nicht
Datenschutz) von Apps durch. Viren und andere
Schadsoftware konnen also Uber alternativen App-
Stores einfach und unbemerkt auf ein Smartphone
gelangen.

4) Nutzungsbedingungen lesen

Die Nutzung ist erst ab 18 Jahren erlaubt? Nach
12 Monaten wird das Angebot kostenpflichtig? Diese
und ahnliche Regelungen finden sich fir gewdhnlich
in den Allgemeinen Geschaftsbedingungen (= AGB),
in englischsprachigen Apps haufig auch ,Terms Of
Service“ genannt.Inden AGBist zudem auch geregelt,
wie erhobene Nutzerdaten vom Anbieter verwendet
werden.Vor dem Download lohnt sich ein Blick in die-
se Regelungen, um keine bosen Uberraschungen zu
erleben. Wichtig: Die AGB werden vor dem Download
normalerweise nicht automatisch angezeigt, sind
aber meist in der Beschreibung der App im App-Store
abrufbar. Sollte dies nicht der Fall sein, finden sie sich
auf der Webseite des App-Anbieters. Auch wenn das
komplette Durchlesen nicht immer hilfreich ist, sollte
zumindest auf Mindestalter und Angaben zu Kosten
geachtet werden.

5) Berechtigungen
beachten

Neben den AGB sind
die Berechtigungen
die zentrale Mog-
lichkeit, um auf ei-
nen Blick zu erfah-
ren, was die App auf

dem  Smartphone
machen darf und
welche Daten sie

erhalt. Berechtigun-

gen sind gerade fir

junge Nutzer auch

einfacher zu verstehen als AGB, da letztere oft mit
juristischen Fachbegriffen gespickt sind. Beim Ein-
schadtzen von Berechtigungen von schon installier-
ten Apps hilft die App Clueful (erhéltlich fir Andro-
id), die Ubersichtlich anzeigt, welche Apps kritischen
Zugriff auf personliche Daten haben. Berechtigun-
gen, die fur Funktionen der App nicht bendtigt wer-
den, sollten (wenn das System dies erlaubt) deakti-
viert werden.
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6) App-Updates bedenken

Aktualisierungen von Apps sollten kritisch betrachtet
werden, denn sie kdnnen positive und negative Folgen
haben. Positiv kann eine Aktualisierung sein, wenn die
Anbieter dadurch schnell und unkompliziert Sicher-
heitslicken beseitigen und neue Funktionen hinzu-
fligen konnen. Negativ hingegen kann sein, dass sie
dadurch bei Android-Geraten moglicherweise auch
unbemerkt mehr Zugriffe auf Nutzerdaten bekommen.
Méglich wird dies, da Berechtigungen bei Android in
Gruppen zusammengefasst werden. So gehdrt zum
Zugriff auf SMS sowohl das Auslesen, als auch das Ver-
senden von SMS. Hat ein Nutzer beim Download zuge-
stimmt, dass die App SMS lesen darf, so kdnnen die Be-
rechtigungen zum Schreiben und Versenden durch ein
Update unbemerkt hinzugefiigt werden. Wer automa-
tische App-Updates aktiviert, sollte die Berechtigungen
installierter Apps daher regelmalRig priifen und vorin-
stallierte Apps, die nicht genutzt werden, deaktivieren
(siehe Tippkasten zu Beginn dieses Kapitels).

Fazit: Kommt mir etwas schon vor dem Download
komisch vor, dann Finger weg von der App!

Sicheres Smartphone - Wie man
sich vor Eindringlingen schuitzt

Der Schutz vor problematischen Apps ist nur ein
erster Schritt zu mehr Sicherheit, denn sie sind
bei Weitem nicht die einzige Gefahrenquelle fur
Smartphones. Wie auch Computer sind Smart-
phones anfallig fur Angriffe durch Schadsoftware.
Dies kann zum einen Malware sein. Als Malware
bezeichnet man alle Apps, die Nutzer selbst ins-
tallieren und die dann unbefugt auf Daten zugrei-
fen (z. B. durch zu viele Berechtigungen) oder das
Gerat unbenutzbar machen. Zum anderen kénnen
aber auch klassische Viren, die allein durch das
Aufrufen von Internetseiten, das Anklicken von
Links in Kettenbriefen oder auf anderen Wegen
auf das Smartphone gelangen, Schaden anrichten.
Die optimalen SicherheitsmaRnahmen sind dabei
abhangig vom jeweiligen Betriebssystem.

Sicherheit am iPhone

In iOS ist der Download von Apps lediglich aus dem
offiziellen App-Store moglich. Alle dort angebote-
nen Apps werden von Apple griindlich gepriift, be-
vor sie zum Download angeboten werden. Daher
ist es fiir Cyberkriminelle fast unmoglich, Malwa-
re in Form von Apps auf iPhones einzuschleusen.
Doch auch Apples Sicherheitsmalinahmen konnten
schon umgangen werden (Recherche-Stichwort:
»App Store China Hack“). Wie im obigen Kapitel be-
schrieben, ist es fiir Nutzer trotzdem wichtig, sich
genau Uber die Berechtigungen einer App Gedan-
ken zu machen und Freigaben nur dann zu erteilen,
wenn dies notig ist.

Nur durch den sogenannten Jailbreak kénnen nicht
geprifte Apps auf das iPhone gelangen. Dabei wird
eine modifizierte Version des Betriebssystems auf
dem Gerat installiert, das weniger SicherheitsmaR-
nahmen enthalt und dem Nutzer daher erweiterte
Funktionen und die Installation von Apps ermdg-
licht, die sonst nicht fiir das System verfligbar waren
(z. B. erweiterte Chat-Apps oder Sprachiibersetzer
fir Siri). Durch zahlreiche Anleitungsvideos auf You-
Tube und dhnlichen Plattformen ist es fiir technikaf-
fine Jugendliche moglich, einen solchen Jailbreak
vorzunehmen. Apple warnt ausdriicklich vor Jail-
breaks, da dadurch Sicherheitsliicken entstehen, die
nicht mehr automatisch durch Apple behoben wer-
den kénnen.Zudem kénnen dauerhafte Schaden am
Gerat entstehen und die Garantie entfallen.

Sicherheit bei Android

Im Gegensatz zu iOS werden Apps bei Android-Gera-
ten vor der Freischaltung im App-Marktplatz Goog-
le Play nur rudimentar gepriift. Dadurch finden sich
hier viel haufiger problematische Apps. Auch wenn
die Berechtigungen hier nicht immer kritisch erschei-
nen, kann Malware betrachtliche Schaden am Gerat
anrichten oder unbemerkt Daten stehlen. Besonders
Apps aus alternativen App-Stores stellen eine Sicher-
heitsliicke dar,denn dort findet meist Giberhaupt keine
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Sicherheitsprifung der angebotenen Anwendungen
statt. StandardmaRig ist die Installation aus ,nicht
vertrauenswiirdigen Quellen® zwar deaktiviert, jedoch
kénnen Nutzer dies einfach @ndern. Davon ist abzura-
ten, um Sicherheitsliicken zu meiden.

Aufgrund dieser Entwicklung bieten viele Hersteller
von Sicherheitssoftware auch Sicherheits-Apps flr An-
droid an. Die meisten Apps der bekannten Hersteller
(Avira, AVG, Bitdefender, Kaspersky, Norton etc.) sind
kostenfrei verfiigbar und fur den normalen Nutzer
vollig ausreichend. Viele bieten zudem auch Zusatz-
funktionen, z. B. fiir den Diebstahlschutz. Sicherheits-
Apps sollten vor Gebrauch genau geprift werden, da
manche den vollen Funktionsumfang erst in einer kos-
tenpflichtigen Premiumversion anbieten.

Updates

Um bei der Nutzung des Gerats — unabhangig vom
Betriebssystem — den notwendigen Schutz zu ge-
wahrleisten, sollten Updates sowohl fiir das System
als auch fur alle installierten Apps immer moglichst
schnell durchgefuhrt werden. Die meisten Updates
schlieBen namlich lediglich Sicherheitsliicken und
sind daher fir einen zuverlassigen Gebrauch des
Gerates unerlasslich. Ob Apps automatisch aktu-
alisiert werden, kann in den Einstellungen des Be-
triebssystems festgelegt werden. Nicht gewlinschte,
vorinstallierte Apps kénnen hiervon ausgenommen
werden, indem man sie deaktiviert (siehe dazu Tipp-
kasten in Kapitel 1). Auch das manuelle Durchfiihren
von Updates ist moglich, damit Nutzer selbst die
Kontrolle behalten kénnen. Leider fiihrt das bei vielen
aber dazu, dass sie dies vergessen und Updates nie
oder nur selten durchfiihren.

Handy weg! — Was tun bei Dieb-
stahl & Verlust?

Allein im Jahr 2014 wurden nach einer Bitkom-Befra-
gung in Deutschland knapp vier Millionen Smartpho-
nes gestohlen oder sind verloren gegangen. Aufgrund
all der privaten Daten, die sich auf den Geraten befin-
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den, sind diese Zahlen mehr als beunruhigend. Dabei
lassen sich mithilfe von nur wenigen MaRnahmen die
meisten damit einhergehenden Probleme beseitigen.

Sicherheit beginnt am Bildschirm

Das erste Einfallstor fuir Kriminelle ist der Handy-Bild-
schirm. Daher sollte dieser mit einer Sperre versehen
sein. In allen Betriebssystemen kann der Bildschirm mit
PIN oder Passwort gesichert werden.Jedoch gilt: Nur ein
gutes Passwort und eine lange PIN sind wirklich sicher.
Zur Prufung des eigenen Passworts kann auf Seiten wie
@ www.CheckDeinPasswort.de zuriickgegriffen wer-
den.Tipps fur sichere Passworter bietet auch klicksafe.

Zudem ermoglichen man-
che Gerate eine Entsperrung
durch Muster-, Gesichts- oder
auch Fingerabdruckerken-

nung. Das Entsperrmuster ist

schon deswegen nicht sicher,

da der Finger beim Entsper-

ren eine Fettspur auf dem

Bildschirm hinterlasst, die

von Fremden relativ einfach

nachvollzogen werden kann.

Auch die Gesichtserkennung

ist in aktuellen Geraten noch

nicht fortschrittlich genug,

um eine sichere Entsperrung

zu ermoglichen. Haufig reicht

es aus, dem Besitzer des Gera-

tes ahnlich zu sehen oder eine

Abbildung des Besitzers vor

die Kamera zu halten. Die Fingerabdruck-Technolo-
gie hingegen hat sich als praktische und bequeme
neue Moglichkeit etabliert. Es ist nicht mehr notig,
sich ein Passwort zu merken. Die Entsperrung lauft
zudem schneller ab. Nichtsdestotrotz sollte bedacht
werden, dass dabei sensible biometrische Daten auf
dem Gerat gespeichert werden. Ist kein Fingerab-
drucksensor vorhanden, sollten Nutzer auf die , klas-
sischen” Moglichkeiten zur Entsperrung (PIN und
Passwort) zuruickgreifen.


http://www.CheckDeinPasswort.de
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Alles gut verpackt:
Verschliisselung und Backups

Nicht nur Gber den Bildschirm kann auf die Daten
auf dem Smartphone zugegriffen werden. SchlieBen
Diebe ein Datenkabel an das Gerat an, kdnnen sie
einfach direkt auf viele Daten zugreifen. Daher ist es
wichtig, den Speicher des Gerates zu verschlisseln.
Dies ist bei iPhones und Android-Geraten ab Version g
schon standardmalig aktiviert, Besitzer von dlteren
Android-Smartphones mussen die Einstellung jedoch
selbst vornehmen. Zu finden ist die Verschllsselung
unter ,Einstellungen beim Punkt ,Sicherheit®. Wich-
tig: Der Akku sollte vollstandig aufgeladen sein, bevor
der Verschlisselungsvorgang gestartet wird! Schal-
tet sich das Gerdt wahrenddessen aufgrund niedri-
ger Akku-Ladung aus, ist kein Zugriff mehr auf das
Smartphone moglich.

Nach einem Diebstahl ist nicht nur das Gerat weg,
sondern auch die darauf gespeicherten Daten sind
verloren. Um sie trotzdem noch nutzen zu kénnen,
sollten regelmaRig Sicherheitskopien — sogenannte
Backups —erstellt werden. iPhone-Nutzer kdnnen da-
fur auf die iCloud — den Cloudspeicher von Apple —
oder eine lokale Sicherung Uber iTunes zuriickgrei-
fen, Besitzer von Android-Geraten konnen viele Da-
ten direkt tber Google absichern. Zudem gibt es fir
beide Betriebssysteme Apps von Drittanbietern, die
eine Datensicherung ermdglichen (beispielsweise
Dropbox oder OneDrive). Da es sich dabei hauptsach-
lich um amerikanische Anbieter handelt, sollte man
bei sensiblen Daten eine lokale Speicherung auf der
Computerfestplatte in Erwagung ziehen. Jedoch las-
sen sich auf diesem Wege nicht alle Daten (z.B. Kalen-
dertermine oder Kontaktdaten) unkompliziert und
komfortabel sichern.

Zur Datensicherung konnen Daten-Container wie
Truecrypt genutzt werden. Diese lassen sich auch von
Schilern unkompliziert nutzen. Wie sie sich einsetzen
lassen, zeigt ein Video der Reihe ,Einfach erklart®:

@ https://wwwyoutube.com/watch?v=lhoG37uis3k
(Abruf:13.6.2016)

n

Wenn das Smartphone weg ist:
Sicher in drei Schritten

Sollte das Smartphone einmal abhanden gekommen
sein, konnen Nutzer trotzdem immer noch Schutz-
maflinahmen ergreifen.

1) Wiederfinden

Die Hersteller bieten tber die iCloud (Apple) und den
Android-Gerdte-Manager (Google) Moglichkeiten an,
das Smartphone aus der Ferne wiederzufinden. Diese
Funktionen mussen schon vor dem Verlust am Handy
aktiviert werden (in den Einstellungen unter dem
Menipunkt ,Sicherheit). Im Verlustfall kdnnen sich
Nutzer so mit ihren Zugangsdaten an einem anderen
Handy oder Computer bei den Diensten anmelden und
versuchen, das Gerat orten zu lassen. Sie haben dann
die Moglichkeit, ein neues Passwort zur Sperrung zu
vergeben oder sogar den Speicher zu |6schen. Moglich
ist die Ortung allerdings nur, wenn das Gerat gerade
angeschaltet ist und entweder liber WLAN oder ein
mobiles Netz mit dem Internet verbunden ist.

2) SIM-Karte sperren

Um eine Explosion der Handykosten durch teure An-
rufe oder Einkdufe von Unbefugten zu verhindern,
sollte die SIM-Karte bei erfolglosem Ortungsversuch
gesperrt werden. Meist genligt dazu ein Anruf beim
Mobilfunkanbieter, oder es gibt eine Moglichkeit zur
Sperrung im Online-Kundenportal des Mobilfunkan-
bieters. In beiden Fallen werden haufig die Kunden-
Nummer und weitere Vertragsdaten benctigt.

3) Anzeige erstatten

Bei manchen Mobilfunkanbietern greift eine Haf-
tungsbegrenzung fir Kosten, die ein Dieb verursacht,
nurdann,wenn der Diebstahl bei der Polizei angezeigt
wird. Auch die meisten Handyversicherungen erstat-
ten ein gestohlenes Handy in diesem Fall. Zur Anzeige
des Diebstahls wird die IMEI, die individuelle und welt-
weit einmalige Kennung des Gerdts, bendtigt. Diese


https://www.youtube.com/watch?v=IhoG37uis3k
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kann Uber die Kurzwahl *#06# abgerufen werden und
sollte schon direkt nach dem Kauf des Smartphones
notiert werden.

Infografik ,Smartphone sicher”

@ https://www.handysektor.de/hacker-sicherheit/
smartphone-sicher.html|

Ausgetrickst - Wie man Kosten-
fallen ausweicht

Wenn es darum geht, anderen das Geld aus der Tasche
zu ziehen, werden nicht nur Kriminelle, sondern auch
manche kommerziellen Anbieter sehr kreativ. So ist
es kaum verwunderlich, dass es unzahlige Arten von
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Kostenfallen fiir Smartphones gibt. Nachfolgend fin-
det sich eine Ubersicht Gber die haufigsten Abzocker-
Methoden und effektive GegenmaBnahmen.

Premium-SMS und Mehrwertdienste

Premium-SMS sind Dienste, die liber SMS bestellt und
abgerechnet werden. Erkennbar an einer fiinfstelligen
Kurznummer ohne Vorwahl, kosten diese Dienste bis
zu 4,99 € pro SMS. Mehrwertdienste (Service- oder
Sonderrufnummern) sind an speziellen Vorwahlen
(z.B. 0900, 0180, 0137) erkennbar. Angezeigte Kosten
beziehen sich meist auf Anrufe aus dem Festnetz, aus
Mobilfunknetzen wird es teurer (oft mehrere Euro pro
Minute!). Sowohl Premium-SMS als auch Mehrwert-
dienste kommen haufig bei Gewinnspielen oder fir
das Downloaden von Logos und Klingeltonen zum
Einsatz. Sondernummern koénnen direkt beim Mobil-
funkanbieter gesperrt werden (die sogenannte Drit-
tanbietersperre), Premium-SMS sollten nicht genutzt
werden. Die Verbraucherzentrale NRW bietet zur Drit-
tanbietersperre einen Musterbrief @ https://www.
verbraucherzentrale.nrw/mediabig/215301A.pdf (Abruf
15.6.2016) zum Download an.

Abofallen

Hinter Bestellungen per Premium-
SMS verstecken sich haufig auch
Abofallen, die erst nach einem
Blick ins Kleingedruckte erkenn-
bar werden. Auch auf Internet-
seiten finden
Abofallen, die hinter vermeintlich

kostenfreien Downloads versteckt sind.

Missen zum Download von Software Adressdaten
eingegeben werden, so gilt Vorsicht! Wenn Nutzer
doch in eine Abofalle geraten, sollten sie offene Rech-
nungen nicht gleich bezahlen, sondern einen Anwalt
aufsuchen oder sich bei der Verbraucherzentrale
Hilfe holen. Jugendliche kénnen sich liber das Portal
®) checkedayou.de der Verbraucherzentralen eben-
falls beraten lassen und sollten in jedem Fall ihre El-
tern informieren, falls sie in eine Falle getappt sind.

sich manchmal


https://www.handysektor.de/hacker-sicherheit/smartphone-sicher.html
https://www.handysektor.de/hacker-sicherheit/smartphone-sicher.html
https://www.verbraucherzentrale.nrw/mediabig/215301A.pdf
https://www.verbraucherzentrale.nrw/mediabig/215301A.pdf
http://checked4you.de
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In-App-Kaufe

Auch Anbieter von Apps, die auf

den ersten Blick kostenfrei sind,

haben Wege gefunden, um Geld

zu verdienen. Die Optionen rei-

chen von klassischer Werbung

bis hin zu In-App-Kaufen. Manche

Apps setzen auf das sogenannte

LPremium“-Prinzip: Die kostenfreie App

ist hier lediglich der Turéffner, und der komplette

Funktionsumfang einer App kann erst mit einem

kostenpflichtigen Update genutzt werden. Gerade

Anbieter von Spielen setzen auf den Verkauf von Zu-

satzfunktionen und haben dabei speziell die junge

Zielgruppe im Blick. Fur Kleinstbetrage (meist unter

einem Euro) erhalten die Spieler Zusatzkomponen-

ten oder mehr Ressourcen und haben so beim Spie-

len womoglich mehr Erfolg. Auch diese kleinen Be-

trage kdnnen sich schnell summieren. In-App-Kaufe

sollten daherim System gesperrt werden. Bei iOS ist

eine komplette Sperrung moglich. Bei Android kon-

nen In-App-Kaufe zumindest per Passwort blockiert

werden (konkrete Tipps auf @ www.klicksafe.de

im Themenbereich ,Kommunizieren“ @ http://bit.
ly/2401Dot (Abruf: 15.6.2016)).

Bewegungsprofil - Wie man
unbemerkte Ortung verhindert

Der Zugriff von Apps auf den Standort ist eine der
am haufigsten geforderten Berechtigungen. Viele
bendtigen sie zur Bereitstellung bestimmter Funk-
tionen, manche jedoch missbrauchen sie zur Er-
stellung von Bewegungsprofilen. Dazu werden vie-
le Aufenthaltspunkte des Smartphones verknipft
und zu einem Profil zusammengefasst. Technisch
moglich wird dies aufgrund der Tatsache, dass mo-
derne Smartphones mit einer Vielzahl von Senso-
ren ausgestattet sind. Damit kann das Gerat bis
auf mehrere Kilometer (iber das Mobilfunknetz)
oder sogar wenige Meter (mit WLAN oder GPS) ge-
ortet werden.

Was passiert mit den gesammelten Daten?

Bei vielen Apps ist die Nutzung der jeweiligen Be-
rechtigungen sinnvoll, z. B. die Ortung fur Naviga-
tion oder Stauerkennung. Naturlich konnen diese
sensiblen Daten aber auch missbraucht werden.
Uber den Aufenthaltsort konnen Rickschlisse
uber den Wohnort, die Schule, den Arbeitsplatz und
das Freizeitverhalten ermittelt werden — und das
unbemerkt und ohne aktives Teilen von Informa-
tionen durch den Nutzer. Die gesammelten Daten
sind also besonders attraktiv fiir Werbetreibende,
die sich fir die Gewohnheiten ihrer Zielgruppen
interessieren.

Wie kann die Ortung verhindert werden?

Bei Smartphones mit iOS-Betriebssystem kann der
Zugriff auf den Standort fiir jede App einzeln freige-
geben werden. Moglich ist dies in den Einstellungen
unter,Datenschutz“und,Ortungsdienste®. In Android
ist eine solch detaillierte Freigabe erst ab Version An-
droid 6 moglich (mehr zur Einstellung von Berechti-
gungen im obigen Kapitel). In dlteren Versionen kann
der Zugriff auf den Standort in den Einstellungen nur
komplett (de)aktiviert werden.

Handysektor-Erklarvideo:
»Was ist eigentlich ein Bewegungsprofil*

Quelle: @ www.handysektor.de/mediathek/videos/
erklaervideo-bewegungsprofil.ntml (Abruf 20.6.2016).


http://www.klicksafe.de
http://bit.ly/24O1Dot
http://bit.ly/24O1Dot
http://www.handysektor.de/mediathek/videos/erklaervideo-bewegungsprofil.html
http://www.handysektor.de/mediathek/videos/erklaervideo-bewegungsprofil.html
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Cloud - Wie man Informationen in
der Daten-Wolke sicher speichert

Wie der Begriff ,Internet” schon
verrat: die digitale Welt ist eine
vernetzte Welt. Alle Computer,
Smartphones, Server stehen mit-
einander in Verbindung und tau-
schen Daten aus. Dazu gehoren
auch die Server und Datenspei-
cher, die das Rickgrat des Inter-
nets bilden. Diese stehen auf der ganzen Welt verteilt,
meist in grolRen Datenzentren. Der genaue Aufbau
dieser Verbindungen ist allerdings fur den ,einfachen®
Nutzer nicht sichtbar und wirkt wie von einer Wolke
verschleiert. Daher hat sich als Uberbegriff fur diese
Server, Webdienste und Angebote das Wort ,,Cloud”
(engl. Wolke) etabliert.

Die Cloud ist mehr als nur ein Speicher

Zu Beginn des Cloud-Zeitalters um das Jahr 2007
(Start von Dropbox und Google Docs) wurden da-
mit vor allem Speicherdienste assoziiert, die so
etwas wie eine externe Festplatte im Internet an-
bieten. Zu den bekannten Vertretern gehoren un-
ter anderen Dropbox, Google Drive oder OneDrive.
Auf ihnen lassen sich Daten ahnlich wie auf einer
Festplatte ablegen. Der Vorteil: Der Zugriff auf die
Dienste erfolgt per Nutzername und Passwort und
man ist daher nicht mehr an ein einziges Endge-
rat gebunden. Daten kdnnen so am PC verarbeitet,
dann in den Cloud-Speicher geladen und an einem
anderen Computer oder am Smartphone wieder
geoffnet werden - und das vollig automatisch
und ohne, dass die Gerate direkt, z.B. liber ein Ka-
bel, miteinander verbunden sind. Zudem konnen
die online gespeicherten Daten sehr einfach mit
anderen Nutzern ausgetauscht werden, was bei-
spielsweise kollaboratives Arbeiten oder das Aus-
tauschen von Urlaubsfotos erleichtert.

Heutzutage wird der Begriff Cloud viel weiter gefasst
und geht Uber das reine Speichern von Daten hinaus.
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Auch komplexe Software wird mittlerweile in der
Cloud angeboten. Die Bandbreite reicht von Office-
Programmen (z.B. Google Docs und Google Tabellen,
Microsoft Office Online) bis hin zu komplexer Bildbe-
arbeitung (z.B. Photoshop Express Editor). Auch hier
liegt der Hauptvorteil darin, dass auf die Dienste und
die darin gespeicherten Daten (z.B. Textdokumente)
von fast jedem internetfahigen Gerat zugegriffen und
somit auch gemeinsam an Dokumenten gearbeitet
werden kann. Das Installieren von Software auf einem
Computer wird damit teilweise Uberflussig.

Apps als Tor in die Cloud

Doch tatsachlich sind mittlerweile auch fast alle auf Com-
putern oder Smartphones installierten Apps mit Cloud-
Diensten verbunden. Am eindrucksvollsten zeigt sich das,
wenn am Smartphone der Flugmodus aktiviert wird. Fast
jede App, die dann nicht mehr funktioniert (da sie keinen
Internetzugriff mehr hat), greift auf irgendeine Form von
Cloud-Dienst zurtick. Die meisten Smartphone-Apps sind
also nicht viel mehr als das Tor zu einem Cloud-Angebot.
Dazu gehoren naturlich auch soziale Medien wie Fa-
cebook, Instagram oder Snapchat, die eben-

falls darauf setzen, dass wir unsere pri-

vaten Daten ihren Internetspeichern

anvertrauen. In vielen Webdiensten

und Apps hat man heute die Moglich-

keit, statt einer Registrierung das Prin-

zip ,Single Sign-On“ (SSO) zu nutzen.

Dabei kénnen Nutzer ihre Login-Daten

flr Facebook, Google oder Twitter einsetzen,

um diesen Dienst zu nutzen. Dies ist aus verschiedenen
Griinden problematisch: Meldet man sich bei einem der
SSO-Anbieter ab, kann man alle damit verkniipften Pro-
file nicht mehr nutzen. AulRerdem darf nicht vergessen
werden, dass der SSO-Anbieter durch die Verknlpfung
der Profile Einsicht in das Nutzungsverhalten hat.

Bei diesen unterschiedlichen und untbersichtlichen
Angeboten von Speichern lber Software bis zu Social
Media haben alle Cloud-Dienste eindeutige Charak-
teristika: In ihnen kénnen Informationen online ge-
speichert, mit anderen geteilt und von tberall auf der
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Welt gerdteunabhdngig abgerufen werden. Auf jedes
Cloud-Angebot trifft mindestens eines, meist sogar
mehrere dieser Merkmale zu.

Wo genau liegen meine Daten?

Obwohl die Server, die das Internet bil-

den, ber den ganzen Globus verteilt

sind, stehen die meisten in Rechen-

zentren von nur einigen wenigen

Unternehmen. Viele grol3e Anbieter

von Cloud-Diensten nutzen deren

Infrastruktur. So liegen die Daten von

Dropbox oder Instagram etwa auf Ser-

vern von Amazon. Was kaum jemand weil3: Ob-

wohl Amazon hauptsachlich als Webshop bekannt ist,

ist das Unternehmen zudem einer der gro3ten Server-
anbieter der Welt!

Selbst wenn in Europa — auch in Deutschland — einige
Rechenzentren existieren, z.B. von Amazon, Microsoft,
Google oder Facebook, heildt das nicht, dass alle Daten
von deutschen Nutzern auch auf diesen Servern ge-
speichert werden. Der groRte Teil der Daten wird noch
immer in den USA abgelegt und verarbeitet. Vor allem
im Hinblick auf den NSA-Skandal ist das durchaus be-
merkenswert.

Auf der Karte sind die Rechenzentren der ,Big 7 im
Web markiert. Quelle: Peterfitzgerald / mecodia GmbH
(Abruf: August 2015)
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Wie steht es um die Sicherheit von Cloud-
Diensten?

Unabhangig von dem Land, in dem sich Daten be-
finden, kdnnen Anbieter einige Sicherheitsmal-
nahmen ergreifen. Die wichtigste ist die Verschlis-
selung. Liegen die Daten unverschliisselt auf den
Servern, kann jeder mit Zugang zum Speicher alle
Informationen auslesen — also auch Hacker, die
sich Eintritt zum System verschaffen. Sind sie al-
lerdings verschlisselt abgespeichert, konnen nur
autorisierte Nutzer mit den entsprechenden Zu-
gangsdaten auf die Daten zugreifen. Cyberkrimi-
nelle oder Geheimdienste haben dann keine Mog-
lichkeit, die Informationen auszuwerten — fiir sie
sind diese Daten reinstes Kauderwelsch. Dies ist
jedoch nur der erste Schritt.

Wie im Umschlag:
Verschliisselte Datenuibertragung

Sind Daten nur auf dem Speicher

und nicht auf dem Weg dort-

hin verschlusselt, besteht kein

vollstandiger Schutz. Deshalb

ist es wichtig, auch den Uber-

tragungsweg vom Endgerat des

Nutzers bis zum Server zu ver-

schlusseln. Dies ist vergleichbar mit

dem Unterschied zwischen einem Brief und

einer Postkarte. Ein Brief ist sicher verpackt und
kann nur vom Adressaten gelesen werden. Eine
Postkarte hingegen ist auch wahrend der Ubersen-
dung fur alle zugadnglich, und auf dem Weg zum
Empfianger kann jeder einen Blick auf den Inhalt
werfen. Beim Teilen von Daten mit anderen Men-
schen besteht im besten Fall sogar eine Ende-zu-
Ende-Verschlisselung. Das bedeutet, dass nur die
Endnutzer mit ihren Zugangsdaten auf die Inhal-
te zugreifen kénnen. Selbst fiir den Anbieter des
Dienstes ist das Ausspahen dann unmoglich, da
ihm der richtige ,Schlussel” fehlt.
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Sichere Ubertragung priifen

Ob Daten im Netz sicher Ubertragen werden, lasst
sich bei Webseiten recht einfach ermitteln. Steht bei
der aufgerufenen Internetadresse zu Beginn nicht
nur ,http“ sondern ,https®, so steht dies fir eine
verschlisselte Verbindung. Nicht ganz so einfach ist
es bei Apps. Dort hilft meist nur eine Recherche uber
den Anbieter, um die Frage der Verschlisselung zu
klaren. Offen bleibt in jedem Fall, ob die Daten auch
auf den Servern der Anbieter sicher gespeichert
werden. Es gibt einige Anbieter von Datenspeichern
(z.B. Spideroak) oder Messengern (z.B. Signal, Tele-
gram), die explizit damit werben, den Nutzern eine
sichere und gut verschlisselte Ubertragung und
Speicherung ihrer Daten zu bieten. Eine wirkliche
Moglichkeit, dies nachzuprifen, haben Nutzer fak-
tisch nicht.

Der Weg der Daten

Die Datenschutzregeln innerhalb Deutschlands und
der EU zdhlen zu den strengsten der Welt. Doch
selbst, wenn ein deutsches Cloud-Angebot genutzt
wird, ist die Verschlisselung wichtig. Denn der ge-
naue Weg, den Daten durch das Internet bis zu ih-
rem Ziel nehmen, ist kaum nachvollziehbar. Selbst
beim Zugriff auf ein deutsches Angebot kdnnen
Informationen um die halbe Welt geleitet werden.
Egal ob WhatsApp, Skype oder Bild.de — der Weg der
Daten istimmer international. Besonders eindrucks-
voll zeigen das die Seiten:

@ https://apps.opendatacity.de/prism und
@ http://future.arte.tv/de/datenpakete-auf-reisen-

europa/wie-das-internet-europa-verbindet
(Abruf:15.6.2016)
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Das Problem mit dem gekiindigten ,,Mietvertrag“

Bei der Nutzung von Cloud-Diensten begeben
sich Nutzer in eine bisher ungekannte Abhan-
gigkeit. Gibt es technische Probleme oder Da-
tenverluste beim Anbieter, sind wichtige Doku-
mente oder die Urlaubsfotos moglicherweise
fir immer verloren, es sei denn, es gibt eine
Sicherheitskopie auf dem lokalen Computer -
aber genau die wollte man sich ja durch die Nut-

zung von Cloud-Diensten ersparen!

Was ist Streaming?

Die sogenannten Streaming-Dienste sind eine neue
Form der Cloud-Nutzung. Bei diesen Anbietern wer-
den Inhalte nur ,gestreamt®, d.h. sie liegen nur im
Zwischenspeicher des Gerates. Wie beim Video-
dienst YouTube konnen diese Dienste also nur noch
mit Internetverbindung genossen werden. Die gro-
RBe Verbreitung von Streaming-Angeboten hangt
stark mit dem Ausbau von Breitbandinternet und
mobilem Internet mit hohen Datenraten zusam-
men, da diese das ruckelfreie Ubertragen von Mul-
timediainhalten erst ermoglichen.

Ahnlich problematisch wie bei Cloud-Speichern
kann es bei der Nutzung von Streaming-Diens-
ten verlaufen. Wird also die lokale DVD- oder CD-
Sammlung durch das Monatsabo flr Filme und
Serien bei Netflix oder Musik bei Spotify ersetzt,
so sind alle Inhalte dort nur ,gemietet”. Meistens
liegt keine lokale Kopie mehr vor, und wenn doch,
kann sie nur innerhalb des Dienstes genutzt wer-
den. Immer wieder kommt es vor, dass die Anbieter
Lizenzen nicht verlangern oder Musiker ihre Musik
aus den Streaming-Diensten zuriickziehen. Es kann
also durchaus vorkommen, dass die Lieblingsserie
oder der Lieblingsmusiker von heute auf morgen
aus dem Angebot verschwinden.


http://Bild.de
https://apps.opendatacity.de/prism
http://future.arte.tv/de/datenpakete-auf-reisen-europa/wie-das-internet-europa-verbindet
http://future.arte.tv/de/datenpakete-auf-reisen-europa/wie-das-internet-europa-verbindet
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Die Cloud sicher nutzen -
und gute Alternativen finden

Auch wenn absolute Sicherheit unmoglich scheint,
haben Nutzer trotzdem einige Moglichkeiten, ihre
Daten in der Welt der Cloud besser zu schiitzen.

1. Deutsche Anbieter vorziehen

Gegen Dropbox und Co. ist grundsatzlich nichts
einzuwenden. Nutzer sollten sich aber vor der Nut-
zung daruber informieren, ob die Daten beim ge-
wahlten Dienst sicher und gut verschlisselt tber-
tragen und gelagert werden.Wenn moglich, sollten
sie (vor allem bei sensibleren Daten) auf deutsche
Anbieter zurlickgreifen. Diese sind gesetzlich an
Sorgfalts-, Auskunfts-, und Loschpflichten gebun-
den und missen Nutzerdaten daher sorgfiltiger
behandeln, als dies z.B. bei amerikanischen Diens-
ten der Fall ist.

2. Automatischen Upload deaktivieren

Viele Kamera- und Cloudspeicher-Apps bieten einen
automatischen Upload von Fotos oder Dokumenten
direkt vom Smartphone. Diese Funktion sollte deakti-
viert werden. Besser ist es, jede Datei einzeln auf ihre
»Cloud-Tauglichkeit” hin zu priifen.

3. Kritische private Daten nur offline speichern

Besonders kritische Daten wie intime Fotos oder
geheime Dokumente sollten grundsatzlich nur
offline gespeichert werden — hier geht Sicherheit
vor. Eine lokale Sicherheitskopie auf einer exter-
nen Festplatte beugt zudem Datenverlusten in der
Cloud vor.

4. Passwortschutz nicht vergessen

Und wie immer gilt: Nichts geht Gber ein sicheres Pass-
wort! Keine noch so gute Verschlisselung hilft, wenn
der Zugang zum Cloud-Dienst mit einem schwachen
Passwort gesichert ist.
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Die eigene Cloud in der Schule
»Tech-Nerds“ bauen sich zu Hause einen eigenen
Server und nutzen dafiir Software wie ownCloud
@ http://owncloud.org. Mit der Software lasst sich
mit einigem technischen Know-how und der passen-
den Hardware eine eigene Cloud erstellen. Dies bietet
sich auch als Projekt fiir den Informatik-Unterricht

oder eine Internet-AG an.

Zukunftsvisionen -
Wohin geht der Weg?

Auch wenn die Rolle der Cloud in Zukunft weiter zuneh-
men wird, ist sieflirden meisten Deutschen aktuell noch
nicht besonders wichtig. Nur 11% aller 15- bis 19-Jahrigen
halten Cloud-Dienste nach einer Umfrage der GfK aktu-
ell fir unverzichtbar. Das mag aber auch daran liegen,
dass viele Cloud-Dienste fir den Nutzer unbemerkt im
Hintergrund ablaufen. Schon in naher Zukunft werden
sie fUr die meisten Internet- und Smartphone-Nutzer
folglich immer wichtiger werden, und die Bedeutung
von lokalen Datenspeichern wird abnehmen.

Eine logische Weiterentwicklung zeichnet sich aktuell
schon ab: Mit dem Nextbit Robin ist das erste Smartphone
auf dem Markt, das fast komplett auf lokalen Speicher ver-
zichtet, Daten und Apps befinden sich fast ausschlieflich
in der Cloud. Die Schlussfolgerung: Ohne Internetzugang
funktioniert nichts mehr. Smartphones, Computer und Tab-
lets degenerieren zunehmend zu Bildschirmen mit Interne-
tanbindung, Berechnung und Speicherung finden nur noch
online statt, und Nutzer sind mehr und mehr den Anbie-
tern ausgeliefert. Auch das ,Internet der Dinge* (engl. IoT
= Internet of Things) wird uns in Zukunft beschaftigen. Fast
jedes elektronische Gerat kann an das Netz angeschlos-
sen und mit neuen Funktionen ausgestattet werden -
auch im Klassenzimmer. Die mit all diesen Entwicklungen
einhergehenden Herausforderungen der sicheren Daten-
ubertragung und -speicherung sowie die offensichtlichen
Datenschutzprobleme werden uns zukunftig verstarkt be-
schaftigen. Gehen wir mit dem rasanten Fortschritt, oder
treten wir einen Schritt zurlick und betrachten alles aus der
Distanz? Und haben wir Uberhaupt noch eine Wahl? Auch
diese Fragen sollten wir mit den Schiilern reflektieren.


http://owncloud.org
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Links und weiterfiihrende
Informationen

Materialien:

Always on - Arbeitsmaterial fiir den Unterricht Heft
1 aus der Reihe "Mobile Medien — Neue Herausfor-
derungen” @ www.klicksafe.de/AlwaysOn

Smart mobil — Ein Elternratgeber zu Handys, Apps
und mobilen Netzen @ www.klicksafe.de/service/
materialien/broschueren-ratgeber/smart-mobil-el-
ternratgeber-handys-smartphones-mobile-netze/s/
smart/mobil

Webseiten:

CheckDeinPasswort
@ https://checkdeinpasswort.de

klicksafe informiert tiber Passworter
®) www.klicksafe.de/themen/datenschutz/privats-
phaere/wie-sollte-ein-sicheres-passwort-aussehen/

Handysektor Infografik ,,Smartphone sicher”
@ https://www.handysektor.de/hacker-sicherheit/
smartphone-sicher.html|
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handyscktor:
smart * mobie

Projekt 1 2 3
T|te| Standort, Mikro, Smartphone — Daten in den Wolken
Kamera... 22? aber sicher!
Durchblick bei Der Smartphone-
Berechtigungen Flhrerschein
Zie|e Die SuS konnen Die SuS lernen Sicher- | Die SuS erkennen, wel-
App-Berechtigungen heitseinstellungen che Vor- und Nachteile
einschatzen. und andere Funkti- mit der Speicherung
onen ihres Handys von Daten in der Cloud
kennen. verbunden sind.
Zeit 60 min. 120 min., pro Station 45 min.
ca.10 min.
Methoden Memory, Beurteilung, | Stationenarbeit Sammlung Pro & Kontra
Test Berechtigungen (Tafelbild), Tipps
von Lieblings-Apps gestalten, Recherche
Material Video App-Berech- Smartphonefiihrer- Video Cloud (03:16),
tigungen (02:54), scheine kopieren, Kopiervorlage Wolke
Screenshots, Memory- | Laufzettel, Stationen-
Kartchen, Beamer, beschreibungen aus-
App Clueful drucken, Schiler-
handys
Zugang Nein (Video App Be- Ja (PCRaum).Handys | Nein
Internet/PC rechtigungen down- u. Kopfhorer sollen ex- | (Video downloaden)

loaden)

plizit in den Unterricht
mitgebracht werden.
Wenn moglich Wlan
flr Handys aktivieren.
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Standort, Mikro, Kamera... ??? Durchblick bei Berechtigungen

Projekt 1 Ziele Die SuS kénnen App-Berechtigungen einschdtzen.
Zeit 60 min.
Methoden Memory, Beurteilung, Test Berechtigungen von Lieblings-Apps
, Video App-Berechtigungen (2,54 min.), Screenshots, Memory Kdrtchen,
Material
Beamer, App Clueful
Zugang Internet/PC  Nein (Video, Berechtigungen“downloaden)
Einstieg Zeigen Sie das Handysektor-
Erklarvideo ,Berechtigungen®
auf @ http://bitly/150l2qP
und stellen Sie die Frage: Wozu
sind bei Apps Berechtigungen
ndtig? Berechtiqungen, die auf
Standort, Kontakte, Bilder etc.
zugreifen, sind bei einer App
einerseits zum Funktionieren
notwendig, andererseits gibt
es — vor allem bei kostenlosen
Apps — Zugriffe, die dafir nicht
nétig wdren. Dann wird vor al-
lem darauf abgezielt, Daten zu
sammeln und zu verkaufen.
Quelle: https://play.google.com/store/apps/ (Abruf: 27.07.2016)
Zeigen Sie anhand einer bei Su$S beliebten App im Google Playstore die geforder-
ten Berechtigungen: @ https://play.google.com/store/apps. Anleitung Berechtigungen
uberpriifen bei iOS und Android unter @ www.handysektor.de/apps-upps/appgesichert/
berechtigungen.htm|
Bei dem neuen Betriebssystem Android 6 und bei iOS (bereits bei dlteren Versionen)
kann man gezielt einzelne Berechtigungen erteilen. Weisen Sie die SuS darauf hin!
Screenshots aus den Stores und Betriebssystemen zum Prasentieren finden Sie unter
@ www.klicksafe.de/service/schule-und-unterricht/unterrichtsreihe-mobile-medien-neue-
herausforderungen
Erarbeitung Berechtigungen sind haufig in groBen Gruppen zusammengefasst und schwammig for-

muliert. Um die Bedeutung von Berechtigungen besser verstehen zu kdnnen, sollen die
SuS in einem Memory Berechtigungen mit der jeweiligen Erklarung zusammenbringen —
oder Sie zeigen die Kopiervorlage im Anhang liber den Beamer.

Methode Memory: Empfehlenswert ist die Arbeit in Vierergruppen. Kopieren Sie
dazu die Kopiervorlage ,,Memory-Kartchen in entsprechender Anzahl. Die SuS schnei-
den die Kartchen aus und legen sie auf dem Tisch aus. Sie kdnnen auch die vereinfachte
Variante spielen, d.h. Kartchen offen liegen lassen und nicht —wie beim Memory Ublich —
verdeckt. In Gemeinschaftsarbeit finden die SuS die zusammengehdrigen Paare. Zeigen
Sie zur Auflésung die Kopiervorlage ,, Memory-Kartchen® via Beamer oder OHP.



http://bit.ly/1S0l2qP
https://play.google.com/store/apps
http://www.handysektor.de/apps-upps/appgesichert/berechtigungen.html
http://www.handysektor.de/apps-upps/appgesichert/berechtigungen.html
http://www.klicksafe.de/service/schule-und-unterricht/unterrichtsreihe-mobile-medien-neue-herausforderungen
https://play.google.com/store/apps
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Einschatzung: Teilen Sie das Arbeitsblatt aus. Die SuS entscheiden bei vier Apps, ob sie diese auf Grund-
lage der geforderten Berechtigungen herunterladen wiirden oder nicht, und begriinden
ihre Entscheidung. Die Apps sowie ihre Berechtigungen sind zwar frei erfunden, orientie-
ren sich aber an realen, von Jugendlichen haufig verwendeten Apps aus verschiedenen
Nutzungskategorien (Messenger, Spiele etc.). Vielleicht missen Sie bei den Berechtigun-
gen In-App-Kaufe erklaren > @ www.handysektor.de/lexikon.html
Auswertung am Platz.

« App Swarmy: OK/Nein > Wenn man die In-App-Kaufe an seinem Gerit bzw. im
Store deaktiviert, kann diese App genutzt werden.

« App Soundo: OK/Nein > Eine Musik-App mit diesen Funktionen benétigt die meisten
Berechtigungen zum Funktionieren. Der Zugriff auf die Kontaktdaten dient zwar zur Ver-
bindung mit den Freunden, ist aber wegen der Weitergabe von Kontaktinformationen an
Dritte als problematisch einzustufen und fiir das Funktionieren nicht notwendig.

« App WConnect: oK > Eine Messenger-App mit diesen Funktionen benétigt alle
Berechtigungen zum Funktionieren. In fast allen Messengern kann man den Standort
mit anderen teilen, insofern ist es nicht auBergewohnlich, den Zugriff zu erteilen. Man
sollte aber, wenn es die Moglichkeit gibt, die Ortung ausschalten (in den Einstellungen
des Handys Ortung deaktivieren oder,wenn moglich, fiir betreffende App ausschalten).

« App Style Checkas: Nein > Diese App sollte man nicht installieren, da sie die Be-
rechtigung fiir zu viele Zugriffe verlangt, die fiir das Funktionieren nicht nétig sind.

Sicherung Die SuS formulieren am Ende der Einheit miindlich oder an der Tafel gemeinsam Tipps,
wie man bei App-Berechtigungen die Kontrolle behalten kann. Sie kénnen die folgen-
den Tipps tibernehmen.

TIPP: Wie behalte ich die Kontrolle lber Berechtigungen?

1. Zugriffe mithilfe des Betriebssystems einschranken (bei iOS oder bei Android 6)

2.5chon vor dem Download Entscheidung treffen: Welche Apps brauche ich wirklich?

3. Alternative Dienste nutzen, die auf weniger Daten zugreifen. Informationen dazu einholen.

4.Apps ausmisten. Nicht mehr verwendete Apps I6schen, denn Apps greifen auch dann noch auf Daten zu,
wenn sie nicht mehr aktiv genutzt werden (siehe AB App-Ausmistaktion).

Hausaufgabe/Zusatzaufgabe:

Die SuS uUberprufen ihre drei Lieblings-Apps auf dem eigenen Handy auf deren Zugriffsberechtigungen. Bei der
Einschatzung kann ihnen die App Clueful helfen, die Apps aufgrund von deren Berechtigungen einschatzt (App
nur fiir Android erhaltlich).


http://www.handysektor.de/lexikon.html
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Kopiervorlage Berechtigungen Memory-Kartchen

Q Berechtigung
N,

Gerate- und
App-Verlauf

Einstellungen

fur Mobilfunk-
daten

Fotos/Medien/
Dateien

Kamera/
Mikrofon

Gerate-ID &
Anrufinformati-
onen

' Erkldrung

' Diesen Zugriff benotigen Apps, bei denen sich Nutzer Gber Konten Zugang
' 'ermoglichen, die auf dem Gerat gespeichert werden, z.B. Anmeldung tiber
-Google oder Facebook.

1 In-App-Kaufe ermdéglichen einer App, innerhalb der Anwendung Dinge
' zu verkaufen. Vor jedem Kauf muss der Nutzer zustimmen, die App kann
 keinen Kauf ohne Zustimmung tatigen.

, Zugriff auf den Verlauf wird benétigt, damit App-Anbieter Abstiirze be-
' heben und Fehlermeldungen besser auslesen kénnen. Die Berechtigung
1 kann zum Auslesen von vertraulichen Daten, z.B. Passwortern, miss-

\ braucht werden.

' Apps mit dieser Berechtigung konnen empfangene Daten auslesen und
' Mobilfunkdaten (de)aktivieren, z.B. Akkuspar-Apps zum Stromsparen.

' Viele Apps nutzen diese Zugriffe, um Kontaktdaten abzugleichen,
1z.B.WhatsApp.

i Durch den Zugriff auf den Kalender konnen Apps wahrend Terminen das
' ' Handy stumm schalten oder Geburtstage aus Sozialen Netzwerken als
| Termin anlegen.

' Uber den Standort kénnen Apps ermitteln und teilen, wo sich ein Nutzer
Igerade befindet, z.B. in Sozialen Netzwerken. AuBerdem kann die
1 Berechtigung fur Navigation genutzt werden.

| Mit Zugriff auf SMS kénnen Apps Kurznachrichten senden und auslesen.
' Das nutzen alternative SMS-Apps oder Apps fur Bestatigungscodes,
\ 2.B. WhatsApp.

' Mit manchen Apps, die Zugriff auf das Telefon haben, konnen Nutzer
' direkt einen Anruf starten. Systemreiniger-Apps kdnnen mit dieser
- Berechtlgung die Anrufliste l6schen.

' Komplexe Spiele, Galerie- oder Musik-Apps kénnen mithilfe dieser Berech-
1tigung Daten auf einem externen Speicher (Speicherkarte) abspeichern.

| Viele Apps, die Fotos machen, OR-Codes einlesen oder das LED-Licht als
1 Taschenlampe nutzen, benétigen dafiir diese Freigabe.

1 Spiele und Medienanwendungen konnen pausieren, wenn ein Anruf
' 'eingeht. UnseriGse Apps kénnen diesen Zugriff fiir Werbung und
. Uberwachung missbrauchen.

Quelle: Berechtigungen Google Play Store (Stand 11/2015). Erkldirung: Handysektor
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Standort, Mikro, Kamera... ??? Durchblick bei Berechtigungen

Durch BERECHTIGUNGEN erlaubst du dem Anbieter einer App schon beim Download den Zugriff auf Informa-
tionen und Funktionen auf deinem Handy (z.B. Telefonbuch, Mikrofon). Nicht immer aber sind Berechtigungen
,bose“ oder ,schlecht”,denn manche Berechtigungen brauchen Apps einfach zum Funktionieren.

Aufgaben:

1.Wann ist eine Berechtigung,,OK“ oder wann sagst du eher, Nein“? Wiirdest du dir die vier Apps Swarmy, Soundo, Wcon-
nect und Style Checkas auf dein Handy laden? Entscheide und begriinde. Du kannst zu jeder App ein Logo erfinden!

2. Uberlege dir vier Tipps, wie du die Kontrolle (iber Berechtigungen behaltst.

TIPP: App-Ausmist-Aktion — Mach's wie mit deinem Kleiderschrank

Apps greifen auch dann noch auf deine Daten zu, wenn du sie gar nicht mehr aktiv nutzt. Das kannst du priifen,
z.B. bei Android-Handys unter Einstellungen > Datenverbrauch (,Hintergrunddaten®). Er-stelle eine Liste mit den
zehn Apps, die du in den letzten vier Wochen benutzt hast. Losche die anderen —vor allem kostenlosen — Apps, die
du nicht mehr bendtigst, von deinem Handy.
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Smartphone- aber sicher! — Der Smartphone-Fuhrerschein

Projekt 2

Die Sus lernen Sicherheitseinstellungen und andere Funktionen ihres

Ziele Handys kennen.
Zeit 120 min., pro Station ca. 10 min.
Methoden Stationenarbeit
. Smartphone-Ftihrerscheine kopieren, Laufzettel, Stationen-
Material . -
beschreibungen ausdrucken, Schiilerhandys
R T Ja (PC Raum). Handys u. Kopfhorer sollen explizit in den Unterricht mit-

gebracht werden. Wenn moglich Wian fiir Handys aktivieren

Vorbereitung

Kiindigen Sie rechtzeitig an, dass die SuS ihre Handys mit in den Unterricht bringen sol-
len. Bereiten Sie den Raum mit 5 Stationen und den Stationenbeschreibungen vor. An je-
der Station sollte ein PC oder Tablet mit Internetverbindung zur Verfligung stehen.Wenn
dies nicht moglich ist, kdnnen die SuS auch an ihren Handys recherchieren und die Vi-
deos anschauen (Schul-WLAN?). Fiir das Quiz an Station 4 ist ein PC notwendig. Legen Sie
an Station 3 Papier fiir die Gestaltung der Tipps fiir den sicheren App-Kauf aus. Kopieren
Sie die Fuhrerscheine in der entsprechenden Anzahl der SusS.

Einstieg

Steigen Sie mit den Ergebnissen einer Studie in die Stunde ein: Laut einer Studie gehoren
6- bis 19-jahrige Nutzer zur Gruppe der ,Fatalistischen Handynutzer®. Fatalistisch bedeu-
tet schicksalsergeben. Was bedeutet das, und wie konnt ihr euch das erklaren?

Quelle: @ www.sicher-im-netz.de/sites/default/files/download/2015_dsin_verbraucher-in-
dex-studie_web.pdf,S.22, Erklarung: Trotz guter Kenntnisse und hohem Gefahrdungsgefiihl
verzichtet diese Gruppe auf BasisschutzmaBnahmen wie z. B. Passworteranderungen.

Alternative: Abfrage in der Klasse zum Thema sicheres Handy: Wer von euch
nutzt die Bildschirmsperre? Wie haufig wechselt ihr eure Passworter? Wer hat Antivi-
ren-Programme auf seinem Handy? Wer nutzt Privatsphare-Einstellungen in Diensten
wie WhatsApp oder Facebook?

Teilen Sie die SuS in flinf Gruppen ein und verteilen Sie die Laufzettel. Da alle Gruppen
alle Stationen durchlaufen, ist es egal, an welcher Station sie beginnen. Teilen Sie daher
die Gruppen den einzelnen Stationen zu. Firr jede Station werden ungefahr 10 Minuten
bendtigt.

Erarbeitung

Kiindigen Sie auf ein akustisches Signal hin den Stationenwechsel an.

TIPP: Informationen recherchieren lassen

Wenn die SuS Hintergrundinformationen bendétigen, lassen Sie die Recherche in einer
Suchmaschine an PC oder Tablet durchfiihren. Bei Handysektor finden die SusS ein Lexikon,
in dem Begriffe wie IMEI erklart werden: @ www.handysektor.de/lexikon.html

Die SuS haben auch die Moglichkeit, sich gegenseitig zu helfen. So kdnnen , Experten® fiir
bestimmte Handys und Handy-Betriebssysteme ernannt werden, die bei Fragen speziell
an den Stationen 1 bis 3 gruppenunabhangig helfen.

Sicherung

Die Gruppenergebnisse sowie die ,unbekannten Funktionen (Tafelanschrieb Station 2)
sollen vorgestellt und besprochen werden. Die Smartphone-Fiihrerscheine werden bereits
unterschrieben an die SuS ausgeteilt.


http://www.sicher-im-netz.de/sites/default/files/download/2015_dsin_verbraucher-index-studie_web.pdf
http://www.sicher-im-netz.de/sites/default/files/download/2015_dsin_verbraucher-index-studie_web.pdf
http://www.handysektor.de/lexikon.html
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hendusahtari

Station 1: Sicherheit - Schuitz dein Phone!

Sicherheit fiir euer Smartphone ist bestimmt ein Thema fir euch, oder? Dann sollten die Einstellungen an euren

Geraten auch so aussehen wie in der Tabelle unten. Wenn ihr etwas nicht findet, fragt jemanden aus eurer Grup-

pe, der das gleiche Smartphone hat, oder gebt eure Frage zusammen mit eurem Betriebssystem in eine Suchma-
schine ein. Streicht auf eurem Laufzettel durch, was ihr bereits richtig eingestellt habt. Wenn ihr im Unterricht

etwas nicht erledigen konntet, holt es zu Hause nach.

TIPP: Auf@ www.handysektor.de/lexikon.html findet ihr Erklarungen zu den Begriffen.

GPS, WLan und Bluetooth

Betriebssystem Update

AntiVirus App
(nur fiir Android notwendig, beim Download auf gute Bewer-
tung im Store achten)

Bildschirmsperre
(am Sichersten mit Passwort)

IMEI
(= die Seriennummer eures Handys, bei Verlust oder Diebstahl
der Polizei melden)

In-App-Kaufe
(z.B. Zusatzkaufe in Spiele-Apps wie Miinzen oder Edelsteine)

»Handy suchen“ (iPhone: schau in den Einstellungen nach; And-
roid: schau unter android.com/devicemanager im Internet nach)

Roaming

Hausaufgabe: Drittanbietersperre/Mehrwertdienste sperren
lassen (z.B. Premium-SMS fir Casting-Shows)

ausschalten
(wenn du es nicht brauchst)

durchfiihren

installieren

einschalten

herausfinden und notieren

ausschalten

herausfinden und aktivieren

ausschalten

sperren lassen beim Telefonanbieter
(Eltern bzw. Vertragsinhaber anrufen lassen)

Zusatzaufgabe: Hier gibt es Videos von Handysektor, die euch bei den Aufgaben helfen knnen und weitere Infos
liefern: Was ist eigentlich ein Bewegungsprofil? Unter @ http://bit.ly/1RxIGdo und

Kostenfallen unter @ http://bit.ly/1Rjv4oN


http://www.handysektor.de/lexikon.html
http://android.com/devicemanager
http://bit.ly/1RxIGd0
http://bit.ly/1Rjv4oN
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Station 2: Funktionen - Check dein Phone!

Fast jede Woche kommt ein neues Handy auf den Markt, mit immer spektakulareren Funktionen: Fingerabdruck-
sensor, verbesserte Spracherkennung, mobile Bezahlfunktionen und noch viel mehr.

Kennt ihr euer Handy eigentlich in- und auswendig? Wahlt aus der folgenden Liste mindestens drei Aufgaben
aus,am besten etwas, das ihr noch nicht gemacht habt.

Erstellt ein Foto, das ihr direkt am Handy mit Funktionen, die euch zur Verfligung stehen, bearbeitet.
Erstellt ein kurzes Video (max. 10 Sekunden) und zeigt es jemandem aus eurer Gruppe.

Erstellt eine Sprachmemo, z.B. in einer Fremdsprache.

Erstellt eine Nachricht per Spracheingabe, z.B. SMS oder WhatsApp.

Erstellt einen Termin in eurem Kalender, z.B. die nachste Klassenarbeit.

Denkt euch etwas Eigenes aus.

Zusatzaufgabe: Unbekannte Funktionen
Habt ihr bei eurer Reise ins Handy Funktionen entdeckt, die ihr noch nicht kanntet? Wenn nicht, dann macht euch auf
die Suche! Schreibt sie an die Tafel und erklart sie am Ende der Stunde euren Klassenkameraden und -kameradinnen.

Station 3:
Apps - Alles unter
Kontrolle??

Apps kaufen und installieren ist
kinderleicht, oder? Dass man dabei
aber auch einiges beachten muss,
zeigt euch das Video ,,Appgesichert”
unter ®) http://bit.ly/1RfI303

Quelle: @ www.handysektor.de/mediathek/videos/erklaervideo-appgesi-
chert.html, (Abruf: 23.03.2016)

Notiert die vier wichtigsten Tipps aus dem Video und gestaltet sie ansprechend fiir eure Klassenkameraden und
-kameradinnen (auf Papier, in einem Textverarbeitungsprogramm am PC oder mithilfe einer Design-App wie Pic
Collage am Handy oder Tablet).


http://bit.ly/1RfJ303
http://www.handysektor.de/mediathek/videos/erklaervideo-appgesichert.html
http://www.handysektor.de/mediathek/videos/erklaervideo-appgesichert.html
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Station 4: Quiz ,,Smart mobil?T*

Testet euer Handywissen am Computer mit
dem klicksafe- Quiz ,,Smart mobil“. Wahlt das
Quiz mit den Zusatzinfos! Habt ihr alle gut
aufgepasst? Jeder merkt sich eine Frage, die
er besonders schwierig fand und stellt sie am
Ende des Quiz' nochmal in der Gruppe.

Quiz:@ www.klicksafe.de/qz/quizn/_project

Quelle: @ www.klicksafe.de/qz/quizn/_project/ (Abruf: 23.03.2016)

Station 5: Das sichere Handy der Zukunft

Das Handy der Zukunft liegt vor euch, allerdings nur als leere Skizze. Welche Sicherheitsfunktionen sollte es ha-
ben? Welche Apps braucht es zum Schutz? Zeichnet oder schreibt eure Ideen darauf!

Zusatzaufgabe:
Habt ihr Lust auf weitere Informationen zum Thema sicheres Handy? Recherchiert zu folgenden Begriffen: Black-
phone, Merkelhandy, Kryptohandy und notiert euch auf der Riickseite eures Laufzettels, was ihr dazu herausfindet.


http://www.klicksafe.de/qz/quiz11/_project
http://www.klicksafe.de/qz/quiz11/_project/
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Laufzettel: Der Smartphonefiihrerschein - Name:

Station

1.Sicherheit

2. Funktionen

3.Apps

4.Handywissen

5.Sicheres Handy der Zukunft

Hake ab, was du erledigt hast:

GPS, WLan und Bluetooth
Update Betriebssystem
AntiVirus App
Bildschirmsperre

IMEI

In-App- Kaufe

»,Handy suchen

Roaming

bearbeitetes Foto

kurzes Video

Sprachmemo

Nachricht per Spracheingabe (SMS, Whats App)
Termin
eigene Idee:

Hausaufgabe:
Drittanbietersperre/Mehrwertdienste

Tipps fur den sicheren App-Kauf:
1.

TSEVORNY

Erreichte Punktzahl: von
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Daten in den Wolken

PrOJekt 3 Ziele Die SuS$ erkennen, welche Vor- und Nachteile mit der Speicherung

von Daten in der Cloud verbunden sind.
Zeit 45 min.
Methoden Sammlung +/- (Tafelbild), Tipps gestalten, Recherche
Material Video Cloud (3,15 min.), Kopiervorlage Wolke
Zugang Internet/PC  Nein (Video downloaden)

Einstieg Fragen Sie das Vorwissen der SuS zum Thema ab: Ihr habt sicher schon mal von Cloud
oder Clouding gehort. Wisst ihr, woher diese Bezeichnung kommt? Die Erklarung ist auf
dem Arbeitsblatt und im Handysektor-Erklarvideo zu ,Cloud” zu finden. Teilen Sie das
Arbeitsblatt zu Projekt 3 aus und zeigen Sie das Video:

@ www.handysektor.de/mediathek/videos/erklaervideo-cloud.html|
Erarbeitung Die SuS tragen die Vor- und Nachteile der Datenspeicherung in einer Cloud auf dem Ar-

be

itsblatt zusammen. Besprechen Sie die Aufgabe, vielleicht mit Unterstiitzung eines

Tafelbildes. Die SuS erganzen ihre Notizen.

Vo

rteile:

Programme konnen ohne lokale Installation tber das Internet genutzt werden.
Man kann gleichzeitig mit Freunden an einem Dokument arbeiten.
Man kann Computerspiele in guter Qualitat streamen

Die Cloud kann als Datenspeicher genutzt werden, sodass ein grofRerer lokaler Spei-
cher auf den Geraten zur Verfiigung steht.

Daten konnen auf allen Gerdten synchronisiert werden.
Der Zugriff auf Daten ist von liberall aus moglich.

Die Cloud-Anbieter verfligen bei Handyverlust liber Sicherheitskopien.

Nachteile:

Es

besteht Unsicherheit in Bezug auf den Datenschutz (Wie gehen Dienste mit Daten

um? Wird etwas weitergegeben/ausgewertet?)

Die Sicherheit von Cloud-Diensten ist nur schwer tberprifbar.
Wo stehen die Server? Welches Recht gilt?
Ohne Internetverbindung ist kein Zugriff auf die Daten moglich.

Was passiert mit den eigenen Daten, wenn ein Cloud-Anbieter seinen Dienst ein-
stellt und die Daten (Filme, Musik etc.) nicht lokal gespeichert sind?



http://www.handysektor.de/mediathek/videos/erklaervideo-cloud.html
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Die SuS untersuchen anhand der Tabelle die von ihnen genutzten Dienste auf Datenspei-
cherung in der Cloud und kommen wahrscheinlich zu dem Ergebnis, dass ein Grof3teil
der Dienste, die sie nutzen, ihre Daten in der Cloud speichert.

Test: Sind meine Daten in der Cloud?

Idee 1:

Wenn folgende Fragen mit Ja beantwortet werden kénnen, speichern die Dienste Da-
ten in der Cloud:

,Kann ich dort Daten (Texte, Bilder, Videos, Termine etc.) speichern und von anderen
Geraten abrufen?”

»Kann ich mit der App Informationen (Texte, Bilder etc.) mit anderen teilen/austau-
schen?”

»Kann ich Uber die App auf Medien (Musik, Videos/Filme) aus dem Netz zugreifen,
ohne diese Daten herunterladen zu missen?“

~Funktioniert die App nur mit Internetzugang?“

Idee 2:

Schiler schalten ihr Smartphone in den Flugmodus. Die meisten Apps, die dann nicht

mehr funktionieren — weil sie keinen Internetzugriff mehr haben —, greifen auf eine

Form von Clouddienst zuriick. Ausgenommen sind hiervon alle Arten von Browsern
(z.B.Chrome, Safari etc.), die einfach nur Internetseiten anzeigen.

Sicherung Die SusS lesen die Tipps auf dem Arbeitsblatt und gestalten einen ausgewahlten Tipp in
Form einer Wolke. Teilen Sie dazu die Kopiervorlage zu Projekt 3 aus. Sie kdnnen die Tipps
auch zuteilen, sodass alle funf Tipps ausgestaltet werden. Die Wolken werden vorgestellt.
Sie konnen im Klassenraum aufgehangt werden. Zum Abschluss der Einheit sollen die
SusS entscheiden konnen: Welche Cloud-Dienste will ich weiterhin nutzen, welche Daten
gebe ich an die Cloud ab und welche lege ich lieber lokal ab. Sprechen Sie zum Abschluss
mit den Sus tber folgende Themen: Gehen wir mit dem rasanten Fortschritt, oder treten
wir einen Schritt zurlick und betrachten alles aus der Distanz? Und haben wir Gberhaupt
noch eine Wahl?
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Definition: iCloud, Synchro, Clouding... Was ist eigentlich die Cloud?

Computer und Speicher sind heute auf der ganzen
Welt miteinander vernetzt. Der genaue Aufbau wirkt
aber wie von einer Wolke (engl. Cloud) verschleiert.
Wenn Informationen nicht zentral auf einem Rechner,
sondern irgendwo in einem groRen Server-Netzwerk
liegen, dann sind sie in der Cloud.

Aufgaben:
1.Schaut euch das Handysektor-Erklarvideo ,,Was ist eigentlich die Cloud?“ an. Notiert, welche Vor- und Nachteile

sich aus der Speicherung von Daten in der Cloud ergeben.
Video: @ www.handysektor.de/mediathek/videos/erklaervideo-cloud.html

2. Tom aus dem Video nutzt bereits Cloud-Dienste: Seine E-Mails liegen in der Cloud, und er streamt Musik und
Filme. Welche Cloud-Dienste nutzt du selbst bereits? Schreibe sie auf.

Kategorie Ja/Nein Name des Dienstes
E-Mails

Smartphone> Kalender, Musik,
Fotos etc.
(z.B.iCloud, Google Drive)

Musik-Streaming (z.B. Spotify)
Video-Streaming (z.B. Netflix)
Cloud Gaming (z.B. OnLive)

Textverarbeitung
(z.B. Google Docs)

Datenspeicher (z.B. Dropbox)


http://www.handysektor.de/mediathek/videos/erklaervideo-cloud.html
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3. Lies die folgenden Tipps von Handysektor durch. Such dir einen der Tipps aus und schreibe ihn in die Wolken-
vorlage. Du kannst die Vorlage auch noch schon gestalten.

Damit du Cloud-Dienste gefahrlos nutzen kannst,
hier die wichtigsten Tipps:

Verwende ein
® sicheres Passwort,

um deinen Cloud- Quelle: @ www.handysektor.de/themen-
Zu gang zu sc hitzen. monate/detailansicht/article/safer-cloud-
Verwende dieses datenschutz-in-der-wolke.html

Passwort nirgendwo
sonst.

* Zwei-Wege-Authentifizierung bedeutet, dass dir dein Anbieter einen Einmalcode per SMS auf dein Handy schickt,
den du zusdtzlich zu deinem Passwort beim Anmelden eingeben musst. Da der zweite Code (iber einen anderen ,,Weg*
verschickt wird, miisste ein Krimineller sowohl dein Passwort knacken als auch an dein Handy gelangen, um Zugang

i

zu deinen Daten zu erhalten.


http://www.handysektor.de/themenmonate/detailansicht/article/safer-cloud-datenschutz-in-der-wolke.html
http://www.handysektor.de/themenmonate/detailansicht/article/safer-cloud-datenschutz-in-der-wolke.html
http://www.handysektor.de/themenmonate/detailansicht/article/safer-cloud-datenschutz-in-der-wolke.html
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