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Vorwort

Datenschutz und Personlichkeitsrechte im Internet —
nicht gerade ein einfaches Thema, kaum auf den
Punkt zu bringen, weit gefasst mit verschiedensten
Problembereichen. Viele unterschiedliche Sichtwei-
sen, Angste, Anspriiche. Langst ist Datenschutz im
Internet kein rein ,technisches” Thema mebhr,
erschopft sich nicht in Diskussionen (iber Vorrats-
datenspeicherung, Cookies und IP-Adressen. Schon
lange ist das Thema nicht mehr nur fiir politisch inte-
ressierte und engagierte Mitbiirger von Relevanz,
sondern fiir jeden Einzelnen von uns, jeden Internet-
nutzer, jeden, der einen E-Mail-Account hat, jeden
mit einem Profil bei einem Sozialen Netzwerk, jeden,
der online einkauft. Spatestens seit Etablierung des
so genannten Web 2.0, des ,Mitmachnetzes”, geht es
nicht mehr nur um Daten, die jemand (iber uns sam-
melt — zunehmend geht es auch und gerade um die
Daten, die wir selbst (iber uns, tiber andere ins Netz
stellen.

So uniiberschaubar das Thema auf den ersten Blick
ist, so groB ist die Vielzahl der Institutionen und Per-
sonen, die sich zu der Thematik Datenschutz und
Personlichkeitsrechte im Internet mit berechtigtem
Interesse duBern. Die einen prophezeien den gléser-
nen Menschen und warnen, das Internet vergesse
nichts; die anderen betonen die Vorteile fir Kommu-
nikation und Interaktion. Die Diskussion um Daten-
schutz und Personlichkeitsrechte ist, wenig {iber-
raschend, immer auch die alte Diskussion um die
Abwagung von Freiheit und Sicherheit. Hier wird der
Ruf nach mehr und strengeren Gesetzen laut, dort
werden die Moglichkeiten zur freien Entfaltung der
Personlichkeit verteidigt.

Wer steht in der Verantwortung? Der Staat, der fir
die entsprechenden Gesetze zu sorgen hat? Die
Anbieter von Webseiten und Portalen? Die Nutzer
selbst? Was aber, wenn diese Nutzer Minderjahrige
sind, Kinder und Jugendliche, welche die langfris-
tigen Konsequenzen ihres Handelns, nicht nur im

Internet, hdufig noch nicht absehen und einschéatzen
kénnen? Sind hier dann alleine die Eltern gefragt?
Die Erzieher, die Lehrer, die Padagogen?

Vor diesem Hintergrund veréffentlicht klicksafe zum
Safer Internet Day 2010 das vorliegende Dossier zum
Thema Datenschutz und Persénlichkeitsrechte im
Internet. Dieses Dossier soll als Basis fiir die weitere
Diskussion dienen, als diszipliniibergreifende und
durchaus auch kontroverse Auseinandersetzung mit
dem Thema. Ziel war es, verschiedensten Institu-
tionen und Autoren die Moglichkeit zu geben, ihren
Standpunkten und Meinungen Ausdruck zu verlei-
hen. Autorinnen und Autoren aus unterschiedlichen
Bereichen, aus Politik, Wirtschaft, Jugendschutz,
Gesellschaft, haben daher mit Artikeln und ihren Per-
spektiven zu diesem Dossier beigetragen. Die einzel-
nen Beitrdge geben die Meinung des jeweiligen
Verfassers wieder — entstanden ist eine spannende
Sammlung der aktuellen Sichtweisen und auch For-
derungen zum Thema. Wir hoffen, damit die aktuelle
Diskussion bereichern zu kénnen und werden den
weiteren Prozess, die weiteren Entwicklungen und
Debatten mit groBem Interesse verfolgen.

Wir bedanken uns ausdriicklich bei allen Autorinnen
und Autoren fiir ihre Artikel und die Beitrdge zur Dis-
kussion und wiinschen allen Lesern eine spannende
Lektiire.

Ihr klicksafe-Team
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Datenschutz und Personlichkeitsrechte im Web 2.0

Frank Ackermann,
eco—\Verband der deutschen Internetwirtschaft e. V.

Entwicklung zum Web 2.0

Vor 15 Jahren war das Internet eher eine Sache von
Experten, es wurde vor allem beruflich genutzt. Fiir
Unternehmen ging um es dabei um Wissen, Organi-
sation und Datenaustausch, der wesentliche Effekt
war die Rationalisierung von Arbeitsabldufen. Mit der
technischen Weiterentwicklung nutzten immer mehr
Menschen das Internet, auch fiir private Zwecke. Sie
interessierten sich fiir Informationen, Downloads
oder Spiele. Durch Werbung und den einsetzenden
Internethandel konnten Unternehmen ihre Kund-
schaft im Netz erreichen.

Web 2.0 aus Verbrauchersicht

Der technische Fortschritt verbesserte die Zugangs-
moglichkeiten, unter anderem durch das mobile
Internet, und die Geschwindigkeit bei der Datentiber-
tragung. Ab 2004 entwickelte sich das Web 2.0, das
sich vor allem durch interaktive Techniken und
Dienste auszeichnet. Beispiele hierfiir sind Wikis,
Tauschbdrsen, Podcasting oder Social Networks. Im
Fokus stehen Meinungsbildung und soziale Bezie-
hungen, u.a. von Verbraucher zu Verbraucher. Zuneh-
mend ist zu beobachten, dass sich durch das Web
2.0 auch die Sozialisierung verandert. Kinder und
Jugendliche pflegen weiterhin soziale Kontakte, aber
auf ganz andere Art und Weise: Statt auf der Stralle
zu spielen, treffen sie sich im Internet.

Es gibt inzwischen unzéhlige Online-Communities,
viele von ihnen verzeichnen weiterhin steigende Mit-
gliederzahlen. Zu den groBten Communities zéhlen
MySpace und Facebook mit jeweils rund 200 Millio-
nen Mitgliedern. Auf Geschéftskontakte spezialisiert
sind zum Beispiel LinkedIn, das weltweit gréf3te Busi-
ness-Network mit mehr als 41 Millionen Mitgliedern,

Frank Ackermann

ist Leiter des Bereichs
Selbstregulierung und
Jugendschutz im eco —
Verband der deutschen
Internetwirtschaft e. V. und
Vizeprdsident des Internati- 2
onal Network of Internet
Hotlines (INHOPE). Nach dem Jura-Studium in Bonn und
GieSen war er fiir die International Organisation for Migra-
tion (IOM) im Repatriation Programme Bosnien und Koso-
vo tdtig. 1998 und 2002 arbeitete Frank Ackermann fiir
eine deutsche politische Stiftung und eine international
tdtige Kanzlei in Sofia / Bulgarien. Seit 2003 ist er als
Rechtsanwalt in Bonn niedergelassen.

und Xing, mit mehr als 7,5 Millionen Mitgliedern das
grofte deutsche Business-Network.

Marktfiihrer der Sozialen Netzwerke in Deutschland
sind schiilerVZ, wer-kennt-wen.de und studiVZ.
Zusammen verzeichnen sie monatlich Gber 13 Milli-
arden Page Impressions. Beeindruckend sind auch
die Zahlen von StayFriends: neun Millionen Mitglie-
der von 70.000 Schulen und 11.000 aus dem Netz-
werk resultierende Klassentreffen (Stand: Oktober
2009).

Von Gefahren, denen die Nutzer sozialer Netzwerke
ausgesetzt sind, wird in den Medien immer wieder
berichtet. Dazu geh6ren

. Sogenannte Drive-By-Infektionen mit Schad-
software (Spyware, Keylogger, Backdoor-
Trojaner, etc.), deren Installation haufig durch
den Besuch einer Internet-Présenz ausgeldst
wird, die durch Widgets (Zusatzfunktionen
oder Spiele) von Drittanbietern beworben wer-
den. Web 2.0-Plattformen eignen sich bestens
fur die Schadsoftware-Verbreitung, da sie
ohnehin User-Generated-Content enthalten
und wegen der héufig erforderlichen aktiven
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Browser-Komponenten oder Plug-Ins viele
Angriffsmoglichkeiten bieten. Dabei sorgen die
Nutzer selbst fiir eine ziigige Verbreitung der
Inhalte, insbesondere durch Einladung anderer
Nutzer.

o Informationen/Profile in Sozialen Netzwerken
kénnen Kriminelle nutzen, um Verbrechen zu
planen. Zum Beispiel erfahren sie, wann Men-
schen im Urlaub sind oder ob eine oder meh-
rere Personen zum Haushalt gehéren. Auch
Adressen sind leicht herauszufinden.

. Scheinbar gel6schte Daten tauchen immer
wieder, auch noch nach vielen Jahren, im Netz
auf.

o Manche Netzwerke sammeln personenbezo-

gene Daten der Nutzer und behalten sich in
ihren AGB das Recht vor, die Daten zu verkau-
fen, wenn das Unternehmen den Eigentiimer
wechselt.

o Personenbezogene Daten von Web-2.0-
Dienstenutzern werden immer noch oft rechts-
widrig fiir werbliche Zwecke verwendet oder
sogar an Dritte (ibermittelt.

Problematisch ist allerdings auch die Leichtfertigkeit,
mit der Nutzer ihre Daten hergeben. Das zeigt zum
Beispiel ein Experiment der Firma Sophus. Eine
fingierte Single-Frau, Natalie, suchte iiber eine Inter-
netseite Kontakte. Innerhalb von wenigen Minuten
erhielt sie 19 sofort bestatigte Kontakte, 27 E-Mails
mit Kontaktanfragen sowie 48 Nachrichten und
damit freien Zugang zu den personlichen Daten der
anderen Mitglieder.

Datenschutzverst6RBe und -spionage in Social Net-
works werden sicher weiter zunehmen, ebenso wie
die Angriffe und kriminellen Handlungen, die mithilfe
dieser Daten erfolgen.

Herausforderungen fiir die Wirtschaft

Von den in der Internetwirtschaft tatigen Unterneh-
men verlangt das Web 2.0 eine hohe Flexibilitdt. Um
konkurrenzfahig zu bleiben, miissen sie unkonventi-

onell denken und schnell auf neue Trends reagieren.
Erforderlich ist auRerdem eine kontinuierliche, inten-
sive Marktbeobachtung und die Présenz bei Blogs,
Podcasts und Community-Sites.

Unternehmen, die nicht im Web 2.0 aktiv sind,
haben schlechte Karten. Haben Mitarbeiter kein
Profil auf Xing oder LinkedIn, wird nicht getwittert
oder gebloggt, gehen wertvolle Kontakte und Syner-
gieffekte verloren. Wahrend Marketing- und PR-
Abteilungen immer mehr auf Social Media setzen,
haben Sicherheitsverantwortliche héufig Beden-
ken. Doch gerade diese sollten sich intensiv mit den
Moglichkeiten und Gefahren Sozialer Medien befas-
sen, um die Aktivitdten des Unternehmens im Web
2.0 technisch, aber auch unternehmenspolitisch
abzusichern.

Ziel sollte ein verantwortungsvoller, sinnvoller Um-
gang mit Social Media sein. Policies zur Nutzung von
Social Media im Unternehmenskontext helfen, die
Nutzung flir die Mitarbeiter leichter und sicherer zu
machen und auch das Unternehmen selbst gegen
Schédden abzusichern. Die Struktur einer solchen Po-
licy sollte dabei vom Zweck tiber den Geltungsbe-
reich und die Regeln hin zu Konsequenzen bei Nicht-
beachtung fiihren. Bei der strategischen Planung von
Web 2.0-Aktivitdten sollten die Unternehmensbe-
reiche Information Security, Corporate Communica-
tions, PR, Marketing sowie Compliance- und Risk-
Management einbezogen werden.

Eine weitere Aufgabe der Wirtschaft ist es, bei den
Nutzern das Vertrauen zu schaffen, dass ihre Daten
vertraulich behandelt werden. Dazu gehéren MaR3-
nahmen zum Datenschutz und deren transparente
Darstellung. Ebenso wichtig ist es, die Internetnutzer
dafiir zu sensibilisieren, vorsichtig mit ihren Daten
umzugehen. Ein wichtiger Schritt hierzu ist die Aus-
bzw. Fortbildung von Nutzern und Multiplikatoren. In
diesem Zusammenhang kooperiert eco mit der lo-
net GmbH und bietet Veranstaltungen zur Lehrerfort-
bildung an Schulen an.

Der eco Arbeitskreis Sicherheit hat im Oktober 2009
eine Umfrage zur erwarteten Entwicklung der Inter-
net-Sicherheit durchgefiihrt, an der 264 Personen
teilgenommen haben. 82% der Befragten halten die
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allgemeine Bedrohungslage bei der Internet-
Sicherheit fiir wachsend oder sogar stark wachsend.
Nur 3% rechnen fiir 2010 mit sinkenden Sicherheits-
ausgaben. Anwender und Anbieter unter den Befrag-
ten haben zwar eine recht dhnliche Sicht, was wichti-
ge und weniger wichtige Themen sein werden, es
wird aber deutlich, dass die Anbieter alle Themen in
ihrer Wichtigkeit hoher bewerten, und dies teilweise
erheblich. Natiirlich gehen die Anbieter auch deutlich
starker davon aus, dass die Auslagerung von Sicher-
heitsthemen zunehmen wird: 58% zu 35% der Ant-
worten. Eine dhnliche Differenzierung wird auch
zwischen den budgetverantwortlichen Managern und
den Mitarbeitern sichtbar: 47% zu 35% erwarten das
Outsourcing wachsend.

Organisatorische Sicherheitsthemen erhalten auch
2010 eine hohere Aufmerksambkeit als technische.

An erster Stelle wurde der Datenschutz genannt, der
moglicherweise aufgrund der gravierenden Ubertre-
tungen in jlingster Vergangenheit einerseits und den
signifikanten politisch-gesetzlichen Aktionen anderer-
seits in den Vordergrund des Interesses geriickt ist.

Der Schutz vor Schadsoftware im Web ist mit Ab-
stand das am wichtigsten bewertete technische
Thema.

Die Sicherheit sozialer Netze bildet fiir die Teilneh-
mer der Umfrage dagegen das Schlusslicht. Sie ist
thematisch bei den Unternehmen mit bis zu 50
Computerarbeitspldtzen schon angekommen. lhre
Bedeutung muss aber in Zukunft wesentlich an
Prasenz in den Képfen der Nutzer gewinnen, denn
gerade in den neuen Anwendungen des Web 2.0
verwirklichen sich alte Sicherheitsrisiken.
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Damit meins meins bleibt:

Personlichkeitsrechte und Datenschutz im Netz starken
llse Aigner, Bundesministerin fiir Erndhrung, Landwirtschaft und Verbraucherschutz

Frither hat man nach der Schule am Telefon mit
Freunden geplaudert, um sich zu verabreden. Heute
stellt man eine kurze Nachricht ins Netz und schon
hat man jede Menge Optionen fiir den Nachmittag.
Das ist auch eine neue Form der Freiheit.

Das Internet ist das freiheitlichste, globalste und
gleichzeitig effizienteste Informations- und Kommu-
nikationsmedium, das wir bisher kannten. Die Offen-
heit und der relativ leichte Zugang stellen unseren
Umgang mit personlichen Informationen vor neue
Herausforderungen. So leicht es ist, etwas von sich
preis zu geben, die Kontrolle {iber ihre Daten muss
weiterhin bei den Menschen selbst liegen. Immerhin
geben zwei Drittel der Nutzer an, dass sie liber die
Verwendung ihrer Daten selbst bestimmen wollen.

Verbraucherschutz in der digitalen Welt bedeutet fiir
mich, die Verbraucherinnen und Verbraucher so zu
starken, dass sie die Freiheit des Internets verantwor-
tungsbewusst und selbstbestimmt wahrnehmen
kénnen. Informationen und Sicherheit sind die Leit-
planken fiir die Nutzer.

Meine ,Kompetenzoffensive digitale Welt" setzt ge-
nau hier an: Was muss ich dafiir tun, um sicher zu
surfen? Was sind meine Rechte? Antworten auf diese
Fragen geben unter anderem die beiden Informa-
tionsportale www.surfer-haben-rechte.de und
www.verbraucher-sicher-online.de.

Besonders wichtig ist die Unterstiitzung Jugendlicher
bei der Nutzung des Internet. Die heutige Jugend ist
quasi mit dem Internet aufgewachsen; sie betrachten
es als Teil des sozialen Lebens. So haben 70 Prozent
der 12-19-jéhrigen mehrmals pro Woche (ber sozi-
ale Netzwerke Kontakt mit anderen. Was den Schutz
ihrer persénlichen Angaben angeht, sind sie weniger
vorsichtig. Nicht einmal die Halfte der jungen Nutzer
haben die Sichtbarkeit ihres Profils auf bestimmte

lise Aigner

ist gelernte Radio- und Fernseh-
technikerin. Nach dem Besuch der
Technikerschule hat sie sich mit der
Entwicklung von Systemelektrik fiir
Hubschrauber bei eurocopter be-
fasst.

Ihr politischer Werdegang beginnt
1983 mit dem Eintritt in die Junge
Union. Seit 1985 ist sie Mitglied der
CSU und engagiert sich in der
Kommunalpolitik. 1994 wird sie
Mitglied des Bayerischen Landtags
und zieht 1998 in den Deutschen Bundestag ein. Als
Mitglied des Haushaltsausschusses iibernimmt sie von
2002 bis 2005 die Berichterstattung fiir den Einzelplan des
Bundesministeriums fiir Verbraucherschutz, Erndhrung und
Landwirtschaft und fiir den Bereich Raumfahrt des
Bundesministeriums fiir Bildung und Forschung.
Gleichzeitig ist sie stellvertretende Vorsitzende der CSU-
Landesgruppe und gehért seit 2005 auch dem
Fraktionsvorstand an.

In der 16. Legislaturperiode (ibernimmt sie den Vorsitz der
Arbeitsgruppe Bildung und Forschung und ist sowohl Spre-
cherin der CDU/CSU-Fraktion im Ausschuss fiir Bildung,
Forschung und Technikfolgenabschdtzung als auch stell-
vertretendes Mitglied im Haushaltsausschuss. Seit dem 31.
Oktober 2008 ist sie Bundesministerin fiir Erndhrung,
Landwirtschaft und Verbraucherschutz und am 28.
Oktober 2009 erfolgte die erneute Ernennung zur Bundes-

ministerin.
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Personen beschrénkt. Ihnen ist nicht bewusst, dass
sie sich hier nicht nur mit Freunden austauschen.
Das peinliche Foto von der letzten Party kann auch
den Eltern, Lehrern oder dem Arbeitgeber auf den
Bildschirm kommen. Was man von sich ins Netz
stellt, kann sogar fiir kriminelle Absichten genutzt
werden. Dafiir muss ein Bewusstsein geschaffen
werden.

Jeder sollte sich tberlegen, fiir welche privaten Infor-
mationen das Internet das geeignete Me-dium ist. So
sind in manchen sozialen Netzwerken die Profile
auch iber Suchmaschinen auf-findbar oder es ist
Hackern gelungen, Daten zu kopieren, die nur fir
JFreunde” sichtbar sein sollten. Was einmal im Netz
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steht, bleibt auch dort. Das Internet vergisst nichts.
Meines Erachtens sollte jeder die selbst ins Netz ge-
stellten Inhalte auch wieder [6schen konnen, um
dieses Risiko zu verringern.

Die Kampagne ,Watch your Web”, die mein Haus
fordert, soll Jugendliche fiir einen vorsichtigen Um-
gang mit personlichen Informationen sensibilisieren.
Genauso wichtig ist ein respektvoller Umgang mit-
einander im Internet, denn Mobbing ist ldngst auch
dort ein Thema. Auch hier wollen wir Jugendliche,
Lehrer und Eltern noch stérker sensibilisieren.

Im Rahmen der geplanten Bildungsinitiative meines
Hauses zur Verbraucherkompetenz sollen fiir Schu-
len gezielte Angebote erarbeitet werden, um den
selbstbestimmten und sicheren Umgang mit der digi-
talen Welt besser vermitteln zu kénnen.

Information allein reicht aber nicht aus. Erforderlich
sind auch gute rechtliche Rahmenbedingungen,
damit das Internet Ausdruck der Freiheit bleibt. Die
Selbstbestimmung der Verbraucherinnen und
Verbraucher steht oben an und muss gewahrleistet
bleiben: Wer die ganze Menschheit an seinen per-
sonlichen Erlebnissen teilhaben lassen méchte, soll
dies diirfen — es muss aber auch mdoglich bleiben,
nichts Uber sich preiszugeben oder Dinge nur
bestimmten Personen oder zu bestimmten Zwecken
mitzuteilen.

Die Bundesregierung priift dazu, wie wir den Daten-
schutz im Internet weiter verbessern kénnen. So wie
sich das Internet und seine Méglichkeiten stets ver-
andern, so muss auch die rechtliche Situation dyna-
misch angepasst werden. Hier stehen wir am Anfang
einer grundlegenden Uberpriifung.

Wie etwa geht man damit um, dass durch Anwen-
dungen wie Google Streetview das eigene Lebens-
umfeld oder gar man selbst fotografiert wird und
dies anschliefend systematisch ins Internet einge-
stellt wird. Dies ist eine neue Qualitdt von Daten-
sammlungen, auf die wir neue Antworten finden
missen.

Es ist duBerst problematisch, wenn hiervon nur die-
jenigen verschont bleiben, die ausdriicklich wider-
sprechen. Ein virtueller Stadtrundgang mag interes-

sant sein. Hier entsteht aber auch ein mogliches Ein-
fallstor fiir kriminelle Handlungen. Einbrecher etwa
konnten dankbar sein fiir diese Datenbank.

Datenschutz heiflt aber auch, dass man sich nicht
standig Gedanken machen muss, wie man Einspruch
gegen die subjektiv empfundene Verletzung der Pri-
vatsphédre erheben kann und gegeniiber wem. Verb-
raucherinnen und Verbraucher darf nicht allein der
Schutz fiir ihre personlichen Daten {ibergestiilpt
werden. Die Regelungen zum Datenschutz miissen
einen effektiven Schutz gewahrleisten. Hier ist auch
die europdische Ebene gefordert.

Datenschutz erfordert auch Datensicherheit. Hier
sind in erster Linie die Unternehmen in der Pflicht.
Browser sollten von Anfang an datenschutz- und
sicherheitsfreundliche Voreinstellungen haben. Sozi-
ale Netzwerke sollten so eingestellt sein, dass die
Nutzer ihre Profile aktiv freischalten und diese insbe-
sondere fiir Suchmaschinen nur bei aktiver Freischal-
tung auffindbar sind. Inhalte, die mit Passwortschutz
im Netz abgelegt werden, z.B. in E-Mail-Diensten, auf
Speicherplatzen fiir Dateien und Fotos oder in sozi-
alen Netzwerken, missen effektiv vor Angriffen und
Datenklau geschiitzt sein.

Insofern sind alle gesellschaftlichen Gruppen gefragt,
dazu beizutragen, dass das Internet das freiheit-
lichste Medium der Welt bleibt, an dem sich jeder
beteiligen kann, ohne seine Selbstbestimmung auf-
zugeben.
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Zum Stand der Datenschutzdiskussion Stand 01/2010

Beitrag fiir das Projekt klicksafe
Gerhart Baum, Bundesminister a.D., Rechtsanwalt

Die Datenschutzdiskussion ist nach langen Jahren
der Gleichgiiltigkeit wieder in Gang gekommen. Aus-
I6ser war ein jeden Rahmen sprengender Daten-
handel, der im letzten Jahr bekannt und zum Skan-
dalthema wurde und sogar einen sogenannten
Datenschutzgipfel — einberufen durch die Regierung
— ausloste. Der Datenschutz stand nicht auf der tat-
politischen Tagesordnung der letzten Jahre. Ein um-
fassendes politisches Reformkonzept zu diesem Frei-
heitsthema ist jetzt von der neuen Regierung ange-
kiindigt worden — auch zum Arbeitnehmerdaten-
schutz, der nach den Spitzelafféren bei Bahn und
Telekom die Offentlichkeit beschéftigt hat.

Nach dem legendaren Volkszéhlungsurteil des Bun-
desverfassungsgerichts, das ein Grundrecht auf
Datenschutz, die sogenannte informationelle Selbst-
bestimmung im Jahre 1983 festgelegt hatte, wurde
Datenschutz in den letzten Jahrzehnten eher abge-
baut, nicht aufgebaut. Schon das Nichtstun fiihrte
angesichts der explosionsartigen Entwicklung der
Kommunikationstechnologie zu einem Abbau. Auch
ist der Staat mit schlechtem Beispiel vorangegangen
durch zahlreiche Sicherheitsgesetze und Sicherheits-
malnahmen, die in 14 Féllen vom Bundesverfas-
sungsgericht aufgehoben oder eingeschrénkt
wurden. Fakt ist: Die Sicherheitsbehérden sammeln
immer mehr Daten, Daten unverdachtiger Biirger. Sie
beschrénken sich nicht auf eigene Datensamm-
lungen, sondern greifen auf die groBen Datendepots
der Privaten zu. Jede neue grolRe Datenbank wie z. B.
die im letzten Jahr eingefiihrte Arbeitnehmerdaten-
bank ELENA trégt die Dynamik eines Abbaus des
Datenschutzes in sich, weil sie Zugriffsbegehrlich-
keiten weckt. Jede neue technische MalRnahme, wie
z. B. der Kérperscanner, wird ohne groRe Uberlegung
als Sicherheitsgewinn in Betracht gezogen, obwohl
gar nicht abzusehen ist, wie die offenen Fragen be-
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antwortet werden kénnen. Aber es ist vorauszu-
sehen: Wir werden hier erneut tiber den Tisch
gezogen.

Blickt man auf das gesamte Problemfeld, also das
der staatlichen wie der privaten Datenverarbeitung,
ist die Lage so brisant wie nie zuvor. In seiner Rede
zur Theodor-Heuss-Preisverleihung im April 2008
fasste Spiros Simitis, einer der Datenschutzpioniere
in unserem Land, die Situation wie folgt zusammen:

.Nahezu jede personenbezogene Angabe wird heute
gesammelt und gespeichert. Friiher fiir selbstver-
standlich gehaltene Speicherungsgrenzen sind end-
gliltig entfallen. Die Verarbeitungstechnologie schafft
alle Voraussetzungen fiir multifunktionale Verwen-
dung und systematische Vernetzung der Datenbe-
stande. Auch die Trennung 6ffentlicher und privater
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Datenbanken schwindet dahin.

Frank Rieger, Sprecher des Computerchaosclubs,
spricht in seinem Gutachten zur Vorratsdatenspei-
cherung von der Gefahr, dass wir zu ,digitalen Schat-
tenrissen” werden, also umfassende ,digitale
Menschprofile” die Zukunft sein werden - der
Mensch also nur noch ,als Biindel von Merkmalen
und Kategorien®. Er ist aber mehr als die Summe
seiner Daten. Dass man dies betonen muss, zeigt,
wohin wir bereits geraten sind.

Es reicht eben nicht mehr, den einzelnen auf seine
Datenherrschaft zu verweisen, also auf sein Selbstbe-
stimmungsrecht. Er hat es in vielen Féllen Giberhaupt
nicht, denn er wei nicht welche Spuren er hinter-
ldsst und was mit diesen geschieht.

Hiiter der Verfassung waren in den letzten Jahren in
vielen Féllen die Datenschutzbeauftragten deren
Ansehen und Bedeutung immer weiter gewachsen
ist, vor allem aber hat das Bundesverfassungsgericht,
auch und vor allem mit dem wegweisenden Urteil
zur Computerdurchsuchung und Computeriiber-
wachung im Jahr 2008, MaBstébe gesetzt. Ein neues
Grundrecht wurde formuliert. Das Gericht ist sozu-
sagen im Computerzeitalter angekommen.

Alles in Allem ist es ein Armutszeugnis fir die Politik,
dass neue Schutzstrategien, wie sie seit Jahren in
zahlreichen Expertisen und in den Berichten der
Datenschutzbeauftragten vorliegen, nicht zu gesetzli-
chen Rahmenbedingungen gefiihrt haben. Inzwi-
schen gibt es nicht nur im staatlichen sondern auch
im privaten Bereich perfekte Uberwachungsinfra-
strukturen, die ineinander greifen. Die Reformvor-
schldge liegen also auf dem Tisch. Es geht um die
Gewadbhrleistung des Datenschutzes durch technische
Gestaltungs- und Verarbeitungsregeln, durch neue
Kontrollverfahren, durch Starkung der Datenschutz-
beauftragten, um nur einiges zu nennen. Hoffentlich
gelingt es, kurzsichtigen Interessen von Wirtschafts-
gruppen zu widerstehen, die an Datenverarbeitung
interessiert sind. Die Gesetzesnovellen von 2009 sind
dadurch leider entscharft worden.

Datenschutz, so haben wir es schon in den 70er
Jahren gesehen, als ich im Bundesinnenministerium
fir das erste Bundesdatenschutzgesetz verantwort-

lich war, ist ein Freiheitsthema. Es bleibt dahinge-
stellt, ob dieses durch die Aufnahme des Daten-
schutzes in das Grundgesetz gestérkt werden konnte.
Besser als in den Urteilen von Karlsruhe zum Daten-
schutz, meine ich, kann Datenschutz nicht definiert
werden. Gefragt ist vor allem verantwortliches Han-
deln der Politiker in der téglichen politischen Arbeit.

Die unkontrollierte Verwendung personenbezogener
Daten tangiert und geféhrdet letztendlich den demo-
kratischen Charakter unserer Gesellschaft. Aus
diesem Grunde darf nicht langer gezdgert werden
eine umfassende Reform des Datenschutzrechts in
die Wege zu leiten. Sehr schwierig wird es sein,
Datenschutz international zu koordinieren. Wir leben
in den Zeiten der Globalisierung nicht auf einer Insel.
Der Ausverkauf von europdischen Finanzdaten an die
USA (Swift) zeigt, welchem Druck wir ausgesetzt sind
— aber auch, dass wir ihm nicht widerstehen,
obwohl eigene Sicherheitsbehtrden diese Daten als
irrelevant bezeichnet haben. In der Europdischen
Gemeinschaft gibt es erhebliche Datenschutzdefizite
und geféhrliche Pléne, den Datenschutz aufzuwei-
chen. Aus allem gibt es fiir uns nur eine Schluss-
folgerung: Wir sollten fiir unsere Grundrechte, die
einen strikten Bezug zum Prinzip der Menschen-
wiirde haben, international kdmpfen.

Ein weiteres wichtiges Feld ist die Bewahrung der
Grundrechte im Internet. Der Rechtsstaat muss sich
auch im Netz behaupten. Ein Spannungsverhaltnis
besteht durch die Gefahr der faktischen Endeignung
von Kreativen im Internet. Dem kann nur mit einem
modernen Urheberrecht begegnet werden. Auf der
anderen Seite darf das Netz nicht zur Zensur durch
staatliche Beh6rden missbraucht werden, wie das
mit dem Gesetz gegen Kinderpornografie begonnen
wurde, das der Bundesprésident zu Recht im Mo-
ment nicht unterzeichnet. Bemerkenswert ist immer-
hin, dass der Bundestag eine Enquete-Kommission
zur Internetproblematik einzusetzen beabsichtigt.
Auch die Bundesregierung hat ein laufendes Pro-
gramm zur Untersuchung offener Fragen begonnen.

Wir miissen zur Selbstverteidigung tibergehen — auch
durch Datensparsamkeit und Datenaskese.

10
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Alles in Allem: Ich pléddiere seit langem fiir eine
Biirgerbewegung zum Schutze der durch Art. 1 des
Grundgesetzes geschiitzten Privatheit. Ich pladiere
fur eine Datenschutzbewegung nach dem Vorbild
der erfolgreichen Umweltbewegung. In der letzten
Zeit hat sich gezeigt, dass doch zahlreiche, vor allem
auch jiingere Menschen, sich gegen Elemente des
Uberwachungsstaates und der Uberwachungsgesell-
schaft wenden. Diese Chance sollte jetzt genutzt
werden.

11
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Datenschutz und Personlichkeitsrechte in

sozialen Netzwerken
Markus Berger-de Ledn, CEO VZ-Netzwerke

Soziale Netzwerke im Internet haben sich in den
letzten Jahren zu einem weltweiten neuen Massen-
medium entwickelt. Uber 700 Millionen Nutzer auf
der ganzen Welt bewegen sich hier mehrmals tag-
lich, um sich mit Freunden, Kollegen, alten und
neuen Bekannten auszutauschen. Alleine die VZ-
Netzwerke zdhlen heute bereits tiber 16 Millionen
Nutzer, und es werden tdglich mehr. Kaum ein ande-
res Medium wird von so vielen Menschen in
Deutschland genutzt — und das bei einer enormen
Aktivitat der Mitglieder. Es gibt tiber neun Millionen
unterschiedliche Gruppen zu jedem erdenklichen
Thema. Jeden Tag werden 13 Millionen Nachrichten
an Freunde geschrieben und tiber zwei Millionen
Fotos hochgeladen. Diejenigen, die mit dem Internet
aufgewachsen sind - die ,Digital Natives” — organi-
sieren inzwischen einen Grof3teil ihres Lebens {iber
ihr Netzwerk: Von der ndchsten Verabredung auf
dem Sportplatz tiber die abendliche Partylocation bis
hin zum gemeinsamen Lernen fiir die kommende
Klassenarbeit. Ganz zu schweigen von Geburtstags-
griifen, die kostenlos auf der Pinnwand hinterlassen
werden.

Soziale Netzwerke haben mit ihrem enormen Erfolg
die Kommunikation nicht nur im Internet, sondern in
der Gesellschaft grundlegend veréndert. Millionen
Menschen kommunizieren hier schnell, einfach und
vor allem kostenlos (iber alles, was die Welt bewegt,
und nutzen ihr Profil nebenbei als eigene Présenta-
tionsplattform. Parallel zu dieser rasanten Entwick-
lung entstehen aber auch viele Fragen — nicht nur fir
die Nutzer, sondern auch fiir die Betreiber, die
Gesellschaft und die Politik: Wer ist fiir die Inhalte in
sozialen Netzwerken verantwortlich? Sind die Daten
der Mitglieder wirklich sicher? Kénnen die Nutzer
ihre Privatsphére iberhaupt noch schiitzen - und
wenn ja wie? Wer klart die Nutzer, vor allem Jugend-
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liche, tiber die Chancen und Gefahren auf?

VZ-Netzwerke setzen konsequent auf
Datenschutz, Privatsphéare und Aufklérung

Als Deutschlands groBtes soziales Netzwerk nehmen
die VZ-Netzwerke eine Vorreiterrolle bei der Beant-
wortung dieser wichtigen Fragen ein. Wir setzen uns
konsequent fiir den Schutz der Privatsphére,
hundertprozentigen Daten- und Jugendschutz und
insbesondere auch fiir die Aufklarung unserer Mit-
glieder ein. Das gleiche fordern und férdern wir von
anderen Betreibern sozialer Netzwerke in Deutsch-
land. Bereits Mitte 2009 haben wir daher ein Mani-
fest auf den Weg gebracht, das unter dem Motto
+Netzwerke mit Verantwortung” den Schutz und die
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Sicherheit der Mitglieder sozialer Netzwerke gewahr-
leisten soll. Neben der hchstmdglichen Datensicher-
heit — die uns erst kiirzlich der TUV SUD nach einer
intensiven Uberpriifung bestétigt hat — spielt die
Kontrolle tiber die eigenen Daten durch das Bereit-
stellen detaillierte Privatsphéare-Einstellungen und
Transparenz eine zentrale Rolle. Jeder VZ-Nutzer wird
daher gleich bei seiner ersten Registrierung automa-
tisch auf die héchste Stufe gesetzt und auf die drin-
gende Nutzung dieser Einstellungen hingewiesen.
Wir verzichten zudem bewusst darauf, dass VZ-Profile
tiber Suchmaschinen wie Google auffindbar sind,
d.h.: Alle Informationen sind innerhalb unserer Netz-
werke bestmoglich geschiitzt. Persénliche Daten
werden nie ohne die klare, transparente Einwilligung
der Mitglieder verwendet und kénnen jederzeit voll-
standig vom Profilinhaber gel6scht werden. ,Das
Internet vergisst nicht” gilt also in diesem Fall nicht
fur die VZ-Netzwerke. GleichermaRen wichtig ist
auBerdem ein professioneller Support, der sich um
Fragen der Nutzer kiimmert und rechtzeitig reagiert,
wenn gegen die AGB oder den Verhaltenskodex ver-
stoBen wird. Nur wenn die richtigen Vorausset-
zungen gegeben sind, funktioniert die Selbstregulie-
rung in sozialen Netzwerken.

Lésungsansétze und Antworten auf zentrale Fragen
rund um das Phdnomen ,soziale Netzwerke” zu
finden, ist jedoch nicht nur die Aufgabe der Betrei-
ber. Politiker, Eltern und Lehrer sind ebenfalls ge-
fragt, wenn es darum geht, den richtigen und siche-
ren Umgang zu gewahrleisten. Dabei spielt Aufkla-
rung — genau wie bei der Nutzung jedes anderen
Mediums - eine zentrale Rolle. Als Marktfihrer in
Deutschland férdern wir mit unterschiedlichen Pro-
jekten gezielt Medienkompetenz: In unserem Netz-
werk, aber auch zu Hause, an Schulen und ab sofort
sogar ,offline” - direkt vor Ort.

Mehr Sicherheit durch Aufkldrung: ,Wir bringen
Medienkompetenz an deine Schule”

Zum Safer Internet Day 2010 starten wir als erstes
soziales Netzwerk eine bundesweite ,Aufklarungs-
Tour”. Unter dem Motto ,Wir bringen Medienkompe-
tenz an deine Schule” besucht unser schiilervz-

Kompetenzteam Schiiler, Lehrer und Eltern direkt vor
Ort. Unser Ziel ist es, den bewussten und richtigen
Umgang in sozialen Netzwerken zu férdern und
dabei zentrale Hinweise zu geben: Von der Wahl des
Passwortes tiber die Privatsphére-Einstellungen, den
Fotos und Informationen im eigenen Profil bis hin
zum richtigen Umgang mit Freunden und
Lunbekannten” Nutzern. Eine spezielle Sicherheits-
seite im schiilerVZ gibt zusétzlich Antworten auf
Schwerpunktthemen wie ,Passwort und
Datensicherheit”, ,Selbstdarstellung und
Privatsphare” sowie ,Melden und Ignorieren”. Lehrer
und Eltern bieten wir als Hilfestellung aulerdem
Lehrmaterialien und Arbeitsmappen zum Download
an.

Gleiches Recht fiir alle Betreiber in Deutschland

Bei allen Sicherheits- und AufklarungsmafRnahmen
ist die Zusammenarbeit zwischen Betreibern, Politik
und Gesellschaft heute und vor allem zukiinftig ent-
scheidend, um soziale Netzwerke fiir die Nutzer so
sicher wie mdglich zu gestalten. Noch starker als
bisher miissen klare Regeln fiir alle Betreiber in
Deutschland gelten, denn: Soziale Netzwerke
wachsen - jeden Tag — und entwickeln sich mit aus-
gewahlten Funktionalitdten immer weiter. Regeln fiir
soziale Netzwerke diirfen nicht davon abhangen, in
welchem Land die Server eines Anbieters stehen. Mit
jeder Innovation ergeben sich neue Fragen, die ge-
meinsam beantwortet werden miissen. Das hohe
gesetzliche Schutzniveau in Deutschland beim
Jugend-, Daten- und Verbraucherschutz sowie die
MaBnahmen der aktiven Aufsichtsbehérden und Ver-
béande miissen dringend auch fiir ausléndische An-
bieter in Deutschland greifen. Schlieflich stehen wir
heute erst am Anfang und nutzen nur einen
Bruchteil der unendlichen Méglichkeiten, die das
Internet und soziale Netzwerke noch bieten kénnen.
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Safety first:

Personlichkeitsrechte wahren, Datenschutz sicher stellen
Maria Brosch, Geschdiftsfiihrender Vorstand Schulen ans Netz e.V.

Sicherheit im Netz wird bei Schulen ans Netz ganz
groB geschrieben. Denn der Verein hat sich als bun-
desweit agierendes Kompetenzzentrum das verstan-
dige Lernen und Lehren mit digitalen Medien auf die
Fahnen geschrieben. Schulen ans Netz unterstitzt
auch in diesem Jahr die Aktivitdten zum ,Safer Inter-
net Day” von ,klicksafe”. Ziel des Aktionstages ist es,
die Aufmerksambkeit aller auf das Thema ,Sicheres In-
ternet” zu lenken.

Ein Leben ohne Medien ist in unserer Gesellschaft
nicht mehr vorstellbar. Ob in Freizeit, Schule oder Be-
ruf — die Informations- und Kommunikationstechni-
ken haben in allen Bereichen unseres Alltags Einzug
gehalten. Die Computerwelten faszinieren Kinder
und Jugendliche in besonderer Weise, wobei Internet
und Co. in ihrer Freizeitnutzung hohe Prioritdt genie-
Ben. Wichtig fiir die Jugendlichen ist die Féhigkeit, In-
formationen auszuwéhlen, zu bewerten und zu ver-
arbeiten. Zudem ist ein versierter Umgang mit Web
2.0-Techniken notwendig, um selbstbestimmt und
verantwortungsvoll medial basiert zu kommunizie-
ren. Weniger beriicksichtigt wird von den Jugendli-
chen dabei haufig der gewissenhafte Umgang mit
eigenen personlichen Daten sowie der Schutz der
Personlichkeitsrechte anderer. Jugendliche geben im
Internet gerne viel von sich preis. Gleichzeitig hat
sich das Internet verdndert und stellt mit Web 2.0
neue Kommunikationsmdglichkeiten zur Verfligung.
Soziale Netzwerke im Internet sind nicht mehr be-
grenzt und selbst von den Initiatoren nicht mehr zu
tiberschauen bzw. zu kontrollieren. Daher warnen
Datenschiitzer die Nutzerinnen und Nutzer vor
einem unreflektierten Umgang mit den eigenen per-
sonenbezogenen Daten und verteidigen Datenschutz
als Biirger- und Menschenrecht.

Aus dieser Situationsbeschreibung ergibt sich ein kla-
rer Auftrag an die Pddagoginnen und Padagogen.

Maria Brosch
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Jugendliche sensibilisieren

Kinder und Jugendliche werden sich weder durch
Verbote noch aus Vernunftgriinden vom Surfen im
Internet und von der Kommunikation im Web 2.0 ab-
halten lassen. Sie miissen daher lernen, die Gefahren
zu erkennen, und sie miissen lernen, sich und ande-
re vor ihnen zu schiitzen.

Worum geht es konkret?

Wichtig flir Jugendliche ist es zu lernen, reflektiert mit
den eigenen Daten umzugehen. Sie miissen sich fra-
gen, was sie (ber sich in sozialen Netzwerken verof-
fentlichen wollen, die Preisgabe welcher Daten ihnen
— sofort oder auch erst in Zukunft — schaden konnte
und welche Informationen ihnen in zehn oder 20
Jahren peinlich wéren. Auch sollten sie erkennen,
dass passwortgeschiitzte Netzwerke — wie beispiels-
weise ,schiilerVZ" - letztlich 6ffentlicher Raum sind.
Den Jugendlichen sollte bewusst gemacht werden,
dass personenbezogene Daten ein wertvolles Gut
sind. Denn es ist kein Kavaliersdelikt, wenn Informa-
tionen iber Menschen ohne deren Zustimmung oder
sogar gegen deren Willen ver6ffentlicht werden. Das
gilt beispielsweise fiir Videos aus dem Unterricht
oder Fotos von der letzten Party. Die Allgemeinen
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Personlichkeitsrechte miissen eingehalten werden,
denn diese nicht zu beachten, ist ein Versto3 gegen
ein Grundrecht.

Lernrdume schaffen

Web 2.0 ist fiir jedermann frei zuganglich. Schule
braucht aber geschiitzte Raume, in denen auch jiin-
gere oder Internet unerfahrene Schiilerinnen und
Schiiler erste Schritte in die Welt der Datennetze ma-
chen kénnen. In diesen geschiitzten Raumen kdnnen
sie online kommunizieren, fachlich kooperieren und
ihre Fertigkeiten im Umgang mit Internet und PC er-
proben. Die Schiilerinnen und Schiiler brauchen Bil-
dungsplattformen, die ihnen einen umfassenden
technischen Schutz (IT-Sicherheit) und zugleich
Schutz ihrer Personlichkeitsrechte (Datenschutz) bie-
ten. Dies kann erreicht werden mit einem kontrollier-
ten, auf Bildungseinrichtungen beschrénkten Zugang
oder mit der medienpddagogischen Begleitung
durch die Plattformbetreiber.

Die Plattformen von Schulen ans Netz erfiillen diese
Kriterien in hervorragender Weise. Ausgewdhlte Bei-
spiele sind , qualiboXX", das virtuelle Lernzentrum fiir
die Berufsvorbereitung, ,Beroobi”, das interaktive
Jugendportal zur Berufswahl, und ,Mixopolis”, das
interkulturelle Jugend-Online-Portal zur Berufsbil-
dung.

Lehrende qualifizieren

Padagoginnen und Pddagogen, Lehrerinnen und
Lehrer miissen dazu befdhigt werden, ihre Arbeit
auch nach datenschutzrechtlichen Kriterien zu be-
werten. Sie sollten wissen, welche Einschrankungen
sich daraus fiir ihre medienpadagogische Arbeit erge-
ben. So sind sie beispielsweise verpflichtet, fiir die
Publikation von Fotos und Videos, die Schiilerinnen
und Schiiler abbilden, deren bzw. die Einwilligung
der Erziehungsberechtigten einzuholen. Dies gilt
auch fiir die Registrierung der Schiilerinnen und
Schiiler bei Lernplattformen oder bei Web 2.0-
Diensten. Doch damit nicht genug: auch die Kenntnis
der aktuellen gesellschaftlichen, politischen und kul-
turellen Diskussionen zum und um den Datenschutz

gehort zu ihrem Handwerk.

Nur dann, wenn all diese Voraussetzungen bertick-
sichtigt werden, bleibt ,safety first” keine hohle
Phrase, sondern kann sich als grundlegende Voraus-
setzung zur Wahrung der Personlichkeitsrechte im
World Wide Web etablieren.
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Von Schiitzern und Beschiitzten

Jutta Croll,
Geschdftsfiihrerin Stiftung Digitale Chancen

Mit dem Begriff des Datenschutzes kann man in
Deutschland seit den 70er-Jahren auch in der Offent-
lichkeit etwas anfangen — damals wurden Daten-
schutzbeauftragte in den Léndern und auf Bundes-
ebene, spater auch bei Unternehmen und Konzernen
mit entsprechenden Aufgaben betraut. Was sie dort
tun, und wen oder was sie vor wem schiitzen sollen,
ist dem GroBteil der Bevolkerung aber auch heute
noch weitgehend unklar. So genannte Datenpannen,
iiber die zunehmend in den Medien berichtet wird,
betreffen haufig die Weitergabe von Adressen oder
Kundendaten durch Unternehmen, aber auch Privat-
personen sind — Stichwort Phishing — dem Risiko der
ungewollten Preisgabe von Daten ausgesetzt.

Mit der weiten Verbreitung von Computern auch in
den privaten Haushalten hat sich neben dem Daten-
schutz auch der Begriff der Datensicherheit etabliert.
Sicher sollen die Daten sein und geschiitzt miissen
sie werden. Was sind diese Daten, die es zu schiitzen
gilt, die gesichert werden miissen — auch hier
herrscht weitgehend Unwissenheit vor. Datenschutz
und Datensicherheit sind ein Wortpaar, das vielfach
synonym verwendet wird, im Grunde aber haben
beide Worte eine véllig unterschiedliche Bedeutung.
Datensicherheit meint, dass von mir produzierte
Daten, z. B. die Dateien auf meinem Rechner, gesi-
chert sein miissen gegen etwaige Beschadigung,
Léschung oder Verdnderungen durch meine eigenen
Aktivitdten oder die Eingriffe anderer. Mit Daten-
schutz hingegen bezeichnet man den Schutz der auf
meine Person bezogenen Daten vor der Erfassung,
Kenntnisnahme und Verarbeitung durch Unbefugte.
Mit Blick auf das Internet geht es dabei vor allem um
Daten, die bei der Nutzung vom Serviceprovider und
von Anbietern von Applikationen gespeichert
werden.

Jutta Croll

ist seit April 2003 Geschdftsfiihrerin
der Stiftung Digitale Chancen, einer
gemeinniitzigen Organisation unter
der Schirmherrschaft des Bundesmi-
nisteriums fir Wirtschaft und Techno-
logie und des Bundesministeriums fir |
Familie, Senioren, Frauen und
Jugend.

Die Stiftung arbeitet an dem Ziel der
Digitalen Integration von Bevilke-
rungsgruppen, die bei der Internetnutzung bisher unter-
reprdsentiert sind. Sie entwickelt Projekte und innovative
Strategien zur Férderung der Medienkompetenz.

Jutta Croll ist als Wissenschaftlerin in verschiedenen Pro-
jekten zur Nutzung von Medien und Férderung der
Medienkompetenz tdtig. Sie hat von 1985 — 1990 an der
Universitdt Géttingen Deutsche Literaturwissenschaft, Poli-
tikwissenschaften und Publizistik studiert und als Magistra
Artium abgeschlossen. Freiberuflich ist sie u. a. fiir die
UNESCO und den Brockhaus Verlag mit der Erstellung von
Studien, Curricula und wissenschaftlichen Beitrédgen
befasst.

Sie ist Mitglied verschiedener Projektbeirdte und Steue-
rungsgruppen auf deutscher und europdischer Ebene, zur-
zeit u. a. Advisory Board des deutschen Safer Internet
Centre, Mitglied der Arbeitsgruppe Medien und Integration
bei der Beauftragten der Bundesregierung fiir Integration
und Migration, Mitglied im Projektbeirat 'Barrierefrei
informieren und kommunizieren' sowie in der
Arbeitsgruppe 'Barrierefreies E-Government' des BMAS.

Ein wesentlicher Unterschied besteht darin, dass
Daten- oder IT-Sicherheit sich auf gespeicherte Daten
bezieht, Datenschutz im Sinne des Personlichkeits-
schutzes aber schon bei der Frage der Zul&ssigkeit
der Erhebung von personenbezogenen Daten
anfangt. So regelt der Datenschutzparagraph im Tele-
mediengesetz, welche Daten der Anbieter einer
Webseite beim Besuch eines Nutzers erfassen und
wie lange er diese Daten speichern darf, wéhrend
Datensicherheit die technischen MaBnahmen meint,
die getroffene werden miissen, um zuldssig gespei-
cherte Daten vor unberechtigten Zugriffen zu schiit-
zen (z. B. durch Passwortschutz etc.).

Im Rahmen einer bundesweiten Trainingskampagne
qualifiziert die Stiftung Digitale Chancen in einem
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Zeitraum von drei Jahren bis Ende 2011 im Auftrag
des Bundeswirtschaftsministeriums mehr als eintau-
send Mitarbeitende der sozialen Arbeit und infor-
mellen Bildung fiir einen sicheren und kompetenten
Umgang mit dem Internet. Ziel ist es, tiber diese Mul-
tiplikatorinnen und Multiplikatoren in weiten Teilen
der Bevdlkerung ein Bewusstsein fiir die Chancen,
aber auch fiir die Risiken der Internetnutzung zu
schaffen. Aus den ersten Schulungen wissen wir,
dass ganz unterschiedliche Auffassungen davon, was
schiitzenswerte Daten seien, verbreitet sind. Daten-
sicherheit ist "ein wichtiges Thema", das im Training
behandelt werden soll, so die einhellige Meinung. In
der Diskussion geht es dann sehr schnell eher um
den Datenschutz, die — unfreiwillige — Preisgabe per-
sonlicher Daten steht im Mittelpunkt des Interesses.

Im angelséchsischen Sprachraum ist die Differenzie-
rung genauer, hier spricht man von 'safety’ und
'security', beide Begriffe werden im Deutschen mit
dem Wort Sicherheit ibersetzt. Daneben steht
'dataprotection' oft auch nur kurz 'privacy’, im Deut-
schen als Schutz der Privatsphére bezeichnet. Privat-
sphére ist das Zauberwort, mit dem man auch die-
jenigen fiir das Thema interessieren kann, die bei
Datensicherheit an Technikfreaks und bei Daten-
schutz an notorisch Angstliche denken und sich
selbst dabei ganz sicher fiihlen. Privatsphére ist
etwas, das man nicht preisgeben, sondern bewahren
mochte, etwas wofiir man sich gr6Rtmaoglichen
Schutz wiinscht.

Mit Blick auf das Internet heute und die vielféltigen
Moglichkeiten, die es den Nutzerinnen und Nutzern
bietet, muss man allerdings tiber den Begriff der Pri-
vatsphére neu nachdenken. In sozialen Netzwerken
geben die Menschen - junge und éltere — Informa-
tionen Uber sich selbst preis. Dies ist den Mitgliedern
der Community durchaus bewusst, vielfach treffen
sie in Kenntnis der Verbreitungsmoglichkeiten ihre
Entscheidung, was andere (iber sie wissen sollen.
Denn nur wer bereit ist, sich selbst darzustellen, er-
zielt den gewiinschten Effekt — mit moglichst vielen
Gleichgesinnten in Kontakt zu kommen. Jiingere Nut-
zerinnen und Nutzer kénnen vielfach die Konsequen-
zen dieser Bereitschaft zur 6ffentlichen Darstellung
nicht in vollem Umfang abschétzen. Doch bei der

Abwédgung von Risiko und Nutzen féllt die Entschei-
dung im Zweifel zu Gunsten des Vorteils, den man
sich von der Offenheit erhofft. Kontakte sind die
Wahrung des Internetzeitalters, deshalb scheint der
Preis, den man dafiir zahlt, die Sache wert.

Die Sphérentheorie unterscheidet mit Bezug auf das
allgemeine Personlichkeitsrecht zwischen der Intim-
sphére, der Privatsphdre und der Individualsphére
eines Menschen. Die Intimsphére ist der Bereich, den
wir selten anderen offenbaren, die Privatsphére
offnen wir gezielt ausgewéhlten Personen, die Indivi-
dualsphdre teilen wir mit anderen, um uns selbst zu
prasentieren. Diese drei Sphéren reprdsentieren
unser personliches Lebensumfeld, welches sich
durch das Netz zunehmend verdndert. Das Internet
ist fiir viele Menschen fester Bestandteil des alltag-
lichen Lebens geworden, es gehort zu unserem
Lebensumfeld. Deshalb ist es nur naheliegend, dass
sich auch das Verstandnis, was der jeweiligen Sphére
angehort, heute wandelt. Wenn diese Sphéren sich
in konzentrischen Kreisen um die eigene Person
legen, dann sind diese Kreise heute enger gezogen.
Das, was wirklich drin bleiben muss, was es zu
schiitzen gilt, befindet sich in den innersten Kreisen.
Alles das, was ein wenig weiter drauen angesiedelt
ist, wird 6ffentlich. Die duReren Kreise unserer
Sphéren liberlappen sich bereits heute mit den
Kreisen anderer Menschen - so entstehen Kontakte.
Das ist es, was die meisten Menschen heute wollen
und deshalb sind sie bereit, groRe Teile dessen, was
friher als Intim- und Privatsphére galt, mit anderen
zu teilen: Familienfotos, personliche Erfahrungen,
sexuelle Vorlieben, eigene Bewertung von Produkten
und Dienstleistungen, individuelle Meinungen {iber
andere Personen.

Mit diesem Wandel geht ein verdndertes Verstandnis
von Datenschutz einher. Datenschutz kann nur wirk-
sam praktiziert werden, wo auch die Eigentiimer der
Daten selbst ein Schutzbediirfnis haben. Dieses an-
gemessen zu entwickeln ist eine vorrangige Aufgabe
des heutigen Datenschutzes und der Vermittlung von
Medienkompetenz. Aber die durchaus zuldssige Spei-
cherung all dieser bereitwillig preisgegebenen Infor-
mation birgt auch das Risiko, dass aus der Verkniip-
fung von an der einen Stelle veréffentlichten Infor-
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mationen mit den an einer anderen Stelle gespei-
cherten Daten ein Profil gebildet werden kann, das

der Nutzer selbst so niemals zusammengestellt hétte.

Gegen diese Profilbildung ist auch Medienkom-
petenz kein gewachsenes Kraut.
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Datenschutz und Personlichkeitsrechte im Web 2.0

Siegfried Czernohorsky,
Referatsleiter im Ministerium fiir Bildung, Wissenschaft, Jugend und Kultur

Der Umgang mit virtuellen Welten ist heute ein Teil
der Lebenswirklichkeit in einer digital geprégten
Kultur. Vor allem fiir die junge Generation — die
Jdigital natives” — spielen diese Welten eine wesent-
liche Rolle bei ihrer Sozialisation, Identitétsbildung
und Beziehung zur Welt. Sie sind Teil ihrer Alltags-
kultur.

Das Web 2.0 bietet heute Standardplattformen fiir
den Wissens- und Informationsaustausch und die
Kommunikation nicht nur unter Jugendlichen. Vor
allem soziale Netzwerke haben dabei eine wichtige
Funktion bei der Erweiterung und Bereicherung sozi-
aler Interaktion und bieten einen erkennbaren Mehr-
wert. Dies gilt vor in einer zunehmend globaleren
Welt. Nicht dabei zu sein, wird als Makel wahrge-
nommen. Beflirchtungen, die neuen Medien fiihrten
zu Vereinsamung und Isolation haben sich so nicht
bestatigt. Vielmehr werden die neuen Kommunika-
tionsmaglichkeiten zunehmend auch als Mittel der
gesamtgesellschaftlichen Kommunikation, des politi-
schen Diskurses und der politischen Willensbildung
genutzt. Niedere technische Hiirden und eine nahezu
unbegrenzte Verfiigbarkeit sind hierfiir die entschei-
denden Voraussetzungen.

Trotz aller Vorteile sollten die Risiken nicht unter-
schétzt werden: die leichtfertige Weitergabe persén-
licher Daten fiir oft geringe Vorteile, mangelnde
Kenntnisse - z. B. (iber technische Mdglichkeiten des
Selbstdatenschutzes — und ein unzureichendes Prob-
lembewusstsein, dass es sich bei sozialen Netzwer-
ken eben nicht um vertrauliche Kommunikation in
Privatraumen handelt. Hinzu kommen Erschei-
nungen wie der Missbrauch persénlicher Daten zu
Mobbing im Internet, das Sammeln von Daten zu
kommerziellen Zwecken, ihre nicht zu kontrollie-
rende Weitergabe sowie potenzielle negative Auswir-
kungen der Spuren im Internet auf zukiinftige beruf-

Siegfried Czernohorsy

Geboren 1950; Schulzeit und Abi-
tur in Trier; 1972: Studium an der
Universitdt Trier (Lehramt fiir
Gymnasien); 1977/78: 1. und 2.
Staatsexamen, 1979: Tdtigkeit am
Thomas-Morus-Gymnasium,
Daun; ab 1990: Leiter des Me-
dienzentrums Kreis Daun, hier
Mitwirkung bei Modellversuchen
im Bereich Medien und Mediener-
ziehung sowie zahlreichen Hér-
funk- und Filmprojekten zur Medienerziehung, ab 1995:
Mitglied der Schulleitung des Thomas-Morus-Gymnasiums,
Daun; 2001: Abordnung als Referent an das Ministerium
fir Bildung, Frauen und Jugend Rheinland-Pfalz; seit 2004:
Leiter Referat 943 A: Medien und neue Informations- und
Kommunikationstechnologien in der Schule, Abt. 4 A,
Ministerium fir Bildung, Wissenschaft, Jugend und Kultur,
Rheinland-Pfalz; seit 2007: Projektkoordination: 10-Punkte-
Programm der Landesregierung ,Medienkompetenz macht
Schule”.

liche Karrieren. Das Internet ist zwar ein fliichtiges
und schnelles Medium, es vergisst jedoch nichts.

Die informationelle Selbstbestimmung und der
Schutz der Personlichkeitsrechte haben in der
Bundesrepublik Verfassungsrang. Sie sind Grund-
pfeiler der Biirgergesellschaft und eines demokra-
tischen Staates. Angesichts des schnellen Wandels
der Kommunikationsformen und seiner Mittel bediir-
fen diese Anliegen einer nachhaltigen Vergewis-
serung im gesamtgesellschaftlichen Diskurs. Dies gilt
auch fiir die Bildungs- und Erziehungsprozesse in
Schule, Jugendarbeit und Elternhaus.

Ein effektiver und zeitgeméaRer Datenschutz bewegt
sich im Spannungsfeld zwischen der Wahrung der
Rechte auf freie MeinungsdulRerung und der freien
Entfaltung der Personlichkeit einerseits und dem
Sicherheitsbediirfnis der Biirgergesellschaft und des
Staates andererseits. Er hat auch den Schutz des
Einzelnen vor 6konomischer Ubermacht und Daten-
missbrauch sicherzustellen. Hierzu muss der Gesetz-
geber einen Handlungsrahmen - auch im suprana-
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tionalen Kontext — definieren. Weiterhin muss auch
die Wirtschaft mit selbstregulierenden MalRnahmen
einen Beitrag leisten.

In dem Prozess des schnellen Wandels der Kommu-
nikationswege ist es weiterhin wichtig, fiir das
Thema Datenschutz zu sensibilisieren und das Prob-
lembewusstsein aller, vor allem der an Bildung und
Erziehung Beteiligten zu scharfen und den kompe-
tenten Umgang mit den neuen Kommunikations-
formen zu férdern. Diese Aufgabe ist ein ,Bildungs-
und Erziehungsauftrag” in neuer Form und ein unver-
zichtbarer Beitrag zur Forderung der Medienkompe-
tenz als Schliisselqualifikation in der Informations-
und Wissensgesellschaft.

Schule, Jugendarbeit und Elternhaus benétigen fiir
diese Aufgabe kompetente Unterstiitzung, wie z. B.
aktuelle, alltagstaugliche, objektive und nachhaltige
Informations-, Beratungs- und Qualifizierungsange-
bote. Hier sind staatliche Institutionen, padagogische
Einrichtungen, Verbraucherberatungsstellen, die
Landesbeauftragten fiir den Datenschutz und auch
die Verantwortung der Diensteanbieter der Internet-
wirtschaft gefordert.

Die Initiative ,klicksafe” als europdischer Knoten-
punkt ist ein kompetenter Partner, der aktuelle Ent-
wicklungen friihzeitig aufgreift, MaBnahmen anstoR3t
und Erfahrungen aus einem europdischen Netzwerk
mit in den Prozess der Bewusstseinsbildung auf nati-
onaler Ebene einbringt.

Die Bildungsministerien in den Landern haben sich
den Herausforderungen in vielféltiger Form ange-
nommen. So wurden beispielsweise in Abstimmung
mit dem Schulausschuss der KMK ein Informations-
reader (,Im Netz der neuen Medien”) in hoher Auf-
lage erstellt und Experten in den Léndern ausge-
bildet. In Rheinland-Pfalz wurden u. a. bereits 800
Lehrkréfte zu Jugendmedienschutzberaterinnen und
-beratern in den Schulen ausgebildet.

Der Safer Internet Day hat sich inzwischen zu einem
festen Datum nicht nur in den Kopfen der Medien-
pddagogen, sondern im Gedéchtnis vieler, die mit
den neuen Medien zu tun haben, entwickelt. Ca. 500
Schiilerinnen und Schiiler kommen am Safer Internet
Day 2010 in einer zentralen Veranstaltung im ZDF in

Mainz zusammen. Sie geben ihr Expertenwissen als
Medienscouts” an ihre Mitschiilerinnen und Mit-
schiiler weiter, um sie dabei zu unterstiitzen, das
Internet bewusst und kompetent zu nutzen.
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Datenschutz und Personlichkeitsrechte im Web 2.0
Valentina Daiber, Telefénica O,

Die Welt hat sich verdndert und doch ist vieles gleich
geblieben. Kinder und Jugendliche spielen dhnliche
Dinge wie die Generation vor ihnen und gehen den
gleichen sozialen Aktivitdten nach - sie tauschen sich
iber Schule und Alltag aus und besprechen ihre
Probleme.

Im Vergleich zu friiher geschieht dies jedoch mit
génzlich anderen Medien. Jedes zweite Kind hat
heute bereits ein Mobiltelefon. Die Zahl steigt bei
alteren Jugendlichen auf nahezu 100% und gleich-
zeitig steigt auch die technische Ausstattung der
jungen Handynutzer weiter an. Dies hat viele Vor-
teile: Eltern schéatzen es beispielsweise, wenn sie ihr
Kind jederzeit erreichen kdnnen. Doch je mehr Funk-
tionen das Gerét hat, desto schwieriger wird es oft
fur Eltern, nachvollziehen zu kénnen, womit sich das
Kind beschéftigt. So tauschen Jugendliche sich bei-
spielsweise per Instant Messaging oder in Social
Communities aus. Fiir Eltern und Pddagogen ist
diese Lebenswelt im Web 2.0 kaum nachvollziehbar.

Um eine ausgewogene und sinnvolle Nutzung der
neuen Medien durch Kinder und Jugendliche sicher-
zustellen, miissen alle Betroffenen Hand in Hand
gehen: jugendliche Nutzer, Eltern, Pddagogen, Politik
und Wirtschaft.

Telefonica O, nimmt das sehr ernst: Technische
Schutzvorkehrungen, medienpéddagogische Aufkla-
rung und Preistransparenz sind wichtige Bestandteile
unseres Jugendschutzprogramms. Als integriertem
Telekommunikationsanbieter liegt es uns besonders
am Herzen, Kinder und Eltern dabei zu unterstiitzen,
die Services und Produkte im Internet und Mobil-
funkbereich sicher und sinnvoll zu nutzen.

Der Aufbau von Medienkompetenz durch Aufkldrung
und Schulung im verantwortungsvollen Umgang mit
der Technologie ist hierbei der richtige Weg. Nur so

Valentina Daiber

ist Leiterin der Abteilung
Regulierungsrecht sowie
Jugendschutzbeauftragte
beim Telekommunika-
tionsunternehmen Telefé-
nica O, in Miinchen.
Nach dem Studium der
Rechtswissenschaften war Frau Daiber zundichst wissen-
schaftliche Mitarbeiterin beim Institut fiir Europdisches
Medienrecht (EMR) in Saarbriicken. 1998 wechselte sie als
Rechtsreferentin zur damaligen Landeszentrale fiir private
Rundfunkveranstalter (LPR) in Ludwigshafen, der heutigen
LMK. Seit 1999 ist Frau Daiber in unterschiedlichen Funkti-
onen bei Telefénica O, beschdftigt, wo sie seit 2003 auch
die Funktion der betrieblichen Jugendschutzbeauftragten
innehat. Seit 2006 ist Valentina Daiber Mitglied des Vor-
standes der Freiwilligen Selbstkontrolle Multimedia-
Diensteanbieter (FSM), seit 2009 Mitglied des Advisory
Board des deutschen Safer Internet Centre.

kéonnen Eltern und Erzieher ebenso wie Kinder und
Jugendliche im Umgang auch mit moglichen Gefah-
ren und Risiken sensibilisiert werden. Daher hat
Telefonica O, gemeinsam mit klicksafe einen Eltern-
ratgeber sowie Check-Listen entwickelt. Diese sind
auf unserem Kundenportal zum Download bereit-

gelegt.

Im Hinblick auf das Thema ,Datenschutz im Jugend-
schutz” sind uns insbesondere folgende Punkte
wichtig:

e Kinder und Schiiler sollten zu miindigen Biirgern
der Informationsgesellschaft erzogen werden. Hierzu
ist es wichtig, dass ihnen bereits in jungen Jahren die
Bedeutung der Privatsphére und des Datenschutzes
bewusst gemacht wird. Dieses Wissen ermoglicht es
ihnen spater, sachkundige Entscheidungen dariiber
zu treffen, welche Informationen sie gegentiber wel-
chen Personen und unter welchen Bedingungen
offen legen méchten.
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e Telefdénica O, ist mit der Europdischen Kommis-
sion einer Meinung, dass Web 2.0 und Social Net-
working Services mittlerweile eine grole Bedeutung
haben. Diese Entwicklung und die damit verbun-
denen Moglichkeiten sollten fiir alle Menschen in der
Gesellschaft verfiigbar sein. Im Kontext der unter-
schiedlichen Méglichkeiten fiir die gewinnbringende
Nutzung von Social Networking Services erachtet
Telefonica O, die Bildung und Sensibilisierung von
Kindern, Eltern und Pddagogen als essentielle Kom-
ponente in der Strategie zum Schutz von minderjah-
rigen Nutzern.

e Ebenso wie andere Netzbetreiber darf auch Tele-
fonica O, nicht in die private Kommunikation
zwischen zwei Personen eingreifen. Unsere Verant-
wortung besteht vielmehr darin sicherzustellen, dass
unsere Services zuverldssig, kosteneffizient und ver-
trauenswiirdig sind. Rechtliche Sicherheit im Kontext
aller Online-Services ist fiir Telefénica O, und die
gesamte Industrie zwingend notwendig, um innova-
tive und niitzliche Services fiir den Kunden anbieten
und damit die Nachfrage des Marktes nach einer
Weiterentwicklung der Kommunikationsprodukte
erfiillen zu kénnen.

e Bei der Gestaltung von Social Networking Servi-
ces sind die datenschutzrechtlichen und jugend-
schutzrechtlichen Vorschriften des geltenden Rechts-
rahmens anzuwenden, wobei auf die besonderen
Interessen von Kindern und Jugendlichen Riicksicht
zu nehmen ist. Der geltende Rechtsrahmen enthaélt
ausreichend Instrumente fiir die verantwortungsvolle
Ausgestaltung von Social Networking Services.

Datenschutz ist ein zentraler und wichtiger Punkt bei
der Gestaltung von Social Networking Services.
Andere Interessen miissen hierbei allerdings Berick-
sichtigung finden, wie z.B. Nutzerfreundlichkeit. Es
bedarf einer Abwégung, die immer auch die beson-
deren Belange von Kindern und Jugendlichen beach-
ten muss. Dies kann u.a. durch besondere MaRnah-
men fiir Kinder und Jugendliche geschehen, z.B.
strengere Standardeinstellungen, Einschrénkung von
Suchfunktionen sowie besondere Information tber
Meldewege bei Problemen und Beschwerden.
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Ist Datenschutz uncool?

Dr. Alexander Dix,
Berliner Beauftragter fiir Datenschutz und Informationsfreiheit

Der Chef von Facebook, Mark Zuckerberg, hat gerade
in einem Interview erklart, die weltweit gréfte
Online Community passe sich den gednderten sozi-
alen Normen nur an. Als er mit Facebook in Harvard
begonnen habe, hétten sich die Leute gefragt,
warum man lberhaupt Daten {iber sich ins Web
stellen sollte. Mittlerweile wiirden die Menschen
immer mehr Informationen Uber sich preisgeben
und mit anderen teilen. Dem entsprachen die neuen
Facebook-Grundeinstellungen. Zuckerberg ist offen-
bar der Meinung, Datenschutz sei nicht mehr so rich-
tig zeitgemaR. Er hat tibrigens auch 300 eigene
Privatfotos 6ffentlich zugénglich gemacht, unter
denen sich versehentlich auch private Aufnahmen
seiner Freundin befanden.

Tatsache ist aber, dass Facebook mit diesen Grund-
einstellungen seinen Nutzern praktisch vorschreibt,
was sie wem zu offenbaren haben. Wer nicht aufge-
passt hat, dessen Daten waren seit Dezember 2009
von heute auf morgen fiir alle Facebook-Mitglieder
sichtbar und nicht nur fir die ,Freunde” des jewei-
ligen Users. Um das zu @ndern, mussten die User
Einstellungen @ndern. Wem das zu umsténdlich war
oder wer die gednderten Voreinstellungen tiberhaupt
nicht mitbekommen hatte, der musste damit leben,
dass das hochgeladene Profil einschlieflich Foto und
anderen Informationen wie Hobbys, Musik-Vorlieben
etc. Leuten offenbart wurden, fiir die sie urspriinglich
nicht gedacht waren. Offenbar hatte auch der Griin-
der von Facebook nicht mitbekommen, was die ge-
anderten Voreinstellungen bedeuteten, denn er
sperrte wenig spater einige private Bilder seiner
Freundin in seinem Profil, die durch die Umstellung
fir alle Facebook-Nutzer zugédnglich geworden
waren.

Das fiihrt zu der Grundfrage, worum es beim Daten-
schutz Giberhaupt geht. ,Datenschutz” ist ein veral-

Dr. Alexander Dix

wurde am 2. Juni 2005
vom Abgeordnetenhaus
zum Berliner Beauftragten
fiir Datenschutz und Infor-
mationsfreiheit gewdhlt.
Dr. Alexander Dix, LL.M.,
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teter Begriff, der so klingt, als gehe es um den Schutz
von Daten um ihrer selbst willen. Worum es wirklich
geht, hat der Chef von Google, Eric Schmidt, in
schoner Offenheit so formuliert: ,Wenn es etwas
gibt, dass Sie andere nicht wissen lassen wollen,
hétten Sie es vielleicht gar nicht erst tun sollen.” Mit
anderen Worten: wenn es nach Google geht, sollte
kein Mensch mehr irgendwelche Geheimnisse vor
irgendwem haben. Er sollte sich so verhalten, dass
alle es wissen kdnnen (denn mithilfe von Google
werden alle es wissen).

In einer solchen Gesellschaft will aber niemand
leben. Letztlich brauchen wir den Datenschutz auch
und gerade im Web 2.0, um uns frei bewegen zu
kénnen. Datenschutz schiitzt keine Daten, sondern
das Grundrecht jedes einzelnen Menschen auf Ver-
haltensfreiheit. Verhaltensfreiheit gibt es nur, wenn
jeder selbst entscheidet, was mit seinen Daten ge-
schieht. Was hat Google mit Facebook zu tun ? Die
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Suchmaschine von Google durchsucht auch Online
Communities, wenn diese es nicht verhindern (was
moglich ist). Von niemandem kann aber verhindert
werden, dass ,Freunde” oder andere Mitglieder der
Community ein Suchprogramm (,crawler”) im Inne-
ren der Community starten, um dann massenhaft
Daten von der Plattform abzusaugen und ins offene
Internet zu stellen. Das widerspricht zwar den
Nutzungsbedingungen der meisten communities, ist
aber weder strafbar noch technisch mit Sicherheit
auszuschlieBen. Das ist in den vergangenen Monaten
mehrfach passiert und hat zu erheblicher Unruhe
unter Usern gefiihrt, weil sie dieses Risiko nicht ge-
sehen haben (sie wurden von den Betreibern auch
nicht darauf hingewiesen).

Die Behauptung, Datenschutz werde gerade von
jungen Menschen als uncool empfunden, ist falsch.
Meine eigenen Erfahrungen mit Jugendlichen, die
sich mit dem Thema beschéftigen, belegen etwas
anderes. Es mag sein, dass Jugendliche heute etwas
anderes unter Datenschutz und Schutz der Privat-
sphére oder der Personlichkeitsrechte verstehen.
Aber sie erwarten gerade, wenn sie sich in einem
sozialen Netzwerk tummeln, ein bestimmtes Mal an
Intimitdt und Schutz vor allgemeiner Beobachtung.
Mit dieser Erwartung werben Plattformen wie Face-
book und StudiVZ geradezu. Allerdings wird diese
Erwartung immer wieder enttauscht, weil die Betrei-
ber (vor allem Facebook) den Nutzern vorschreiben,
was mit ihren Daten passiert. Das ist alles andere als
datenschutzgerecht. Es kommt auch vor, dass User
sich nicht um die vorhandenen Einstellmdglichkeiten
kiimmern, die bestimmte soziale Netzwerke durch-
aus anbieten, um den Schutz der eigenen Profildaten
zu verbessern.

Worauf sollte man achten, wenn man soziale Netze
nutzt ?

1. Sich genau ansehen, welche Einstellméglich-
keiten ein soziales Netz bietet, welche Informa-
tionen in punkto Datenschutz gegeben werden. Je
weniger Einstellmdglichkeiten eine Plattform hat und
je spérlicher oder unversténdlicher die Informationen
zum Umgang mit Nutzerdaten sind, desto weniger

vertrauenswiirdig ist der jeweilige Anbieter. Man
sollte sich auf anderen Plattformen umsehen, ob sie
besser sind.

2. Die vorhandenen Einstellméglichkeiten sollte
man gleich zu Beginn nutzen, um die eigenen
Profildaten moglichst nur den ,Freunden” zu
zeigen, die man sich ausgesucht hat. Auch wenn
man dies tut, muss man damit rechnen, dass Daten
aus dem eigenen Profil — evtl. unter Einsatz von
«crawler”-Programmen oder im Einzelfall - kopiert
und ins offene Internet exportiert werden, wo sie
auch fir kiinftige Arbeitgeber oder andere sichtbar
sind. Wer das cool findet, muss sich nicht darum
kiimmern, die anderen sollten genauer tberlegen,
was fiir Daten und Bilder sie hochladen. Auch fiir
sog. ,Apps”, das sind kleine Online-Programme von
Dritten, sollte man die hoffentlich vorhandenen
Datenschutzeinstellungen genau priifen. Denn in der
Regel kann auch der Anbieter eines solchen Fremd-
programms auf die zugdnglichen Daten zugreifen.
Oft werden aber Daten — moglicherweise verdeckt —
zugénglich gemacht, die z.B. fiir ein einfaches
Online-Spiel gar nicht notwendig sind.

3. Maoglichst unter Pseudonym im sozialen Netz
auftreten. Man muss sich zwar bei der Registrierung
gegeniiber dem Betreiber online identifizieren, kann
sich aber dennoch anschlieBend einen passenden
Spitznamen aussuchen. Jeder hat das Recht, einen
Spitznamen in der community zu verwenden. Betrei-
ber, die das untersagen, verstoBen gegen das Gesetz.

4. Wenn man sich tiberhaupt in sozialen Netzen
anmelden will, sollte man mehr als nur ein Netz
nutzen. Wie in der realen Welt hat man dann die
Moglichkeit, verschiedenen ,Freundeskreisen” ver-
schiedene Teile des eigenen Lebens mitzuteilen. Es
miissen und sollten gerade nicht alle alles {iber
mich wissen. AuBBerdem kann man in verschiedenen
Netzen noch mehr interessante Leute kennenlernen.
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Der Dr. Tafel in dir

Oder: Was Lehrerinnen und Lehrer (iber Datenschutz wissen sollten
Marco Fileccia, Elsa-Brédndstrém-Gymnasium Oberhausen

Nehmen wir ein nicht ganz ernstgemeintes Fallbei-
spiel. Oberstudienrat Dr. Tafel ist ein typischer Digital
Hippie: AulRen cool, offensichtlich durchdigitalisiert,
aber tief innen sehnt er sich nach PreuBens Gloria
und alten Oberlehrerzeiten ohne diesen ganzen Me-
dienkram. Mit seinem {ppigen Gehalt (A 14 Beam-
tentarif) investiert er regelmaRig in neue Technik,
schleppt ein Netbook in den Unterricht, spricht {iber
den Flur laufend Memos demonstrativ und lautstark
in das digitale Aufnahmegerat, als sei es taub, und
prahlt mit einem iPhone, das selbstverstandlich die
App .TeacherTool” zur Notenverwaltung enthélt (die
Funktion ,Sprachmemos” im iPhone kennt er hinge-
gen nicht). Schiilerarbeiten nimmt er nur in digitaler
Form online entgegen und macht sie auf dem USB-
Stick in Gr6Be seines Daumennagels mobil. Auf der
Schulhomepage prangt sein Bild mit dem Link zum
offentlichen Facebook-Profil und einige Schiiler ha-
ben ihn letztens erwischt, wie er im Unterricht twit-
terte ,Bin im Unterricht. Langeweile”.

Zugegebenermalen ist unser Fallbeispiel nicht ganz
typisch... Trotzdem: Was hat so ein Mensch, was ha-
ben Lehrerinnen und Lehrer mit Datenschutz zu tun?
Was haben wir in der Schule mit Datenschutz am
Hut?

Lehrerinnen und Lehrer hantieren sténdig mit per-
sonlichen Daten von Schiilerinnen und Schiilern, so
bspw. in Form von Notenlisten. Ohne auf die rechtli-
chen Fragen einzugehen, so hat jeder die Pflicht, die-
se sehr sorgféltig zu behandeln und vor Missbrauch
zu schiitzen. Stellen Sie sich vor, unser Digital-Tafel
lasst einen USB-Stick voller Schiilerdaten in einem
Café liegen, wo er eben noch mit seinem Netbook
und Latte Macchiato saB. USB-Sticks und Dateien auf
einem Laptop kann man verschliisseln und per Pass-
wort vor fremden Zugriff schiitzen.

Marco Fileccia

Jahrgang 1963. Unterrichtet am Elsa-
Bréndstrém-Gymnasium in Oberhau-
sen die Fécher Biologie, Informatik,
Politik und Sozialwissenschaften. Mar-
co Fileccia war zuvor am Bert-Brecht
Gymnasium Dortmund und einige
Jahre pddagogischer Mitarbeiter im
Bereich "Neue Medien in der Lehrer-
bildung" am NRW-Landesinstitut fiir
Schule in Soest. Er ist Moderator in
der Lehrerfortbildung im Bereich
kooperatives Lernen und digitale
Medien und arbeitet im Projekt "Schule der Zukunft" der
NUA und des Schulministeriums NRW. Er ist Autor des
klicksafe-Lehrerhandbuchs ,Know-How fiir junge User —
Materialien fiir den Unterricht” sowie Mitautor der Zusatz-
module zu den Themen Cyber-Mobbing, Social Commu-
nites und Datenschutz. Seit Jahren veranstaltet Fileccia
Elternabende und Informationsveranstaltungen fiir Lehrer
uber digitale Medien und Handys in der Initiative
Eltern+Medien” der Landesanstalt fiir Medien Nordrhein-
Westfalen (LfM) und des Grimme-Instituts. Er ist Bera-
tungs-Spezialist fiir Medienliteratur auf ,Lehrer-online”
und als Jurymitglied im Schiilerwettbewerb der Bundes-
zentrale fiir Politische Bildung tdtig.

Dr. Tafel macht es sich einfach und besitzt privat nur
ein einziges Passwort (den Vornamen seiner Frau
Andrea, den er aber nicht verrat). AuRerdem hat er
das Passwort des Schulrechners letztens dem Willi
aus der 10. gegeben, weil er keine Zeit hatte, sich
darum zu kiimmern... Ist ein Kommentar notwen-
dig? Passworter sollten mehr als acht Zeichen haben,
um es den bosen Buben schwerer zu machen, und
sie sollten Sonderzeichen / Ziffern enthalten. Und
man sollte sie nie weitergeben, und diese Informa-
tionen sollten wir an unsere Kinder weitergeben!

Was Dr. Tafel ahnt, aber nicht wei (er ist schlieRlich
kein Digital Native): Die Léschfunktion von Windows
ist alles andere als sicher. Auch wenn er glaubt, die
alte Notenliste von seiner Festplatte oder einem
USB-Stick entfernt zu haben, so ist sie doch schnell
wieder hervorzuzaubern. Es gibt spezielle Léschpro-
gramme, die Daten sicher I6schen kénnen. Und
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trotzdem sollte man unserem Paradelehrer Tafel ra-
ten, auch alte Festplatten nie weiterzugeben, son-
dern sicher zu zerstoren.

Aber es geht nicht nur um technische Kompetenz...
Lehrer und Lehrerinnen sollen Kinder auch erziehen
(auch wenn Dr. Tafel davon trdumt, sich selbst durch
Medien Uberfllissig zu machen und die Erziehung
komplett Dieter Bohlen zu tiberlassen). Ohne auf die
formalen Beschreibungen von Bildungs- und Erzie-
hungsauftrag einzugehen, so ist es doch {iberlegens-
und vielleicht wiinschenswert, Kinder und Jugendli-
che fit” zu machen fiir diese digitale Welt. Medien-
kompetent konnte man das nennen. Und dazu geh6-
ren in einer vernetzten Internetwelt der Datenschutz
und die Frage: Welche Daten von mir gebe ich im
SchiilerVZ preis? Wie schiitze ich meine personlichen
Daten? Wie gehe ich mit den Daten anderer um?
Sollte ich das Party-Foto wirklich veroffentlichen?

Doch unser Hr. Tafel ist so sehr Fachlehrer wie viele
seiner Kolleginnen und Kollegen - da sieht er sich
leider nicht in der Pflicht. Und das ist das Dilemma
dieses wichtigen Themas: Es passt nirgendwo so
richtig hinein, und ein Fach Medienlehre (wahlweise
Medienkunde, Medienbildung) gibt es nicht tberall
und fldchendeckend in unserem 16-Schulsysteme-
Land. Wer das Thema trotzdem im Unterricht behan-
deln mochte: Die Broschiire ,Ich bin 6ffentlich ganz
privat. Datenschutz und Personlichkeitsrechte im
Web"” von klicksafe bietet fix und fertig Unterrichts-
material dazu an.

Und auch die Schule als Institution hat eine (sogar
gesetzlich fixierte) Pflicht zum Datenschutz. Oder ha-
ben Sie schon einmal eine Schulsekretarin erlebt, die
am Telefon Adressen herausgibt? So selbstverstand-
lich sollte es fiir alle Schulangehdérigen sein (und da-
mit ist ausdriicklich auch der Administrator der
Schulhomepage gemeint), keine personlichen Daten
ohne Einversténdnis ins Netz zu stellen. Das gilt fiir
Schiilerinnen und Schiiler ebenso wie fiir Kollegin-
nen und Kollegen. Und das gilt fiir Fotos wie fiir Na-
men oder die Preisgabe von Hobbys.

Zum Schluss ein paar praktische Tipps fiir Lehrerin-
nen und Lehrer — mit schonem GruB von Dr. Tafels
Alter Ego:

e USB-Sticks sichern! Spezielle Software verschliis-
selt den Inhalt von Datenspeichern, der danach
nur noch per Passwort zugénglich ist.

e Starke Passworter wéahlen und regelmaRig an-
dern. Und! Auch wenn es manchmal unbequem
ist: Nie Passworter weitergeben.

e Loschen Sie auch auf Schulrechnern alle tempora-
ren Dateien (Browserverlauf, Cookies etc.).

e Loschen Sie Schiilerdaten auf Schulrechnern und
auch auf dem heimischen Rechner nicht {iber den
Windows-Papierkorb. Benutzen Sie sichere Losch-
programme!

e Heimische Festplatten ... sollten Ihr Haus nie
mehr verlassen und sicher zerst6rt werden, auch
wenn der Computer verkauft oder entsorgt wird.
Sie wissen, dass Spezialisten die Daten wieder
herzaubern kénnen.

e Sie diirfen NICHT in Schiiler-Handys schauen,
auch wenn ein Verdacht auf Missbrauch besteht.
Das darf nur die Polizei.

e Holen Sie sich das generelle Einversténdnis bspw.
fir Fotos in der Klassenliste, dem Sitzplan oder
Klassenfotos von den Schiilerinnen und Schiilern
und von den Erziehungsberechtigten. Am besten
zu Beginn des Schuljahres.
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Datenschutz und Personlichkeitsrechte im Web 2.0 —

Kontrollverluste, ,Einstellungssachen” und Entwicklungsherausforderungen
Lars GréBer, ecmc GmbH, Projekt mekonet

Fir die einen ist ,Web 2.0" eine neue Technik
(Stichwort ,Ajax"), fiir andere eine neue Haltung ge-
geniiber Medien oder aber nichts als ,bloRer Jar-
gon”. Das ist aber fast schon eine Minderheitenper-
spektive, denn fiir den Grof3teil der Bevolkerung ist
der Begriff ,Web 2.0" schlichtweg ein unbekannter
Begriff (Gapski/GraRer 2007).

Der Nutzung tut das aber keinen Abbruch - Web 2.0-
Angebote werden immer populérer. Die Nutzung ge-
schieht interaktiv, indem T6ne, Texte und (bewegte)
Bilder veroffentlicht, oder passiv, indem die nutzerge-
nerierten Inhalte zur Unterhaltung, Information o.a.
konsumiert werden, was immer noch die Mehrheit
tut. Davon ausgenommen scheinen lediglich die
boomenden sozialen Online-Netzwerke. Das gilt fiir
die aktive Nutzung des ,Mitmach-Netzes” unter
Jugendlichen, und zunehmend auch fiir Erwachsene.

Mit Web 2.0 ergeben sich neue Vernetzungs- und
Lernpotenziale, neue Méglichkeiten der medialen
Identitdtsentwicklung. Gleichzeitig steigt aber die Ge-
fahr, dass personliche Daten durch andere veréndert,
weitergegeben und missbraucht werden (kdnnen).
Die ,schéne neue Welt” im Web 2.0 ist ambivalent
und wirft hinsichtlich der Datenschutz- und Person-
lichkeitsrechte ganz unterschiedliche Fragen auf, ent-
sprechend der gewédhlten Perspektive — eine Heraus-
forderung fiir die Medienkompetenzférderung.

Aber der Reihe nach.

Kontrollverlust

Das ,Mitmach-Netz" vereinfacht nicht nur die aktive
Mediennutzung. Einmal ins Internet gestellte Daten
sind weltweit abrufbar und recherchierbar, wenn sie
nicht entsprechend geschiitzt werden. Und selbst
wenn: Sie werden kopiert, gespeichert und weiter

Lars GraBer
Kommunikationswissenschaft-
ler (M.A.), Jg. 1969, Schule und
Abitur in Bielefeld, Ausbildung
als Gastronom in Kéln, dann
Studium der Kommunikations-
wissenschaft, Politologie und
Philosophie an der Universitdt
Essen Duisburg. Tdtigkeiten im
Eventbereich sowie in der Unternehmenskommunikation.
Seit 2001 als Projektmanager bei der ecmc GmbH in ver-
schiedenen Projekten engagiert, wie z.B. mekonet —
Medienkompetenz-Netzwerk NRW. Diverse Veréffentlichun-
gen zu Social Media und Medienkompetenzférderung.

gegeben, wenn sich etwa Dritte — dann haufig illegal
— ihrer bemaéchtigen. Zunehmend geht die Kontrolle
tiber die eigenen Daten verloren, da immer schwerer
nachvollzogen werden kann, wo was gespeichert
wurde, ob eine Einwilligung vorlag oder nicht und
Daten zudem nur schwer riickstandslos geldscht
werden (kénnen). Das gilt insbesondere, wenn eine
einmal gegebene Einwilligung zur Veréffentlichung
wieder riickgangig gemacht werden soll.

Abseits dieser (teils illegalen) Praktiken kommt hin-
zu: Die steigende Onlinenutzung erhoht die Verfiig-
barkeit von Datenspuren im Netz. Und selbst wenn
die Veroffentlichung von Inhalten, wie Audiofiles,
Texten und (bewegten) Bildern jeweils auf daten-
schutzgerechten Webangeboten erfolgt, erlaubt das
Zusammenfiihren personenbezogener Informationen
aus unterschiedlichsten Quellen plétzlich das Erstel-
len von umfassenden Personlichkeitsprofilen — Un-
problematisches wird problematisch. Riickschliisse
auf Gewohnheiten und Vorlieben werden méglich,
etwa auf bevorzugte Freizeitaktivitdten. Oder Online-
Wunschzettel werden zum Allgemeingut, wenn sie
Profile in speziellen Personensuchmaschinen ergén-
zen. ,Sinnenfreudige” Wunschtitel mutieren dann
schnell mal zur Peinlichkeit. Haben wir diese
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(legalen) Moglichkeiten schon in vollem Umfang rea-
lisiert?

+Einstellungssachen”

Ein ,Gegenwicht” bieten hier die immer feiner jus-
tierbaren Einstellungsmoglichkeiten der Online-
Profile in den populdren Online-Communitys, auch
wenn die Anbieter hier gerne mal mit verwirrenden
Optionen aufwarten und plétzliche ,Optimierungen”
empfehlen. Immerhin konnten sich die drei reichwei-
tenstdrksten deutschen Online-Community-Betreiber
zu einer Selbstverpflichtung, dem ,Kodex Jugend-
schutz und Datenschutz in Social Communities”
zusammenfinden, die zumindest das Schutzniveau
fir Minderjdhrige hebt.

Personalberatungsgesellschaften kénnen sich die
Spuren im Netz fiir ihre Zwecke zunutze machen,
etwa bei der Bewerber(innen)auswahl. Aber wer hier
besonders vorsichtig ist, besonders sparsam und vor-
bildlich mit seinen Daten umgeht, ist auch nicht un-
bedingt bevorteilt, unabhangig vom Alter: Die ergeb-
nislose Suche nach einer Netzidentitit kann fiir
medienaffine Berufsgruppen — und das werden in
Anbetracht der medialen Durchdringung unseres
Alltags immer mehr - ebenfalls zum Problem
werden. Wird z. B. ein Medienpadagoge in fiinf
Jahren noch einen Job bekommen, wenn er kein
sichtbares Mitglied in mindestens einer sozialen
Online-Community ist und/oder sich in einem Blog
offenherzig prasentiert?

Aufschlussreich (und nicht nur eitel) ist es, einmal
den eigenen Namen in eine Suchmaschine ein-
zugeben, um nach den eigenen Spuren im Netz zu
suchen. Im angelséchsischen Sprachraum kursiert
hierflir der Begriff ,Ego-Diving”; das ,Eintauchen ins
Selbst”. Das leitet tiber zur Identitdtsentwicklung im
Netz.

Entwicklung als Herausforderung

Immer ist die individuelle Mediennutzung vor dem
Hintergrund biografischer Entwicklungsherausforde-
rungen zu beurteilen. Hier steht die Erwachsenen-

welt - siehe die persénliche (Berufs)Perspektive —
vor ganz anderen Herausforderungen als etwa
Heranwachsende, die an der Entfaltung der eigenen
Identitdt noch arbeiten, haufig durch medial vermit-
telte Kommunikationen. Als die Telefone noch Kabel
und eine Wéhlscheibe hatten, war niemand tiber-
rascht, wenn in Haushalten mit heranwachsenden
Haushaltsmitgliedern stundenlang die Leitungen
besetzt waren. Das hat sich aber radikal geéndert,
seit Chatprogramme und soziale Online-
Communitys diese Funktion schrittweise {ibernom-
men haben und Web 2.0-Angebote dem Internet ein
,personlicheres Gesicht’ geben. Geédndert haben sich
damit aber weniger ,die Jugendlichen” in ihren
Bediirfnissen nach Kommunikation und Selbstentfal-
tung, sondern vielmehr die medialen Wege der
Bediirfnisbefriedigung. Gedndert haben sich zudem
die Medien - also hier das Web als Kommunikati-
onsmedium - in ihrer/seiner scheinbar grenzenlosen
Speicherkapazitdt und Distributionskraft.

Ob aber z. B. verfiigbare Schutzmdéglichkeiten in der
medialen Kommunikation auch genutzt werden, ist
eine Frage der aktuellen Bediirfnisse — und da geht
es entwicklungsbedingt auseinander. Jugendlichen
muss attestiert werden, dass sie sich in ihrem Sinne
durchaus konsequent in Online-Communitys verhal-
ten, wenn sie diese zum Beziehungsaufbau und
-pflege nutzen (siehe Meister/Meise 2009) und des-
halb auf Schutz teils verzichten. Sind sie aber auch
kompetent? Jein! Problematisch bleiben die
LSchnittstellen” zur Erwachsenenwelt. Man denke
nur an prekédre Fotos von Saufgelagen oder markige
Gruppentiteln auf Online-Profilen oder die Problema-
tik des Cyberbullying (unter Jugendlichen), die hier
auBen vor bleiben soll.

Oder ist es eine Frage der biografisch vorliegenden
Lebenserfahrung, was Privatheit bedeutet? Diesen
Aspekt betont etwa Danah Boyd (in einem Interview
mit dem Guardian von Anfang Dez. 2009): “As
adults, by and large, we think of the home as a very
private space — it's private because we have control
over it. The thing is, for young people it's not a
private space — they have no control. They have no
control over who comes in and out of their room, or
who comes in and out of their house. As a result the
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online world feels more private because it feels like
it has more control.”

Zukunftsperspektiven

Wird sich das ,Schnittstellenproblem” von selbst
I6sen, wenn die personlichen Spuren im Netz fiir
jeden zur Alltdglichkeit geworden sind (und der Kon-
trollverlust total)? Bedarf es strengerer Gesetze, etwa
einer Ausdifferenzierung des Rechts auf informatio-
nelle Selbstbestimmung, oder muss dieses starker
als Bildungsaufgabe verstanden werden? Informatio-
nelle Selbstbestimmung ist ja kein Selbstzweck,
sondern Grundlage einer freien, gerechten und
demokratischen Gesellschaft. Und was ist dann
kompetentes Verhalten? Kann die Erwachsenenwelt
hier mit schliissigen Konzepten aufwarten? Die
Formulierung von Antworten ist die
+Entwicklungsaufgabe” der Medienbildung, damit
Kontrollverluste steuerbar bleiben und gleichzeitig
altersangemessene Formen der Medienkompetenz-
forderungen gefunden werden.

Links und Quellen:

Harald Gapski, Lars GraBer (2007): Medienkompe-
tenz im Web 2.0 ? Lebensqualitét als Zielperspektive.
In: Praxis Web 2.0. Potenziale fiir die Entwicklung
von Medienkompetenz. Hrsg. v. Lars Gral3er, Monika
Pohlschmidt. Schriftenreihe Medienkompetenz des
Landes Nordrhein-Westfalen, Band 7, Diisseldorf /
Miinchen, S. 11-34. Online verfiigbar unter: http://
www.ecmc.de/teedrei/Publikationen-
Detail.111.0.htmI?&tx_ttnews|[tt_news]
=251&tx_ttnews[backPid]=96&cHash=919f6be2cc

Danah Boyd (9. Dez. 2009): “People looked at me
like I was an alien” , online verfiigbar unter: http://

www.guardian.co.uk/technology/2009/dec/09/
interview-microsoft-researcher-danah-boyd

.Neuer Verhaltenskodex flir Betreiber von Social
Communities bei der FSM“, online verfiigbar unter:

http://www.fsm.de/de/Web_2_0

Dorothee M. Meister, Bianca Meise (2009): Sozial
und medienkompetent — Jugendliche in virtuellen

sozialen Netzwerken. In: Medienkompetent in
Communitys. Sensibilisierungs-, Beratungs- und
Lernangebote. Hrsg. v. Harald Gapski, Lars GralRer.
Schriftenreihe Medienkompetenz des Landes
Nordrhein-Westfalen, Band 8, Diisseldorf / Miinchen.
S.21-32.

mekonet kompakt: Datenschutz auf einen Blick,
online verfiigbar unter:
http://www.mekonet.de/t3/index.php?
id=160&no_cache=1&tx_ttnews[tt_news]
=337&tx_ttnews[backPid]=158&cHash=08aa2d816d

mekonet kompakt: Rechtsfragen in der digitalen Welt
auf einen Blick, online verfligbar unter:
http://www.mekonet.de/t3/index.php?
id=160&no_cache=1&tx_ttnews[tt_news]

=336&tx_ttnews[backPid]=158&cHash=fbeabda236
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Medienkompetenz ist auch die Kompetenz

im Umgang mit Daten
Dr. Arnd Haller, Leitung Rechtsabteilung, Google Germany GmbH

Das Internet ist ein weltweites Netzwerk von mitein-
ander verbundenen Rechnern, durch das Daten aus-
getauscht werden. Jeder Internetnutzer, also jeder,
der Informationen oder Leistungen im Internet an-
bietet oder nachfragt, ist selbst Sender oder Empfan-
ger von Daten. Dies ist zwar eine digitale Binsen-
weisheit, allerdings ist sie keineswegs jedem Inter-
netnutzer allzeit gegenwartig. Zwar ist eine fundierte
Kenntnis {iber den Austausch von Daten keine Not-
wendigkeit flir die Internetnutzung, aber ein gene-
relles Verstandnis hieriiber ist eine Grundvorausset-
zung fiir einen verantwortungsvollen Umgang mit
Internet-Angeboten. Dies gilt gleichermallen fiir
Kinder, Jugendliche und Erwachsene.

Die Intention dieser klicksafe-Broschiire liegt darin,
das Verstandnis vom Umgang mit Daten zu intensi-
vieren und zu einer &ffentlichen Diskussion {iber
Fragen des Datenschutzes anzuregen, vor allem bei
einer Nutzung von Diensten durch Kinder und
Jugendliche. Dieses Ziel ist sehr zu begriiRen.

Die Welt im digitalen Wandel

Kaum jemand bestreitet, dass sich die Medienland-
schaft durch das Internet und damit die Mediennut-
zung fundamental gedndert hat. In der pre-digitalen
Zeit der "klassischen Medien" gab es eine begrenzte
Zahl an Redakteuren und Journalisten, die uns (iber
die aus ihrer Sicht relevanten Ereignisse informiert
haben und damit unsere Filter fiir Informationen
waren. Selbst im "Steinzeitalter des Internet" (also
den 70er und 80er Jahren) war dies nicht anders.
Erst spéter traten gravierende Anderungen ein: Durch
die Einfiihrung des usenet, von newsgroups und
durch das massenhafte Aufkommen der elektroni-
schen Post via E-Mail wurde es erstmals einer Viel-
zahl von Personen ermdglicht, Informationen nicht

Dr. Arnd Haller
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Jugendschutzbeauftragter der Google Germany GmbH und
Vorstandsmitglied der Freiwilligen Selbstkontrolle Multi-
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nur zu konsumieren, sondern diese Informationen
auch zu kommentieren, sie mit anderen zu diskutie-
ren oder selbst Informationen zu verfassen und welt-
weit zu veroffentlichen. Dieser Prozess der Demokra-
tisierung von Wissen und Informationen halt bis
heute an und gipfelt darin, dass im Zeitalter von
Facebook und YouTube jeder Netznutzer kostenlos
und ohne technische Vorkenntnisse jede Art von
Inhalt produzieren und verbreiten kann — in Text,
Bild oder audiovisueller Form. Auch wenn es gilt,
Auswiichse zu vermeiden und Rahmen zu definieren,
so stellt dies vor allem auch aus Sicht von Kindern
und Jugendlichen eine groRartige Entwicklung dar.
Warum?

Kinder und Jugendliche reden (endlich) mit!

Der heutige Entwicklungsstand des Internet ermog-
licht erstmals eine breite Partizipation aller Bevolke-
rungsgruppen und Altersklassen. Kinder und Jugend-
liche haben erstmals die Mdglichkeit, sich selbst —
ohne den "Filter" der Erwachsenenwelt — {iber
Themen zu informieren, die sie interessieren; ihre
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Meinungen und Ansichten einer potentiell unbe-
grenzten Vielzahl von Personen mitzuteilen; etwas
tber sich zu berichten und selbst ,im Mittelpunkt” zu
stehen. Wéhrend "die alte Welt der klassischen
Medien" eine reine Erwachsenenwelt war, bietet das
Internet gerade fiir Minderjdhrige einen Bereich
groBer und neu hinzugewonnener Freiheit. Diese
Freiheit bietet faszinierende Moglichkeiten und Vor-
teile, aber die Ausiibung von Freiheit will auch
gelernt sein.

Wahrnehmung von Freiheit erfordert Verant-
wortung

Einerseits bieten E-Mails, Chats, Blogs, Social Com-
munities usw. einen hervorragenden Raum, um die
neu gewonnene Freiheit sinnvoll zu gestalten. Ande-
rerseits erschwert das Internet das Austesten von
Freiheit im privaten, eng umgrenzten Bereich, da ein-
gestellte Inhalte haufig fiir viele sichtbar sind. Die
Moglichkeit, dass man mit seinen Informationen eine
potentielle Vielzahl von Personen weltweit zur
gleichen Zeit erreichen kann, erfordert daher ein er-
hohtes MaR an Verantwortung und Ubung, die vor
allem bei Kindern in der Regel noch nicht ausgebil-
det ist. Es ist nicht von der Hand zu weisen, dass es
heute im Netz eine Vielzahl von privaten AuBerungen
und intimen Bildern von Kindern und Jugendlichen
gibt, iber die man als Erwachsener die Nase riimp-
fen oder den Kopf schiitteln kann. Die Vorstellung
dessen, was derlei Mitteilungen spater einmal auf
dem Schulhof, der Universitat, im Bewerbungs-
gesprach auslésen mogen, verleitet einige Erwach-
sene zu einer — haufig Giberzogenen — Fundamen-
talkritik an neuartigen Kommunikationsformen. Man
mag den einzelnen Jugendlichen fiir sein Verhalten
kritisieren, Eltern und Lehrern vorwerfen, sie hatten
ihren Erziehungsauftrag nicht wahrgenommen oder
von Internetanbietern inhaltliche Priifungen einge-
stellter Inhalte verlangen. Am Ende erfordert die ge-
wonnene Freiheit eine groRere Verantwortung fiir
seine eigenen Daten und fiir die Daten anderer —
dazu gehort ein Lernprozess von Kindern und
Jugendlichen, bei dem wir sie unterstiitzen

miissen. So engagiert sich Google z.B. mit mehreren

anderen Unternehmen bei der Kindersuchma-
schine www.fragfinn.de, die Kindern das Auffinden
von kindgerechten Inhalten erleichtern und damit
einen spielerischen Umgang mit dem Internet unter-
stiitzen will.

Was kénnen Unternehmen wie Google beitragen?

Eine Verantwortung tragen jedoch nicht nur die
Internetnutzer und Erziehungsberechtigten selbst,
sondern auch die Online-Unternehmen — insbeson-
dere auch fiir den Datenschutz. Google ist sich dieser
Verantwortung sehr bewusst. Hierzu gehort zunéchst
die Gewadbhrleistung eines Hochstmalles an Datensi-
cherheit gegen Verlust, Diebstahl etc. Es geht aber
auch darum, Internetnutzer dabei zu unterstiitzen,
die Kontrolle tber ihre eigenen Daten zu behalten.
Dies betrifft Kinder und Jugendliche gleichermaRen
wie Erwachsene. Notwendig ist etwa eine ausfiihr-
liche und méglichst auch Kindern verstandliche Infor-
mation dariiber, welche Daten von einem Unterneh-
men gespeichert sind und eine Erlduterung, wie
damit verfahren wird. Unternehmen kénnen dem
Nutzer selbst Kontrolle tiber seine Daten geben und
ihm ermdglichen, Daten zu [6schen oder gar nicht
erst erheben zu lassen. Und schlieflich kdnnen sie
einen Beitrag zur Entwicklung eines kompetenten
Umgangs mit Daten leisten.

Google hat hier gerade im letzten Jahr entschei-
dende Beitrage geleistet, von denen ich nur einige
wenige nennen mdochte:

. Verstandliche Informationen und hohe Trans-
parenz
Nur derjenige, der dariiber informiert ist, tiber
welche Daten ein Unternehmen verfiigt und
was mit den Daten passiert, kann bewusste
Entscheidungen treffen. Google hat in seinem
Datenschutz-Center (www.google.de/privacy)
eine Vielzahl von Informationen
zusammengestellt, die den Nutzer genau
dariiber aufkléren, welche Daten Google
erhebt und wie damit verfahren wird. So
wird dem Nutzer mit dem "Google
Dashboard" in einer branchenweit

einzigartigen Initiative die volle Transparenz
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iber die bei Google hinterlegten Daten
verschiedener Produkte angezeigt. Alle
Dienste, bei denen eine Anmeldung iber ein
Google-Konto erforderlich ist, werden so fiir
den einzelnen Nutzer auf einer einzigen
Webseite tibersichtlich angezeigt — und
konnen dariiber in Bezug auf ihre
Datenschutzeinstellungen eingesehen und
gedndert werden (www.google.com/
dashboard). Ich kann wirklich nur empfehlen:
Ausprobieren!

. Wahlmaoglichkeiten zum Schutz von Daten und
fir den einfachen Datenexport
Google stellt eine Vielzahl von Instrumenten
zur Verfligung, die es dem Nutzer selbst
ermdglichen, dariiber zu entscheiden, ob
Google Daten speichert oder nicht. So lassen
sich etwa Konversationen (iber Google Talk als
Jvertraulich” einstellen, so dass die
ausgetauschten Texte nicht gespeichert
werden; in Chrome, dem Browser von Google,
lasst sich ,inkognito” surfen. Google hat es
sich ferner zur Aufgabe gemacht, den Wechsel
von Google Produkten zu anderen Anbietern
zu erleichtern — und gleichzeitig die eigenen
Daten auf komfortable und einfache Weise
mitnehmen zu kénnen (was leider nicht die
Regel ist). So lassen sich Daten von Google
problemlos in andere Dienste exportieren,
etwa gehostete Daten von Bloggern in einen
anderen Blogdienst {ibertragen oder Kontakte
und Bookmarks in andere Adressbiicher
mitnehmen (www.dataliberation.org).

Medienkompetenz ist eine gemeinsame Aufgabe

Datenschutz ist auch fiir Kinder und Jugendliche ein
wichtiges Thema. Die Herausforderung des Jugend-
schutzes besteht allerdings weniger im Bereich des
Schutzes von Daten, denn der sollte sich fiir alle
Nutzer auf einem gleich hohen Niveau bewegen. Der
graduelle Unterschied zwischen Minderjéhrigen und
Erwachsenen besteht im Bereich des Datenschutzes
eher in der Wahrnehmung und der verantwortungs-
vollen Ausiibung des informationellen Selbstbestim-

mungsrechts. Hier miissen wir alle an einem Strang
ziehen, um erfolgreich zu sein: Weder der Staat noch
private Unternehmen werden die gewaltige Aufgabe
allein 16sen kénnen, um aus den ,digital natives”
Internetnutzer heranwachsen zu lassen, die verant-
wortungsvoll mit den eigenen und fremden Daten
umgehen. Eltern und Lehrern kommt hier eine wich-
tige Rolle zu. Institutionen wie klicksafe, aber auch
Initiativen aus der Privatwirtschaft, allen voran die
Freiwillige Selbstkontrolle Multimedia-Dienstean-
bieter, konnen bei diesen Aufgaben unterstiitzen.

Wir bei Google freuen uns darauf, auch in den kom-
menden Jahren unseren Teil zu einer Verbesserung
eines effektiven Schutzes von Kindern und Jugend-

lichen zu leisten. In diesem Sinne: Surf safe!
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Datenschutz und Personlichkeitsrechte im Web 2.0 —

Schutz vor falschen Freunden
Michael Hange, Prdsident des Bundesamits fiir Sicherheit in der Informationstechnik (BSI)

Cyber-Kriminelle nehmen zunehmend auch sozia-
le Netzwerke ins Visier. Mit gestohlenen Daten
konnen sie dort Betrugsdelikte begehen und
haben eine regelrechte Schattenwirtschaft fiir
elektronische Identitdten geschaffen. Nutzer sind
daher verstérkt aufgefordert, ihre Daten zu
schiitzen — zum eigenen Nutzen und im Interesse
der Internet-Community.

Heute ist das World Wide Web fiir viele Menschen
ein Raum, in dem ganz selbstversténdlich personli-
che Kontakte gekniipft und Freundschaften gepflegt
werden. Soziale Netzwerke bilden dafiir eine belieb-
te Plattform, auf der die Nutzer oft sehr private Infor-
mationen verdffentlichen. Vor allem junge Menschen
nutzen diese Angebote in groBer Zahl: Die gréfRten
sozialen Netzwerke haben mehrere hundert Millio-
nen Mitglieder, Tendenz weiterhin steigend.

Doch wie im ,echten Leben” sollten Nutzer auch im
Web 2.0 ein gesundes Misstrauen an den Tag legen.
Die bedenkenlose Preisgabe von Daten macht es
Cyberkriminellen einfach, in sozialen Netzwerken
potenzielle Opfer auszuspionieren und gezielt
anzugreifen. Durch Phishing mithilfe gefalschter
E-Mails verschaffen sich die Tater beispielsweise
Zugang zu einem Nutzerprofil und kénnen danach
unter falschem Namen andere Nutzer tduschen. So
nutzen sie das gegenseitige Vertrauen, das in den
sozialen Netzwerken herrscht, fiir betriigerische
Zwecke aus.

Soziale Netzwerke sind attraktiv fiir Online-
Kriminelle

Da die Profile in sozialen Netzwerken oft detaillierte
Angaben zu personlichen Interessen enthalten, sind
sie auch fiir den gezielten Versand von Werbung

attraktiv. Gefahrdungspotential geht zudem von den

Michael Hange
Diplom-Mathematiker, ist seit 1977
in der Bundesverwaltung auf dem
Gebiet der IT-Sicherheit tdtig. Von
1994 bis Anfang 2009 war er Vize-
prdsident des BSl, bis Oktober 2009
stdndiger Vertreter des IT-Direktors
im BMI. Seit dem 16. Oktober 2009
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Kontaktlisten der Nutzer von sozialen Netzwerken
aus, die oft hunderte Adressen umfassen, an die Kri-
minelle Schadsoftware verschicken kénnen - so ver-
breitete sich zum Beispiel der Wurm ,Koobface”
2009 dramatisch in Facebook und MySpace. Vor
diesem Hintergrund hat sich der Handel mit gestoh-
lenen Identitdten und persénlichen Informationen in-
zwischen zu einem Millionengeschaft fiir IT-
Kriminelle entwickelt, die die Daten auf Online-
Plattformen handeln. So wurde der ,Identitdtsdieb-
stahl” zu einer der am schnellsten wachsenden
Bedrohungen im Internet, wie der Lagebericht zur IT-
Sicherheit 2009 des Bundesamts fiir Sicherheit in der
Informationstechnik zeigt.

Der Bedarf an unabhangiger Aufklarung ist groR

Wir verstehen es vor diesem Hintergrund als wichti-
gen Auftrag, dem Thema Web 2.0 kiinftig eine be-
deutende Rolle bei der Aufklarung und Sensibili-
sierung der IT-Nutzer einzurdumen. Denn in der
Offentlichkeit stellen wir einen zunehmenden Bedarf
an Informationen tiber Gefédhrdungen und Schutz-
moglichkeiten von kompetenter und unabhéngiger
Stelle fest. Bereits heute leistet das BSI
beispielsweise durch die Beratung von Behérden,
Biirgern und Unternehmen und mit Dienstleistungen
wie dem Biirger-CERT und der Webseite www.bsi-
fuer-buerger.de einen Beitrag. Mit dem geplanten
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Ausbau des BSI als zentrale Cyber-Sicherheits-
behoérde wird unser Engagement im Bereich
Aufklarung und Sensibilisierung in Zukunft noch
zunehmen - auch in Kooperation mit Partnern und
Initiativen. Ziel ist es, die IT-Sicherheit kontinuierlich
zu erhdhen und so den Schutz sensibler Daten — ob
privater oder geschiéftlicher Natur — zu gewahrleisten.

Neben dem sensiblen Umgang mit den eigenen
Daten bedarf es dabei auch ganz handfester tech-
nischer SchutzmaBnahmen. Die Bedrohungssze-
narien der Informationstechnik haben sich in den
letzten Jahren erheblich verdndert und entwickeln
sich zunehmend aggressiver mit technisch ausge-
feilter Finesse und krimineller Energie. IT-
Sicherheit ist in dieser Hinsicht Grundvoraus-
setzung fiir Datensicherheit.

Fiir den Biirger heift das: Grundlegenden Schutz bie-
tet eine aktuelle Schutzsoftware mit Virenscanner
und Firewall. Aber auch hier ist mittlerweile Vorsicht
geboten: Kriminelle bieten online gefélschte Viren-
scanner, so genannte Scareware an, die nicht nur
wirkungslos sind, sondern einen Computer ganz im
Gegenteil sogar mit Schadsoftware infizieren kénnen.
Neben einem aktuellen Antivirenschutz bleibt es
auch in sozialen Netzwerken unverzichtbar, ein
sicheres Passwort zu wahlen — Geburtstagsdaten
haben dort nichts zu suchen. Zum Schutz vor Schad-
software sollten Internetnutzer dariiber hinaus nie-
mals auf Links klicken, die in E-Mails von unbe-
kannten Absendern angeboten werden. Bei dubio-
sen E-Mails von Freunden, in denen man zum Bei-
spiel um Geld gebeten wird, sollte man nachfragen -
vielleicht verbirgt sich dahinter eine falsche Identitat.

Schutz des Einzelnen bedeutet auch Schutz der
Gemeinschaft

Diese individuellen Sicherheitsmanahmen schiitzen
nicht nur den einzelnen Nutzer - von ihnen profi-
tieren alle Biirger im Internet. Denn jeder schlecht
geschiitzte Computer ist ein potenzielles Einfallstor
fir die Téter, die aus gekaperten PCs riesige
,Botnetze” mit zum Teil mehreren tausend PCs
bilden. Deren grol3e Rechenkapazitdt dient dann
zum massenhaften Versand von Spam-Mails oder fiir

Angriffe auf Webseiten (,Distributed Denial-of-
Service-Attacken”). Hier kann jeder IT-Nutzer durch
Aufmerksamkeit und grundlegende
Sicherheitsvorkehrungen dazu beitragen, den Tatern
ihr Geschéft so schwer wie mdglich zu machen.
Dann bleibt das Internet auch in Zukunft ein gerne
besuchter Raum fiir geschéftliche und private
Aktivitaten.
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Datenschutz 2.0 -

Voraussetzungen fiir eine kinder- und jugendgerechte Informationsgesellschaft
Kai Hanke, Referent fiir Medien, Deutsches Kinderhilfswerk e.V.

~Datenschutz kann [...] nicht nur verordnet, er muss
auch gelebt werden. Dies setzt eine Datenschutz-
kultur in Staat, Wirtschaft und Gesellschaft voraus,
die gepflegt und weiterentwickelt werden muss.”'

Das Internet und die Nutzung von Web 2.0-
Angeboten sind heute nicht nur fiir Kinder und
Jugendliche selbstversténdlich. Wir alle nutzen das
Internet und sind aufgrund der zunehmenden
kommunikations- und informationstechnischen
Durchdringung unserer Gesellschaft in unserem
Alltag in ein komplexes Geflecht digitaler Daten ein-
gebunden. Und wir alle hinterlassen dort auch Spu-
ren, geben mehr oder weniger bewusst personenbe-
zogene Daten von uns oder anderen Preis. Dies ist
die Ausgangslage.

Will man sich an der Diskussion um Datenschutz und
Personlichkeitsrechte beteiligen, ergeben sich zwei
malgebliche Problemdimensionen: Einerseits ist Da-
tenschutz eine Frage der Regulierung von Daten-
sicherheit und -verwaltung in technischen Systemen.
Andererseits ist Datenschutz und die Wahrung von
Personlichkeitsrechten eine sozialkulturelle Frage,
eine Frage des Verhaltens verschiedener gesellschaft-
licher Akteure, die entweder Daten sammeln, verwal-
ten, weitergeben oder von sich preisgeben.

Das Deutsche Kinderhilfswerk néhert sich diesen
Fragen als Interessenvertreter von Kindern und
Jugendlichen vor allem unter Berticksichtigung ihrer
eigenen Interessen und Bediirfnisse. Aus dieser Per-
spektive heraus ist es zunédchst nétig zu kldren, wie
und warum Kinder und Jugendliche das Internet
nutzen und welche Haltung sie zum Schutz person-
licher Daten haben. Erst daraus lassen sich sinnvoll
Forderungen ableiten, mit denen Datenschutz im
Interesse von Kindern und Jugendlichen diskutiert
und letztlich verbessert werden kann.
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Medienhandeln von Kindern und Jugendlichen -
kein Bewusstsein fiir Datenschutz?

Kinder und Jugendliche nutzen das Internet heute
wie selbstverstéandlich. Dabei surfen Kinder zwar
noch nicht im selben MaBe wie ihre jugendlichen
Zeitgenossen. Aber wie aktuelle Studien zeigen,
nimmt auch die kindliche Internetnutzung stetig zu?.
Kinder neigen dazu, das Netz explorativ und spiele-
risch zu nutzen. Damit verbunden ist oftmals, dass
sie bestimmte Risiken nicht als Konsequenzen ihres
Medienhandelns absehen kénnen. Besonders
schwer werden Risiken von ihnen meist dann wahr-
genommen, wenn Konsequenzen nicht direkt erfahr-
bar sind, sondern erst mittelbar oder zeitverzogert
drohen. Gerade im Bereich des Datenschutzes
mangelt es auch Kindern an einem Risikobewusst-
sein.

Wahrend Kinder aber oftmals noch in Begleitung von
Eltern surfen, nutzen Jugendliche das Netz schon
weitgehend selbststandig und jenseits padagogischer
Kontrolle. Ihr Medienverhalten zeichnet sich dabei
zwar durch technische bzw. Handhabungskompe-
tenzen aus. Ihre Fahigkeit bzw. Motivation, das eige-
ne Medienhandeln und Medieninhalte kritisch zu
hinterfragen, ist hingegen oftmals weniger stark aus-
gepragt. Beziiglich der Internetnutzung machen bei
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Jugendlichen besonders kommunikative Onlineaktivi-
taten einen Grofteil des Medienverhaltens aus. Denn
der Austausch und Abgleich mit Gleichaltrigen, der
schon immer ein wichtiger Teil jugendlicher Identi-
tatsarbeit war, spielt sich heute in vielféltiger Weise
online ab: In Chatrooms und {iber Instant Messaging
Programme, per E-Mail und vor allem in Sozialen
Online-Netzwerken. Dort werden eigene Profile ge-
pflegt und kreativ ausgestaltet, Informationen Giber
sich selbst (und andere) als inszenierte Selbstdarstel-
lungen preisgegeben. Diese Formen der Selbstdar-
stellungen vollziehen sich zum Teil ohne ein Be-
wusstsein dafiir, wem die preisgegebenen Informa-
tionen wirklich zugénglich sind und welche Risiken
sich damit verbinden, entsprechende Daten ggf.
sogar Unbekannten zur Verfligung zu stellen?.

Diese Unbekiimmertheit im Umgang mit eigenen
und fremden Daten ist keine neue Eigenschaft heu-
tiger Kinder und Jugendlicher. Allerdings ist mit dem
Internet als neuem Medium fiir jugendliche Identi-
tatsarbeit eines nicht mehr selbstversténdlich: Fehl-
verhalten oder Dinge, die einem spéter vielleicht
peinlich sein kénnten, gerieten mit der Zeit in Ver-
gessenheit. Heute ist das etwas anders. Kaum eine
Information, die einmal digital und anderen zugéng-
lich gespeichert war, kann einfach so vergessen
gemacht werden. Das Internet vergisst nichts so
leicht! Die vielfdltigen Formen des Datenmiss-
brauchs, die dadurch méoglich werden, sind bekannt
und sollen hier nicht erneut und in Génze aufgezahlt
werden. Als Beispiel sei nur an die letzten Félle von
Datenphishing in Sozialen Netzwerken oder an Inter-
netkriminalitdt im Zusammenhang mit Onlinbanking
oder Kreditkartenbetrug erinnert. Trotzdem spielt
dieses theoretische Risikobewusstsein bei vielen
Internetnutzern kaum eine Rolle in der Nutzungs-
praxis. Jugendlichen beispielsweise ist die Gefahr,
Opfer von Cyberbullying und einer massiven Verlet-
zung ihrer Personlichkeitsrechte zu werden, fast noch
die gegenwartigste und relevanteste Bedrohung. Fiir
die Gefahren, die mit anderen Formen des Daten-
missbrauchs verbunden sind, sind sie wenig sensibel.

Doch auch in Anbetracht dieser Umstdnde und Risi-
ken ist es nicht sinnvoll, Kindheit und Jugend heute
— einem allzu kulturpessimistischen und generalisie-

renden Impuls folgend - als bedroht anzusehen.
Vielmehr ist es wichtig, die Potenziale der medial
vernetzten Informationsgesellschaft fiir die Identitéts-
arbeit von Kindern und Jugendlichen sowie fiir ihre
gesellschaftliche Partizipation nutzbar zu halten und
gleichzeitig dafiir zu sorgen, dass alle Akteure inner-
halb dieser Gesellschaft einen verantwortungsvollen
Umgang mit den neuen medialen Gegebenheiten
entwickeln. Dies gilt es, pddagogisch und durch
gesellschaftliche (und gesetzliche) Rahmenbedin-
gungen aufzugreifen. Darauf aufbauend miissen wir
Kindern wie Jugendlichen die Unterstiitzung zukom-
men zu lassen, die sie in diesen neuen
Lebenswelten fiir eine erfolgreiche Identitétsarbeit
bendtigen.

Handlungsbedarf und Verantwortlichkeiten

Unter der MalRgabe des Vorrangs des Kinderwohls,
die das Deutsche Kinderhilfswerk heute mehr als je
zuvor fiir notwendig und maéglich hélt, lassen sich
verschiedene Forderungen aufstellen, die den Daten-
schutz in all seinen Facetten betreffen und die —
jeweils mit verschiedenen Verantwortungstragern —
eine Optimierung des Datenschutzes und der Daten-
schutzkultur zum Ziel haben.

Es muss insgesamt zu einer Bewusstseinsdanderung
sowie zu einer Anpassung der Praxis bei der Erhe-
bung und Speicherung von Daten kommen. Dies gilt
nicht nur, aber insbesondere fiir kommerzielle Anbie-
ter. Sofern diese Anpassungen nicht auf anderen
Wegen durchsetzbar sind, waren hier auch Verénde-
rungen der gesetzlichen Rahmenbedingungen nétig:

1. Dabei sollte viel weitgehender ein sensibler
Umgang mit der Erhebung personenbezogener
Daten und die Sicherung dieser Daten vor Zugriffen
Dritter gewdhrleistet werden. Vor allem Angebote fiir
Kinder und Jugendliche sollten die Erhebung persén-
licher Daten auf das fiir die jeweilige Dienstleistung
notwendige Mindestmal beschranken.

2. In diesem Kontext sind auch Prinzipien informa-
tioneller Selbstbestimmung wieder stérker in den
Blick aller Anbieter zu riicken. Ziel muss es sein,
Kunden und Nutzern eine moglichst einfache und
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komplette Loschung personlicher Daten zu ermdogli-
chen, wenn sie dies wiinschen. Dies wiirde es bei-
spielsweise Jugendlichen in Online Netzwerken
ermoglichen, personliche Daten zu [6schen, die sie
nicht (mehr) online preisgeben wollen.

3. Anbieter von Internetangeboten oder sonstiger
Dienste, die von Kindern und Jugendlichen genutzt
werden, missten stérker dazu beitragen, Hinweise
zum Datenschutz verstandlich zu machen. Dies
konnte beispielsweise bedeuten, AGBs oder Daten-
schutzerkldrungen neben den juristisch verbindlichen
Textversionen in leicht verstandlichen Versionen an-
zubieten. Erst dies wiirde die nétige Transparenz
schaffen, die viele Nutzer benétigen, um die Konse-
quenzen von Datenweitergabe angemessen ein-
schétzen zu kénnen.

In diesem Kontext wére auch ein — beispielsweise
vom Bundesbeauftragten fiir Datenschutz und Infor-
mationsfreiheit gefordertes — Datenschutz-Giitesiegel
hilfreich, das Usern allgemein und insbesondere
Kindern und Jugendlichen eine Orientierung bieten
wiirde, welche Anbieter verantwortungsvoll mit per-
sonlichen Daten ihrer Nutzer umgehen.

Allerdings kann Datenschutz nicht einfach nur eine
Aufgabe von Anbietern sein. Fiir den kompetenten
Umgang mit Medien miissen auch Nutzer heute ein
Bewusstsein fiir den Schutz eigener und fremder
Daten entwickeln. In diesem Sinne gilt es, Kinder
und Jugendliche bei der Entwicklung spezifischer
Medienkompetenzen beispielsweise im Web 2.0-
Bereich gezielt zu unterstiitzen. Dies erfordert eine
nachhaltige, medienpéddagogisch fundierte Forde-
rungsstruktur. Zudem ist es dringend notwendig eine
kinder- und jugendgerechte Landschaft mit sicheren
Internetangeboten fiir Kinder bereitstellen zu
konnen, die auch Usern mit geringeren Kompeten-
zen erste Surf- und Lernerfahrungen in sicheren
Online-Umgebungen ermdéglicht. Das Deutsche
Kinderhilfswerk beispielsweise erarbeitet derzeit in
Bezug auf ebendieses Ziel ein pddagogisch betreutes
Online-Video-Portal, auf dem Kinder den verantwor-
tungsvollen Umgang mit Web 2.0-Angeboten spiele-
risch erlernen kénnen.

Schlussbemerkung

Bei der Diskussion um die Optimierung von Daten-
schutz und der Wahrung von Personlichkeitsrechten
geht es um zwei Handlungsbereiche. In Bezug auf
gesellschaftliche Akteure, die persénliche Daten
sammeln, stellt sich das Ziel, dass Daten nicht unné-
tigerweise gesammelt werden diirfen und ggf. ge-
sammelte Daten sicher vor dem Zugriff Dritter ver-
waltet werden. Solange beides nicht gewahrleistet
ist, ist Datenschutz als defizitdr zu bezeichnen. Zum
anderen muss eine Optimierung aber auch auf dieje-
nigen abzielen, die Daten von sich preisgeben. Hier
sind MaBnahmen zur Bewusstmachung der Risiken
und Konsequenzen bei der Preisgabe sowohl
eigener als auch fremder persénlicher Daten sowie
bei einem Verlust der Kontrolle {iber eigene Daten
notig. Nur so kdnnen insbesondere Kinder und
Jugendliche einen bewussten Umgang mit Medien
im Allgemeinen und speziell dem Internet kultivieren
und sich auch in der heutigen Informationsgesell-
schaft ein Leben — nicht nur informationeller -
Selbstbestimmung aufbauen. Insgesamt ist dabei -
auch fiir Erwachsene - das Verstandnis einer neuen
Kultur digitaler Offentlichkeit notwendig. Nutzer
miissen sich heute bewusst machen, welche Daten
und Informationen an welcher Stelle wirklich privat
sind, wo sie nur beschrankt offentlich sind und
schlieBlich, wo sie allgemein zuganglich sind.

Bei allen moglichen Risiken sollten wir jedoch die
Chancen und Potenziale der Internetkommunikation
nicht aus den Augen verlieren. Es ist die Aufgabe
einer Gesellschaft, Kindern und Jugendlichen durch
eine sinnvolle Verzahnung von Datenschutz, Jugend-
medienschutz und zuvorderst der Férderung von
Medienkompetenz diese Potenziale nutzbar zu
machen. Denn Kinder und Jugendliche haben ein
Recht darauf, sich auch mittels des Internet ihnen
verstandliche und angemessene Informationen zu
beschaffen, sich entsprechende Unterhaltungsange-
bote zu erschlieBen und natiirlich auch, sich aktiv
und kreativ an gesellschaftlichen Debatten und Ent-
scheidungen zu beteiligen. Dafiir ist ein sicheres und
zielgruppenadéquates Internet eine zentrale Voraus-
setzung.
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' Quelle: EntschlieBung der 78. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander, Ak-
tueller Handlungsbedarf beim Datenschutz - Forde-
rung der Datenschutzkultur
(http://www.bfdi.bund.de/SharedDocs/
Publikationen/Entschliessungssammlung/
DSBundLaender/
78DSK_AktuellerHandlungsbedarf.html?nn=409240,
Zugriff: 14.01.2010)

2 vgl. hierzu z.B.: Medienpddagogischer Forschungs-
verbund Stidwest, KIM-Studie 2008. Kinder und Me-
dien, Computer und Internet. Basisuntersuchung
zum Medienumgang 6- bis 13-Jahriger. Stuttgart, S.
38

* vgl. hierzu: Medienp&ddagogischer Forschungsver-
bund Siidwest, JIM-Studie 2009. Jugend, Informati-
on, (Multi-)Media. Basisuntersuchung zum Medien-
umgang 12- bis 19-Jéhriger. Stuttgart, S. 47

38



Klick@Toe

Datenschutz-Dossier zum Safer Internet Day 2010 '

StudiVZ, Yasni & Co. -

Pladoyer fiir eine Neuordnung des Datenschutzrechts
Prof. Dr. Thomas Hoeren, Westfdlische Wilhelms-Universitdt Minster

Vor kurzem machte ich in der Vorlesung BGB-AT
einen ungewdhnlichen Test. Ich war erschrocken
tiber die unglaubliche Offenheit meiner Studieren-
den, was deren StudiVZ-Profil angeht. Hobbys, Sauf-
gewohnheiten, Partyfotos — ich war beim Surfen wie
vor den Kopf gestolRen. Also loggte ich mich unter
falschem Namen in StudiVZ ein (ich weil3, ein AGB-
VerstoR) und sammelte alle dort befindlichen Daten
einer meiner Studentinnen, die ich mir zuvor wegen
eines Fotos mit Bierflasche am Hals ausgesucht
hatte. Ich glich diese Daten mit weiteren Daten aus
Yasni, 123people und anderen Personensuchma-
schinen ab und erstellte einen Steckbrief mit Foto,
den ich in 500er Kopie in der Vorlesung verteilte.
Uberschrift: ,Wiirden Sie dieser Studentin einen Job
geben?” Der Schock sal} — die ,Studis” gingen massiv
dazu iber, ihre Datenschutzeinstellungen bei StudiVZ
zu Uiberdenken.

Datenschutz ist wichtiger denn je. Ging es friiher
Lnur” um den Schutz des Biirgers gegen einen
libermdchtigen Staat und dessen Datensammelwut
und spéter um eine Absicherung von Kunden gegen
das Data Mining von Unternehmen, geht es nunmehr
um eine globale Frage: Wie kann man den Betrof-
fenen in einer Welt schiitzen, in der jedes Datum von
Jedermann auf der Welt einsehbar, nutzbar und
missbrauchbar ist? In einer solchen Informations-
gesellschaft hat sich der Datenschutz vom Person-
lichkeitsrecht hin zu einem allgemeinen Recht der
medialen und informationellen Selbstbestimmung
entwickelt. Gleichzeitig miissen die Datenschutz-
Veteranen sehen, dass User selbst komplette Persén-
lichkeitsprofile ins Netz stellen — ohne mit der daten-
schutzrechtlichen Wimper zu zucken: ,Ich habe doch
nichts zu verbergen, wieso sollte ich dann nicht von
mir im Netz erzéhlen? Ich will doch neue Freunde —
dann muss ich von mir auch etwas preisgeben.” So

Prof. Dr. Thomas Hoeren

ist Direktor des Instituts fiir Informa-
tions-, Telekommunikations- und Me-
dienrecht der Universitéit Minster und
Richter am Oberlandesgericht Diissel-
dorf.

denken viele, gerade junge Menschen. Wie soll der
Staat hier reagieren? Kann, darf und soll er den
Birger vor sich selbst schiitzen? Und wie schiitzt
man den Biirger, wenn sich das Web sich immer an
alles erinnert? Der im Web allgegenwartige Trash-
Datenpool fiihrt zu persénlichkeitsrechtlichen Ver-
werfungen und konterkariert auch das Vertrauen in
Internet-Informationen selbst.

Meines Erachtens bedarf es hierzu einer Grundsatz-
diskussion, die alle bisherigen Dogmen des Daten-
schutzes auf den Priifstand stellt. Die Orientierung
des Datenschutzrechts an der Einwilligung des
Betroffenen ist dabei ebenso fragwiirdig wie die all-
gemeinen Ermdchtigungsgrundlagen des Daten-
schutzrechts im Hinblick auf berechtigte Interessen
der verarbeitenden Stelle. Die kaum verstdndliche
Regelungsstruktur des BDSG etwa zum Direktmar-
keting (§ 28 Abs. 3) ist dabei ebenso zu hinterfragen
wie die unrealistischen Wertungen hinter den
Scoringregeln des § 28 b BDSG. Auch sollte sich der
Datenschutz von der engen Bindung an Personlich-
keitsrechte frei machen und zu einem allgemeinen
Informationsverwendungsrecht fortentwickelt
werden. Es geht um die Frage eines allgemeinen
Datenrechts und der Frage, wer ,Eigentiimer” an
Daten ist. Dahinter steckt die allgemeine Frage eines
Leitbildes der Informationsgerechtigkeit, die bislang
kaum Gegenstand von rechtswissenschaftlicher und
informationswissenschaftlicher Forschung gewesen
ist. Wie kann man gerecht Herrschaftsrechte an Infor-
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mationen zuweisen, ohne die Belange der Allge-
meinheit und der Betroffenen auBer Acht zu lassen?

Kompliziert wird die Lage dadurch, dass wir uns hier
in einer globalen Fragestellung bewegen, die wir
nicht nur nationalstaatlich im Schnellgang I6sen
konnen. Hier ist Geduld erforderlich und selbstkri-
tischer Dialog mit fremden Kulturen und deren
Wertungen. Ein solcher Diskurs kann nur bei Beach-
tung der Gebote der Verfahrensgerechtigkeit ge-
lingen. An einer Diskussion tiber die Konturen des
Informationsrechts miissen alle Betroffenen fair und
gleichrangig beteiligt werden. Insofern ist viel wichti-
ger als das materielle Datenschutzrecht mehr ein
transparentes Entscheidungsverfahren in der Politik,
das allen Interessenverbanden und Betroffenen
gleiche Chancen auf Gehor gewahrleistet.
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Internet in Kinderhand erfordert Medienkompetenz

Fritz-Uwe Hofmann,
Deutsche Telekom AG

Das Internet und neue Medien sind als wichtige
Kommunikationsinstrumente und Unterhaltungs-
medien aus dem Alltag von Kindern und Jugend-
lichen nicht mehr wegzudenken. Rund 70 Prozent
der Kinder nutzen einen Computer zu Hause und
sogar die Halfte der Kinder nutzt das Internet
regelmaBig. Bereits heute haben Internetanwen-
dungen die klassischen elektronischen Medien als
primdre Informationsquelle bei Jugendlichen ab-
gel6st. Doch welcher gesellschaftliche Handlungs-
bedarf ergibt sich hieraus?

Gerade Web 2.0-Angebote und Social Communities
iben einen sehr groRen Reiz fiir Kinder und Jugend-
liche aus. Die Moglichkeiten, z.B. selbstgemachte
Fotos und Videos mit Freunden zu teilen, sind fiir
Kinder sehr verlockend. Gleichwohl gehen mit sozi-
aler Vernetzung (iber das Internet auch Risiken
einher. In der Vergangenheit wurde immer wieder
tber unterschiedliche Phdnomene diskutiert: Wie
geht man mit sog. Gewaltvideos um, die korperliche
Ubergriffe auf Kinder dokumentieren, oder wie kann
man verhindern, dass Kinder zu viel {iber sich oder
Andere preisgeben? Immer wieder kam die Forde-
rung auf, dass die Wirtschaft hier handeln muss.
Doch sind die Eingriffsmoglichkeiten fiir die Wirt-
schaft nicht immer gegeben - letztlich entscheidet
der Nutzer selbst, wie er mit den unterschiedlichen
Inhalten umgeht und diese verantwortungsbewusst
nutzt. Dies wiederum setzt aber eine hohe Kompe-
tenz im Umgang mit den neuen Medien voraus.

Internet in Kinderhand - erfordert eine Starkung
der Medienkompetenz

Fiir die Deutsche Telekom ist der Schutz von Kindern
und Jugendlichen ein wichtiger Beitrag bei der Nut-
zung neuer Medien durch Kinder. Gerade deshalb

Fritz-Uwe Hofmann
leitet seit 2007 den
Bereich Politische
Interessenvertretung
Deutschland der Deut-
schen Telekom AG.
Damit verantwortet er
u.a. zahlreiche Aktivi-
tdten der Deutschen Telekom im Bereich des Jugendschut-
zes sowie der Medienkompetenz-Férderung. Fritz-Uwe Hof-
mann ist Mitglied des Kuratoriums der Initiative , Ein Netz
fiir Kinder” und Mitglied des Vorstands des Vereins Frag-
Finn e.V.

bietet die Deutsche Telekom unterschiedliche Lésun-
gen an, die Kinder vor nicht altersgerechten Inhalten
schitzen konnen.

Der wichtigste Hebel fiir den individuellen Schutz
von Kindern ist die Starkung der Kompetenz von
Kindern und Jugendlichen fiir einen kritischen Um-
gang mit neuen Medien. Die Deutsche Telekom
engagiert sich deshalb in unterschiedlichen Initia-
tiven, die Kindern und Jugendlichen Tipps und Tricks
fir einen kritischen und verantwortungsvollen Um-
gang mit neuen Medien an die Hand geben. Durch
die aktive Mitarbeit in dem unter der Schirmherr-
schaft des Bundesinnenministeriums stehenden
Vereins ,Deutschland sicher im Netz” oder durch die
Kooperation mit der Polizeilichen Kriminalprévention
von Bund und Léndern sowie einer Kooperation mit
dem Informationszentrum fiir den Mobilfunk, wollen
wir Kinder und Jugendliche fiir das ,Erlebnis Inter-
net” und den Umgang mit den neuen Medien fit
machen.

Einzelpersonen, Initiativen und die Wirtschaft selbst
sind hier in den letzten Jahren sehr aktiv geworden.
Primdre Aufgabe muss es nun sein, Kinder und
Jugendliche auch in der Schule fiir Fragen des adé-
quaten Umgangs mit den eigenen Daten zu sensibili-
sieren. Nur so kdnnen Kinder und Jugendliche den

41



KlickEElde

Datenschutz-Dossier zum Safer Internet Day 2010 '

entsprechenden Umgang mit solchen Daten im
Alltag erlernen.

Die Deutsche Telekom begriifit die vielféltigen Initia-
tiven von Schulen und Lehrern, die diese Fragen im
Unterricht gemeinsam mit den Schiilern aufarbeiten.
Gleichwohl miissen diese Aktivitdten auf eine
breitere Basis gestellt werden, z.B. durch eine Inte-
gration der Medienkompetenz-Férderung in die
Rahmenlehrpléne der Schulen.

Eine stdrkere Integration dieser Inhalte in den Schul-
unterricht wird zwangslaufig auch dazu fiihren, dass
die zahlreichen Angebote, die von regionalen Lehrer-
fortbildungseinrichtungen angeboten werden, noch
starker nachgefragt werden. Denn eine wichtige Vor-
aussetzung fiir die Vermittlung von Medienkompe-
tenz in der Schule ist auch die Integration neuer
Medien in die Aus- und Weiterbildung der Lehrkrafte.
Schon heute gibt es eine Fiille von fundierten Materi-
alien, die Lehrer bei der Ausgestaltung von Unter-
richtseinheiten unterstiitzen. Nicht zuletzt das Hand-
buch von klicksafe sowie die Initiative Teachtoday.eu
geben den Lehrern praktische Hilfsmittel an die
Hand.

Attraktive Kinderangebote bereitstellen

Eine weitere wichtige Voraussetzung fiir eine hohe
Akzeptanz und eine sichere Nutzung neuer Medien
durch Kinder und Jugendliche ist die Schaffung eines
attraktiven und altersgerechten Angebots fiir Kinder.
Dieses Angebot muss gleichzeitig dem hohen
Schutzniveau der personlichen Daten insbesondere
von Kindern Rechnung tragen.

Sowohl im gesellschaftlichen Umfeld (z.B. Blinde-
Kuh, Seitenstark-, fragFINN-Angebote) als auch im
kommerziellen Bereich entstehen hochwertige und
anspruchsvolle Angebote fiir Kinder und Jugendliche.
Auch die Deutsche Telekom bietet mit einem eige-
nen Kids-Portal (http://kids.t-online.de) hochwertige
Inhalteangebote fiir Kinder und Jugendliche an und
arbeitet dabei mit unterschiedlichen Partnern aus

dem gesellschaftlichen Raum zusammen.

Einen weiteren Schub erhélt die Kinder-Internet-
Landschaft durch die gemeinsam von Politik und

Wirtschaft initiierte und getragene Initiative ,Ein Netz
fir Kinder”. Diese Initiative hat zum Ziel, kindge-
rechte Angebote im Internet zu férdern und einen
sicheren Surfraum fiir Kinder unter dem Namen
»fragFINN" zu schaffen. Getragen wird diese Initiative
von der Bundesregierung, den Léndern sowie Unter-
nehmen und Verbénden aus der Medien- und Tele-
kommunikationsbranche. Auch die Deutsche Tele-
kom unterstiitzt die Initiative ,Ein Netz fiir Kinder”
und ist Griindungsmitglied des fragFINN e.V.

Nur mit gemeinsamen Aktivitdten kann es gelingen,
Kinder und Jugendliche nachhaltig fiir einen sen-
siblen Umgang mit den eigenen persdnlichen Daten
im Internet zu sensibilisieren. Die Deutsche Telekom
setzt hierzu auch weiterhin auf die intensive Zusam-
menarbeit mit unterschiedlichen Akteuren. klicksafe
ist in diesem Zusammenhang ein sehr wichtiger
Partner fiir uns.
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Datenschutz 2.0 -

Eine Herausforderung nicht nur fiir User
Katja Knierim, jugendschutz.net

Im Netz zu Hause: Willkommen in der jugend-
lichen Medienwelt

Die modernen Medien sind heute selbstverstdand-
licher Bestandteil jugendlichen Alltags: Das Handy ist
standiger Begleiter, Youtube ersetzt das Fernsehen,
statt mit Freunden zu telefonieren wird via Instant
Messenger gechattet. Kommunikation ist das wich-
tigste Nutzungsinteresse. Deshalb stellt das Web 2.0
mit seinen vielfaltigen Kontakt- und Mitmachmag-
lichkeiten inzwischen die ,virtuelle Heimat" vieler
Jugendlicher dar.

Die Internet-Nutzung wird immer vielfaltiger: auch
Handys haben Zugang, Spielkonsolen bieten Zugriff,
unterschiedliche Angebotstypen vernetzen und ver-
mischen sich. Social Communities besitzen eigene
Channel auf Videoplattformen, Handyclips werden
im Netz prasentiert, Mobilfunkbetreiber stellen
~Community-Flatrates” zur Verfligung. Der Jugend-
und Datenschutz wird bei dieser Vielfalt zu einer
wachsenden Herausforderung, der Jugendliche und
deren Eltern allein nicht mehr gewachsen sind. Hier
sind vor allem Anbieter und auch die Politik
gefordert.

Datenpool Web 2.0: Kontrollverlust vorpro-
grammiert

In Social Communities vernetzen sich Jugendliche
mit Freunden und Bekannten, lernen neue Leute
kennen und tauschen sich mit ihnen aus. Vorausset-
zung, um Uberhaupt gefunden oder als Partner
akzeptiert zu werden, ist die Preisgabe persénlicher
Informationen. Junge User stellen deshalb eine Fiille
privater Daten ein, um sich fiir andere interessant zu
machen und sich selbst darzustellen. Sie prasentie-
ren, wer sie sind (oder gerne waren), was sie gerade
machen und was sie bewegt. Was ist schon dabei,

Katja Knierim

geboren 1978, studierte in Frankfurt
am Main Germanistik und Theater-,
Film- und Medienwissenschaften
und kam 2006 zu jugendschutz.net
in Mainz, wo sie als Leiterin des Re-
ferats Chats, Messenger und Com-
munitys tdtig ist. Ihr Team und sie
recherchieren und bewerten die
Jugendschutzrisiken von kinder- und
jugendaffinen Kommunikations-
diensten, entwickeln Materialien fiir Pddagoginnen und
Pddagogen, Eltern, Kinder und Jugendliche und fordern
Betreiber zur Etablierung effektiver SchutzmalBBnahmen
auf.

jugendschutz.net wurde 1997 von den Jugendministerien
aller Bundesldnder gegriindet, drdngt auf die Einhaltung
des Jugendschutzes im Internet und sorgt dafiir, dass
Anbieter problematische Inhalte rasch verdndern, I6schen
oder fiir Kinder und Jugendliche sperren.

Das Referat Chats, Messenger und Communitys von
jugendschutz.net startete 2004 als Projekt, wird seit 2006
von der Landesanstalt fiir Kommunikation (LFK) gefordert
und ist seit dem vergangenen Jahr fester Bestandteil der
Arbeit von jugendschutz.net.

Mehr Infos unter: www.jugendschutz.net und
www.chatten-ohne-risiko.net.

denken sie, wahnen sie sich doch unter Gleichge-
sinnten und in geschiitzten Rdumen.

Doch der Schein triigt: Die Recherchen von jugend-
schutz.net belegen, dass es im Web 2.0 haufig zu
problematischen oder sogar gefahrlichen Situationen
fur Kinder und Jugendliche kommen kann. Dieses
Risiko steigt, wenn Jugendliche viele persénliche
Daten preisgeben: Sie machen sich dann auch fiir
Fremde - seien es nun Belastiger, Beleidiger oder
Werbefirmen - identifizierbar, einschatzbar und
angreifbar. Schnell verlieren sie die Kontrolle, weil
personliche Informationen, die einmal eingestellt
wurden, sich schnell verbreiten oder verschiedene
Quellen kombiniert werden kénnen.

Die Datenschutzproblematik darf nicht jugendlichen
Usern und ihren Eltern allein aufgebiirdet werden, da
sie die Risiken meist gar nicht abschétzen kénnen.
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Schon bei der Anmeldung erfragen viele Anbieter
Daten, die - teils ohne Warnung - ins Profil tiber-
nommen werden. Privatsphére-Einstellungen sind
selten richtig vorkonfiguriert oder nur umsténdlich
sicher zu gestalten. Es féllt nicht leicht, die Kontrolle
zu behalten - zumal die Informationen {iber die
eigene Person auch von anderen kommen kdnnen.
Mal postet ein Freund ein Foto, mal wandert ein
selbst gedrehtes Video von Handy zu Handy. Wie
kénnen und sollen Jugendliche ihr Recht auf infor-
mationelle Selbstbestimmung wahrnehmen, wenn
sich nicht mehr nachvollziehen I&sst, wer was wann
tiber wen weil bzw. veréffentlicht hat?

Gemeinsam fiir mehr Sicherheit: Anbieter tragen
Verantwortung fiir Datensparsamkeit

Der Jugendschutz im Web 2.0 lésst sich nur verbes-
sern, wenn alle ihren Teil der Verantwortung tiber-
nehmen. Nattirlich miissen Jugendliche und ihre
Eltern Risiken tiber den pfleglichen Umgang mit eige-
nen und fremden Daten aufgeklart werden. Dabei
haben sich Peer-Education-Konzepte (Jugendliche
lehren Jugendliche) wie die Medienscouts als erfolg-
reiche Methode erwiesen. Sie nutzen das technische
Verstandnis der Jugendlichen, regen zur Reflexion
der eigenen Mediennutzung an und machen sie zu
Multiplikatoren fiir Internet-Sicherheit. Eltern und
padagogischen Fachkréften stehen umfangreiche
Info-Materialien zur Verfiigung, z.B. die Broschiiren
»Ein Netz fir Kinder” (Datenschutz fiir Kinder) oder
»Chatten ohne Risiko?” (Datenschutz fir
Jugendliche) unter http://jugendschutz.net/chatten.

Die groBte Verantwortung fiir die Sicherheit jugend-
licher User tragen aber die Anbieter kommunikativer
Dienste. lhrer Verantwortung fiir den Schutz persén-
licher Daten kommen sie noch nicht ausreichend
nach. Richten sich Angebote gezielt an ein minder-
jahriges Publikum oder werden von diesem regel-
maéRig besucht, so sind die Betreiber aufgefordert, fiir
ein Hochstmal an Datensparsamkeit zu sorgen.
Zudem miissen sie durch sichere Voreinstellungen in
den Bereichen Privatsphare und Fremdkontakte ver-
hindern, dass personliche Daten unabsichtlich verdf-
fentlicht werden. Hilfen und die Kommunikation

wichtiger Schutzstrategien miissen dem Alter der
Zielgruppe entsprechend und gut platziert in die
Angebote integriert werden.

Aufgabe von Politik sowie Jugend- und Datenschutz-
institutionen wird es sein, dies von den Anbietern
verstdrkt einzufordern, sichere Angebote fiir Kinder
zu férdern und die Entwicklung eines kompetenten
Umgangs von Jugendlichen mit Datenschutzrisiken
zu unterstiitzen.
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Datenschutz und Personlichkeitsrechte im Web 2.0 —

Treffpunkt Internet - Mit Sicherheit gut!
Dr. Kristina Kéhler, Bundesministerin fiir Familie, Senioren, Frauen und Jugend

Von Generation zu Generation wird das Internet
selbstverstandlicher im Leben von Kindern und
Jugendlichen. Bereits Vorschulkinder beschéftigen
sich mit Internetangeboten, rund 60 Prozent aller 6-
bis 13-Jahrigen gehen bereits ins Internet. Gerade
die neuen Dienste wie Schiiler-Communitys und
Videoportale bieten ihnen Interaktions- und Kommu-
nikationsmoglichkeiten, die ihnen als Plattform fiir
ihre Selbstdarstellung und Kontaktmdglichkeit mit
Gleichaltrigen dienen und deshalb besonders attrak-
tiv und reizvoll fiir sie sind. Web 2.0 - das Kommuni-
kations- und Mitmachnetz wird immer beliebter bei
Kindern und Jugendlichen, 71 % aller 12- bis 13-
Jahrigen sind in irgendeiner Form im Web 2.0 aktiv.
Dabei diirfen wir nicht vergessen, dass die Nutzung
des Internets, insbesondere des Web 2.0, oftmals die
Preisgabe personlicher Daten voraussetzt und immer
wieder neue Anforderungen an den Jugend- und
Datenschutz stellt.

Leider machen viele Kinder und Jugendliche
belastende Erfahrungen. Die Vielfalt der Nutzungs-
moglichkeiten und der schnellen technischen Ent-
wicklungen bergen zahlreiche Gefadhrdungsmaglich-
keiten und Risiken. Riicksichtslose Anbieter nutzen
die Leichtgldubigkeit von Kindern aus und fragen zu
viele Daten ab. Kinder und Jugendliche nutzen die
Mitmachmadglichkeiten oft leichtfertig oder in Un-
kenntnis und geben zu viel Personliches preis. Teil-
weise sind sie Cyber-Mobbing und sogar kriminellen
Angriffen wie sexuellen Beldstigungen und Daten-
raub ausgeliefert.

Gemeinsam miissen wir Risiken reduzieren! In
einer Kultur gemeinsamer Verantwortung miissen
wir unsere Kréfte biindeln, um Kinder und Jugendli-
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che einerseits zu schiitzen und sie andererseits
altersangemessen am Internet teilhaben zu lassen.
Dabei sehe ich vor allem Politik, Anbieter, pddago-
gische Fachkréfte und Eltern in der Pflicht.

Kinder brauchen besonderen Schutz - Schutz-
rdume fiir Kinder entwickeln. Gesetze sollen den
Schutz unserer Kinder vor problematischen Inhalten
und Gefahren gewéhrleisten und miissen (iber
Landergrenzen hinweg durchgesetzt werden. Anbie-
ter stehen in der Verantwortung, ihre Internetseiten
so zu gestalten, dass Kinder nicht gefdhrdet sind. Ich
wiinsche mir sichere Varianten groBer Internetange-
bote fiir Kinder. Mehr Bedarf gibt es auch im Bereich
attraktiver eigenstandiger Kinder- und Jugendplatt-
formen, bei denen Sicherheit und Datenschutz
oberstes Gebot ist. Mit unserer gemeinsamen Initia-
tive "Ein Netz fiir Kinder" férdern wir solche Ange-
bote und wollen einen sicheren Surfraum aufbauen,
der gewdhrleistet, dass Kinder nur auf gepriiften
Seiten surfen kdnnen.
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Mehr Sensibilitdt von Anbietern gefordert. Wichtig
ist, dass der Datenschutz und der Schutz der Person-
lichkeitsrechte vor allem bei Kindern und Jugendli-
chen in hohem Mal gewéhrleistet werden, ohne
dass Angebote unattraktiv werden. Angebote, die
sich an Kinder richten, sollten {iberhaupt keine Daten
abfragen oder aber sicherstellen, dass nur Eltern
diese angeben kdnnen. Bei Angeboten fiir Jugend-
liche sollte eine moglichst sparsame Datenerhebung
ausreichend sein und es muss sichergestellt werden,
dass Jugendliche den Umgang mit ihren personli-
chen Daten verstehen lernen. Dazu gehort auch, dass
hochste Sicherheitseinstellungen die Regel sein
sollten, von der der Jugendliche nur bewusst
abweichen kann.

Erziehende Fachkrdfte und Eltern brauchen Unter-
stlitzung, um ihre Kinder und Jugendlichen im Netz
zu begleiten, damit sie lernen, die Chancen der
neuen Medien zu nutzen und den Risiken wirksam
begegnen konnen. Die Vermittlung und Starkung der
Medienkompetenz und Elternverantwortung fiir
Eltern, Erziehende, aber auch fiir pddagogische Fach-
krafte sowie fiir Kinder oder Jugendliche ist ein
Schwerpunkt der Arbeit des Bundesministeriums fiir
Familie, Senioren, Frauen und Jugend. Hierzu gibt es
vielschichtige Informationen, Kampagnen, Broschii-
ren und Websites.

Auch Kinder und Jugendliche miissen wir fragen
und einbeziehen, denn sie sind ohnehin bereits zu
eigenen Programmchefs ihrer Internetnutzung ge-
worden. Das Bundesministerium fir Familie, Senio-
ren, Frauen und Jugend unterstiitzt Projekte wie Peer
Education und engagiert sich in der Diskussion um
Medienfiihrerscheine. Kinder und Jugendliche sollen
so intensiv wie moglich bei der Entwicklung eines
kompetenten Umgangs mit den neuen Medien
unterstiitzt werden.

Die Dialogplattform Forum Internet, die ich bis
Mitte des Jahres installieren mdchte, soll dabei
helfen, einen gesamtgesellschaftlichen Konsens tiber

Freiheit im Internet und ber die Weiterentwicklung
des Kinder- und Jugendschutzes im Internet zu
finden. Alle Verantwortlichen und Interessengruppen
missen hier eingebunden werden.

Safer Internet Day 2010: Langer Atem und neue
Ideen

Ich hoffe, dass mit Initiativen wie dem Safer Internet
Day 2010 einmal mehr unser aller Bewusstsein ge-
schérft wird, welchen hohen Wert der Schutz unserer
Kinder und Jugendlichen im Netz hat.

Fur Kinder wiinsche ich mir, dass Sicherheit und
Schutz ihrer Daten und Persénlichkeitsrechte im
Internet die hochste Prioritdt gewinnt. Sie brauchen
eigene Chats und Communitys, die keinerlei Risiko
bergen. Hier kdonnen sie andere Kinder treffen, sich
austauschen und gleichzeitig lernen, die Dienste des
Internets kompetent zu nutzen. Aber auch Video-
plattformen und Soziale Netzwerke, die von Kindern
genutzt werden, miissen den Datenschutz und die
Personlichkeitsrechte von Kindern beachten und
diirfen medienpéddagogische Bemiihungen nicht
unterlaufen.

Fiir Jugendliche wiinsche ich mir, dass Sicherheit
und Schutz ihrer Daten und Personlichkeitsrechte im
Kontext zu ihrer zunehmenden Selbstéandigkeit und
Selbstbestimmtheit stehen. Sie miissen lernen
konnen, welche Daten sie von sich preisgeben
mochten, wie sie sich gegen Datenmissbrauch
wehren kénnen und dass sie sparsame Datenerhe-
bungen erwarten und fordern kdnnen. Entsprechend
ihrem Alter miissen auf Internetseiten die Risiken fiir
sie kalkulierbar und zu handhaben sein.

Dies wird uns gelingen, wenn alle, die an dieser
Stelle Verantwortung fiir Kinder und Jugendliche
tragen, mit Fachkenntnis, Ideenreichtum und
sozialer, ethischer Verantwortung die anstehenden
Aufgaben angehen.
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Fiir Datenschutz kann jeder selbst etwas tun

und Google ist der falsche Feind
Ulrike Langer, Medien- und Marketingjournalistin, medialdigital.de

Wer sich im Netz bewegt, produziert zwangslaufig
Daten — da hilft kein Lamentieren, das ist Fakt. Aber
fir den Schutz unser persoénlichen Daten und unse-
rer Reputation im Netz knnen wir selbst eine
Menge tun. Dafiir miissen wir gar nicht nach immer
neuen Gesetzen rufen. Wer ein Profil bei einem Netz-
werk wie Facebook, StudiVZ und Co. hat, sollte sich
unbedingt die Zeit nehmen, die Datenschutzeinstel-
lungen seiner Seiten zu tberpriifen. Bei Facebook
sind beispielsweise inzwischen viele Daten per se
einsehbar, wenn man als Nutzer nicht aktiv per Filter
diese Freigaben abschaltet. AuBerdem lohnt es sich,
bei Freundschaftsanfragen lieber auch mal "nein" zu
sagen. Ein Netzwerk mit echten Freunden und richti-
gen Kontakten aufzubauen sollte wichtiger sein, als
moglichst viele "Fans", "Friends" oder "Follower" als
reines Statussymbol vorweisen zu kénnen. Denn
jemanden bei Facebook und Co. Eintritt zu gewdh-
ren, den man {iberhaupt nicht kennt, birgt Risiken.
Einem vollig Fremden wiirde man schlieBlich auch
nicht in der U-Bahn seine Urlaubsfotos zeigen oder
erzéhlen, ob man "Fan" der SPD ist oder morgens
gerne die erste Schulstunde schwanzt.

In den Kommentarspalten von Foren, Blogs oder
Nachrichtenportalen kann man ebenfalls viel fiir den
Schutz seiner Online-Reputation tun. Eine simple
MaRnahme, die dabei helfen kann: Meinung auf
Blogs, in Foren oder in den Kommentarspalten von
Nachrichtenportalen wenn méglich unter dem eige-
nen Namen &uBern. Das hat fiir beide Seiten Vor-
teile. Erstens fiir den Adressaten eventueller Kritik.
Man wégt auf diese Weise genauer ab, was man
eigentlich sagen mdchte, ob das Gesagte miss-
verstandlich sein kénnte und ob es nicht auch einen
freundlicheren Ausdruck dafiir gibt. Zweitens: Wer
ndchste Woche oder néchstes Jahr noch zu seinen
AuBerungen stehen kann, braucht sich auch keine
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Sorgen zu machen, ob nicht doch jemand den
Schutzmantel der Anonymitat wegreissen kdnnte.
Denn wortiiber sich viele Kommentar-Riipel und
Schmahkritiker keine Gedanken machen: Webseiten-
betreiber konnen tber E-Mail- und IP-Adressen eine
Menge (iber den Absender herausfinden.

Fiir Gberzogen halte ich die europdische Angst vor
der "Datenkrake" Google. Es passt einfach nicht
zusammen, wenn immer mehr Webnutzer wie
selbstverstandlich immer mehr kostenfreie Google-
Dienste nutzen wollen (Googlemail, Google-Suche,
Google-Maps etc.), sich gleichzeitig aber dariiber be-
schweren, dass Google dadurch immer mehr Daten
sammelt, um sie seinen Werbekunden zum Einblen-
den moglichst individuell passender Werbung zur
Verfligung zu stellen. Das ist Googles Gesché&ftsmo-
dell. Und noch hat niemand Google einen Miss-
brauch der gesammelten Daten nachgewiesen. Wem
bei soviel Daten in der Hand eines einzigen Anbie-
ters unbehaglich ist, der sollte 6fters mal auf Alterna-
tiven ausweichen. Es gibt zu jedem Dienst von
Google Alternativen. Die Google-Suche hat pikanter-
weise hierzulande einen Marktanteil von 90 Prozent,
mebhr als in fast jedem anderem Land der Welt.
Dabei ist die Microsoft-Suche Bing Google in Teilen
tiberlegen, freie Webmaildienste gibt es auch von
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GMX oder Hotmail und OpenStreetmap ist eine frei
editierbare Landkarte der gesamten Welt.

Mehr Sorge als von Google ausgespielte personali-
sierte Werbung bereiten mir die Datenskandale der
jlingsten Zeit (z.B. vertrauliche Kundendaten der
Telekom im Besitz von Adresshandlern, Datendieb-
stahl bei Kreditkartendienstleistern) oder das
Gebaren der Bundesregierung in puncto Datenschutz
im Netz. Das Gesetz zur Vorratsdatenspeicherung
(totale Uberwachung des elektronischen Daten-
verkehrs) ist schon seit zwei Jahren in Kraft. Das
Blockieren von Webseiten mit Stoppschildern — ein
Vorschlag der Ex-Familienministerin zur Einddmmung
der Kinderpornografie im Netz — ist zumindest auf
Eis gelegt. Doch schon kommt der ndchste zweifel-
hafte Vorschlag: Der aktuelle Entwurf zum Jugend-
medienschutz-Staatsvertrag. Darin wird allen Ernstes
von allen "Anbietern" (Access-Provider, Webhoster
und Inhalteanbieter werden hier in einen Topf ge-
worfen) eine Klassifizierung ihrer Inhalte nach
Altersstufen gefordert. Und auBerdem eine Abschal-
tung von Seiten, welche als nicht "jugendfrei" klassi-
fiziert werden, zu Zeiten, in denen sich Jugendliche
im Netz bewegen. Also eigentlich immer, auBer
vielleicht zwischen 2 Uhr nachts und 6 Uhr morgens.
Doch wer kontrolliert die Kontrolleure? Wer soll
entscheiden, ob eine Seite mit einem Stoppschild
versehen oder zeitlich beschrénkt werden muss? Und
nach welchen juristisch standhaltenden Kriterien? Es
gibt Daten, welche der Staat legitimerweise sammeln
darf und muss, um seinen hoheitlichen Aufgaben
nachzukommen — zum Beispiel Steuerdaten. Doch
wo beginnt die vorsorgliche Datensammelwut, wo
beginnt ein totalitdrer Uberwachungsstaat? Mehr
Bewusstsein fiir solche Fragen zu wecken, halte ich
fir ebenso wichtig wie Anleitungen zum
personlichen Datenschutz.
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Datenschutz in der Informationsgesellschaft

Dr. Severin Léffler,
Leiter Recht & Politik, Mitglied der Geschdiftsleitung Microsoft Deutschland GmbH

1 | Verlasslicher Umgang mit Daten hat Prioritat

Je mehr Menschen Computer und Internet nutzen,
desto mehr Informationen werden Ubertragen. Dabei
wollen die Nutzer darauf vertrauen konnen, dass ihre
personlichen Daten in guten Handen sind. Gleich-
zeitig wollen sie genau wissen, was mit ihren Daten
geschieht. Als Anbieter von Technologien und Servi-
ces hat Microsoft sich deshalb zum Ziel gesetzt, ver-
ldssliche Losungen zu schaffen und fiir die nétige
Transparenz zu sorgen. Denn Vertrauen ist eine der
wichtigsten Voraussetzungen fiir die Akzeptanz und
Nutzung von Informationstechnologien. Nur Anwen-
der, die sich uneingeschrankt sicher fiihlen, schpfen
die Moglichkeiten des Internets aus. Beispielsweise
mochten sie, wenn sie die Vorteile individueller
Dienste nutzen, die Kontrolle (iber ihre persénlichen
Daten behalten. Vor allem bei Anwendungen wie
Suchmaschinen, personalisierten Online-Services
und Online-Werbung ist Datenschutz wichtig.

Fiir Unternehmen hat der sorgféltige Umgang mit
Kundendaten ebenfalls groBe Bedeutung und stellt
ein Qualitdtsmerkmal dar, von dem auch der Ge-
schéftserfolg abhdngen kann. Allein der Verdacht auf
mogliche Unsicherheiten im Umgang mit sensiblen
Daten kann die Wettbewerbsféhigkeit eines Unter-
nehmens ernsthaft geféhrden und dessen Ruf be-
schadigen. Zudem miissen Unternehmen sicher-
stellen, dass sie gesetzliche Richtlinien einhalten
(Compliance). Unter anderem gilt es, bestimmte
Informationspflichten zu erfiillen, wobei der sichere
Umgang mit Daten eine wichtige Rolle spielt.

1.1 | Datenschutz gewinnt an Brisanz

Das Verstandnis von Sicherheit hat sich in den ver-
gangenen Jahren stark verdndert. Es geht nicht mehr
nur um den Schutz von Computern und der Netz-
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Infrastruktur vor Hackern und Schadprogrammen.
Sondern auch darum, den Zugriff auf gespeicherte
Daten zu kontrollieren. Das betrifft Informationen fiir
Online-Banking auf dem Privat-PC genauso wie ver-
trauliche Kunden- und Finanzdaten auf Servern von
Unternehmen und Behdrden.

AuBerdem hat Datenschutz fiir die Anwender eine
grolRere Bedeutung bekommen. Das ergab die Micro-
soft-Sonderbefragung ,Sicher Surfen 2008: Wie
schiitzen sich Onliner im Internet?” im Rahmen des
(N)Onliner Atlas 2008 von der Initiative D21 und
TNS Infratest. Im Mittelpunkt des Interesses der Be-
fragten stehen nicht mehr wie in den Jahren zuvor
Viren und Trojaner. Vielmehr gewinnt das Thema
Datenschutz an Brisanz. 22 Prozent der Befragten
mochten mehr {iber die Sicherheit ihrer Daten
erfahren — das sind 15 Prozentpunkte mehr im
Vergleich zum Vorjahr und damit ein Anstieg um das
Dreifache.

1.2 | Welche Daten geschiitzt werden miissen

Daten entstehen bei fast allen Anwendungen — beim
Einkaufen und Surfen im Internet oder bei der Text-
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erstellung mit Office-Programmen. Uberall hinterl&sst
der Nutzer seine Spuren. Zum Teil direkt, beispiels-
weise wenn er im Internet Formulare ausfillt; zum
Teil auch indirekt durch Metadaten in Dokumenten,
der IP-Adresse oder Cookies.

Informationen, die Riickschliisse auf den Nutzer zu-
lassen, bediirfen eines besonderen Schutzes. Dies
sind zum einen pseudonyme Daten, die zwar den
Nutzer nicht eindeutig identifizieren, aber mit ihm
assoziiert werden konnten. Beispielsweise Informati-
onen und Profile von Nutzern, die nicht an ein Indivi-
duum gebunden sind. Zum anderen gibt es person-
liche Informationen. Sie lassen sich einer Person
genau zuordnen, dazu gehéren Name, E-Mail-
Adresse, Kreditkartennummer und biometrische
Daten. Einige dieser Angaben, wie Passwérter oder
PIN, sind so sensibel, dass sie speziell geschiitzt
werden miissen.

2 | Datenschutz in der Praxis
2.1 | Unternehmen: Datenschutz schafft Vorteile

Unternehmen erheben Kundendaten aus unter-
schiedlichen Griinden. Beispielsweise kénnen sie
damit einen personlicheren Service bieten. Kennen
sie Verhalten und Vorlieben ihrer Kunden, kénnen
sie auBerdem innovative Geschéftsfelder entwickeln.
Wenn sie sorgféltig mit diesen Informationen umge-
hen, verschafft ihnen das einen Wettbewerbsvorteil.
Damit die Daten von Kunden und auch Mitarbeitern
gut geschiitzt sind, sollten Unternehmen (iber den
gesamten Lebenszyklus einer Information fiir deren
Sicherheit sorgen (Data Governance Lifecycle). Das
beginnt schon beim Erheben und Sammeln der
Daten. Beispielsweise sollten Kunden die Wahl und
Kontrolle haben, welche Informationen sie preisge-
ben machten. Bei der Speicherung und Nutzung
gelten ebenfalls Sicherheitsanforderungen. Unter
anderem muss das Unternehmen den Zugang regeln
und die Daten vor Missbrauch schiitzen. SchlieBlich
sollte die sichere Archivierung oder Vernichtung sen-
sibler Informationen gewéhrleistet sein.

Regeln einhalten

Verantwortliches Handeln heift auch, sich an Regeln
zu halten. In diesem Zusammenhang spielt das
Thema Compliance eine groBe Rolle. Das bedeutet,
Unternehmen miissen gesetzliche Regeln erfiillen
und sollten zusétzlich freiwillige Vorschriften einhal-
ten. Beispielsweise schreibt der Gesetzgeber vor,
dass Informationen eine bestimmte Zeit aufbewahrt
werden miissen. Dabei sind Datensicherheit und
-schutz entscheidend. Compliance geht jedoch tber
Datenspeicherung hinaus, sie umfasst auch das
Datenmanagement. So miissen Unternehmen Archi-
vierungsregeln aufstellen und fiir die Sicherheit,
Integritdt und Auffindbarkeit der Informationen sor-
gen. Wichtig dabei ist eine Strategie, die Menschen,
Prozesse und Technologien einbezieht.

Welche Folgen es haben kann, wenn die betroffenen
Abteilungen in Bezug auf Datenschutz nicht zusam-
men arbeiten, verdeutlicht eine entsprechende
Studie (,Microsoft Study on Data Protection and Role
Collaboration Within Organizations”), die das Pone-
mon Institute LLC im Oktober 2007 in den USA,
GroRbritannien und Deutschland durchgefiihrt hat.
Kernergebnis: Drei Viertel der befragten Unterneh-
men, bei denen kaum eine Kooperation stattfand,
verzeichneten in den vergangenen 24 Monaten
einen oder mehrere Datenmissbrduche. Vor allem
muss die Kommunikation zwischen denjenigen, die
Daten sammeln und den Sicherheits- und Daten-
schutz-Experten stimmen. Das ist jedoch in Unter-
nehmen nur selten der Fall. Lediglich ein Drittel der
Marketing-Mitarbeiter tauscht sich mit den Sicher-
heitsexperten tiber die Datensammlung und
-nutzung aus.

2.2 | Microsoft: Datenschutz als Unternehmens-
grundsatz

Datenschutz ist fiir Microsoft seit Langem ein wichti-
ges Thema. Neben Sicherheit, unternehmerischer
Integritat und der Zuverldssigkeit von Software,
Diensten und Produkten bildet es die vierte Saule
der Trustworthy Computing Strategie, die 2002 von
Bill Gates als oberster Unternehmensleitsatz formu-
liert wurde. Im Bereich des Datenschutzes gilt dabei
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der Grundsatz: Sicherheit geht vor Funktionalitat —
und zwar bei der Entwicklung aller Microsoft-Pro-
dukte und -Services. Die so geschaffenen Losungen
sollen den Anwendern helfen, vertrauensvoll mit den
digitalen Medien umzugehen und sich vor Daten-
missbrauch zu schiitzen.

Klare Richtlinien fiir die Produktentwicklung

Microsoft hat in den vergangenen Jahren seine inter-
nen Datenschutzrichtlinien fiir die Bereiche Vertrieb
und Marketing sowie Entwicklung stetig verbessert.
So gilt beispielsweise bereits seit 2005 im Unterneh-
men das Prinzip des Security Development Lifecycle
(SDL), in das Datenschutzstandards fiir die Software-
entwicklung integriert wurden. So achten alle Micro-
soft-Entwickler von Anfang an darauf, dass neue Soft-
ware und Services datenschutzkonform sind — und
zwar (iber den gesamten Produktlebenszyklus hin-
weg.

Ein Ziel dabei ist es, den Verbrauchern die Kontrolle
tber ihre personlichen Informationen zu geben. Sie
sollen genau wissen, welche Daten gesammelt, an
wen diese verteilt und wie sie verwendet werden.
Ohne ihr Einverstandnis werden beispielsweise keine
personlichen Informationen von ihrem Computer
tibertragen. Auch haben die Anwender jederzeit
Zugriff auf ihre Daten und kénnen diese bearbeiten.
Die Microsoft Datenschutzstandards sind zudem
offentlich zuganglich. So kénnen auch freie Entwick-
ler ihre Anwendungen entsprechend anpassen.

Seine Datenschutzrichtlinien entwickelte Microsoft
auf Basis der Datenschutz-Leitlinien der Organisation
fur wirtschaftliche Zusammenarbeit und Entwicklung
(OECD) sowie der Datenschutzrichtlinie der Européi-
schen Union. Dariiber hinaus setzt sich Microsoft fiir
weltweit giiltige Datenschutzrichtlinien bei der Soft-
ware- und Serviceentwicklung ein. Politik, Unterneh-
men und Wissenschaft sollten diese gemeinsam er-
arbeiten. Ein Beispiel: Microsoft engagiert sich in der
International Association of Privacy Professionals
(IAPP). Mehr als 4.000 Datenschutzexperten aus 32
Landern haben sich in diesem Verband zusammen-
geschlossen. Ihr Ziel ist es, den Austausch und die
Weiterbildung im Bereich Datenschutz zu fordern.

AuBerdem ist Microsoft Mitglied des TRUSTe Privacy
Seal Program und der Network Advertising Initiative
(NAI).

Giitesiegel bescheinigen Qualitét

Dass Microsoft die Datenschutzanforderungen erfiillt,
belegen auch Datenschutz-Siegel fiir Microsoft-Pro-
dukte. Diese Qualitdtszeichen werden von unab-
héngigen Priifstellen, wie dem Unabhéangigen Lan-
deszentrum fiir Datenschutz Schleswig-Holstein
(ULD), verliehen. Beispielsweise hat die Anwendung
Windows Genuine Advantage (WGA) Version 1.7 fir
Windows XP ein Giitesiegel vom ULD erhalten. Diese
Anwendung tberpriift, ob auf Computern autori-
sierte Software-Lizenzen laufen. So weil der Nutzer,
ob sein Windows XP legal ist und damit den
Sicherheitsanforderungen von Microsoft entspricht.
Die Einhaltung des Datenschutzes beim Windows
Update Service wurde ebenfalls vom ULD mit einem
Gutesiegel bescheinigt.

Eine Weiterfiihrung des Glitezeichens auf européi-
scher Ebene ist das European Privacy Seal (Euro-
PriSe): Es priift die Einhaltung européischer Daten-
schutzrichtlinien. Neun Partner aus acht EU-Mit-
gliedsstaaten wollen unter der Leitung des ULD mit
EuroPriSe einen europdischen Standard fiir die
Bewertung von IT-Produkten und IT-basierten Servi-
ces schaffen. Wer das Siegel erhalten méchte, muss
einen zweistufigen Evaluationsprozess durch unab-
héngige Experten durchlaufen. Das Pilotprojekt lauft
bis November 2008.

2.3 | Suchmaschinen und Online-Werbung: ano-
nym surfen

Gemeinsam mit qualifizierten Partnern entwickelt
Microsoft auch den Datenschutz bei Suchmaschinen
und Online-Werbung weiter. Ziel ist es, einen offe-
nen Dialog mit anderen Unternehmen, Wissenschaft-
lern und Verbraucherschiitzern anzustoBen — und
international giiltige Rahmenbedingungen zu
schaffen.
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Den Datenschutz bei Bing hat Microsoft bereits deut-
lich verbessert. Vor allem bei der Personalisierung
der Suchdienste: Die Nutzer haben mehr Kontroll-
moglichkeiten dartiber, welche Informationen ver-
wendet werden, damit die Online-Services auf ihre
Bediirfnisse zugeschnitten sind. Fiir die Weiterent-
wicklung und Verbesserung von Bing erhebt Micro-
soft auch Daten liber die Anwender und ihr Verhal-
ten. Diese Informationen kénnen jedoch anonym
bleiben. Das bedeutet, es gibt keinerlei Verbindung
oder Verlinkung, die Riickschliisse auf den einzelnen
Nutzer zuldsst. Microsoft hat folgende Regeln fiir den
Schutz der Privatsphére bei der Online-Suche und
-werbung aufgestellt:

e Datenschutzrichtlinien miissen transparent und
leicht verstandlich sein. Nur so kdnnen die Nutzer
bewusste Entscheidungen treffen. Die Microsoft Onli-
ne-Datenschutzerkldrung wird regelmaBig aktualisiert
und ist von den meisten Webseiten zugénglich.

e Die Nutzer sollen die Kontrolle behalten.
Beispielsweise kdnnen sie genau bestimmen, welche
Informationen sie von Microsoft erhalten méchten.
Dazu gehdren unter anderem Opt-out-Moglichkeiten
bei Werbeangeboten.

e Suchanfragen sind getrennt abgelegt von
Informationen, die den Nutzer eindeutig
identifizieren wiirden. So wird verhindert, dass diese
Daten ohne Zustimmung der Nutzer miteinander
verbunden werden kdnnen.

e Daten aus der Suche mit Bing werden nach 6
Monaten vollsténdig gel6scht. Dies umfasst das end-
gliltige Entfernen von Cookies, der gesamten IP-
Adresse und anderer Identifizierungsmerkmale. Bei
der Datenspeicherung fiir personalisierte Suchan-
wendungen miissen die Nutzer den Bedingungen
zustimmen.

2.4 | Privatanwender: Sicheres Verhalten férdern

Mit Windows Vista hat Microsoft den Schutz der
Anwender weiter erh6ht. Es ist das erste Betriebssys-
tem, das von Anfang an nach dem Prinzip des Secu-
rity Development Lifecycle (SDL) entwickelt wurde.

Sicherheit hat demnach oberste Prioritdt. So aktiviert
Windows Vista unter anderem automatisch die Fire-
wall und ruft Updates auf. Der PC ist damit immer
gut geschitzt. Eltern haben auRerdem die Moglich-
keit, spezielle Jugendschutzeinstellungen vorzuneh-
men. lhr Nachwuchs kann dann beispielsweise auf
keine Seiten mit pornografischen Inhalten oder
Gliicksspielangeboten klicken und nur vorher festge-
legte Spiele aufrufen.

Digitale Identitdten verwalten

Eine weitere Funktion von Vista ist Windows
CardSpace. Diese Anwendung vereinfacht und ver-
bessert die Identitdtskontrolle im Internet. Der An-
wender erstellt eine oder mehrere virtuelle Karten
mit personlichen Informationen oder l&sst sich diese
beispielsweise von seiner Bank oder einem Online-
Shop ausstellen. Windows CardSpace verwaltet die
digitalen Identitdten — dhnlich wie eine Brieftasche,
in der mehrere physische Karten stecken. Der Nutzer
verwendet dann die Karte mit den fiir eine Anwen-
dung relevanten Informationen. Beispielsweise
Name, Adresse und Zahlungsinformationen, wenn er
online einkauft. Windows CardSpace basiert auf offe-
nen Kommunikationsstandards und unterstiitzt
unterschiedliche Software auf allen Plattformen.

Privatsphédre wahren

Mehr Sicherheit und Datenschutz im World Wide
Web bietet der Internet Explorer 8. Er unterstiitzt das
sichere und anonyme Navigieren auf Internetseiten.
Mit der optionalen Funktion ,InPrivate-Browsen”
bleibt der Nutzer unerkannt. Der Browserverlauf,
tempordre Internetdateien, Formulardaten, Cookies,
Benutzernamen und Kennworter werden nicht ge-
speichert. So gibt es auf dem genutzten PC keinerlei
Spuren und Hinweise auf Suchverlauf und Surfver-
halten. Weitere Sicherheitskomponenten des Internet
Explorer 8 sind der SmartScreen-Filter, mit dem
Microsoft das Erkennen von Phishingseiten verbes-
sert sowie eine Funktion, die auf manipulierte
Webseiten hinweist.
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Medienkompetenz trainieren und Jugend
schiitzen

Innovative Technologien sind eine Moglichkeit, die
Privatsphére der Anwender zu wahren. Doch auch
die Nutzer sollten ein stérkeres Bewusstsein fiir den
Schutz ihrer Daten entwickeln. Gerade im Internet
handeln viele sorglos. In sozialen Netzwerken wie
StudiVZ, Facebook oder Xing geben sie oft sehr per-
sonliche Daten preis. Den Anwendern fehlt hdufig
das Wissen dariiber, was mit diesen Daten geschieht
und wer Zugang dazu hat. lhnen ist meist nicht be-
wusst, dass sie die Datenschutzeinstellungen in
ihrem System oder ihrem Browser in der Regel selbst
vornehmen miissen.

Microsoft unterstiitzt deshalb Initiativen, die den Nut-
zern sicheres Verhalten im Internet vermitteln. Denn
wie im realen Leben auch, missen die Nutzer
lernen, moglicherweise geféhrliche Situationen auch
online zu erkennen und angemessen zu reagieren.
Mit dem Internet Risk Behaviour Index, kurz IRBI, hat
Microsoft gemeinsam mit Wissenschaftlern der
Miinchner Ludwig-Maximilians-Universitat (LMU)
erstmals eine realitdtsnahe Simulation riskanter Onli-
ne-Situationen, darunter Datenschutz-Szenarien, ent-
wickelt. Seit Juni 2008 kénnen Nutzer ihr
sicherheitsrelevantes Verhalten auf www.irbi.de trai-
nieren und verbessern. Sie spielen typische Gefah-
rensituationen — etwa den Software-Download aus
einer nicht vertrauenswiirdigen Quelle — am Bild-
schirm durch. Fiir die Bewaltigung der Aufgaben er-
halten die Nutzer Punkte, die sich zum Internet Risk
Behaviour Index addieren. Je nachdem, wie die Nut-
zer abschneiden, bietet Microsoft ihnen online Hilfe-
stellungen an.

Um schon bei jungen Nutzern ein starkeres Bewusst-
sein flr Sicherheit und Schutz der Privatsphare im
Web herzustellen, hat Microsoft die Initiative
»Sicherheit macht Schule” (www.sicherheit-
machtschule.de) gegriindet. Sie dient als Forum fiir
Unterrichtsideen, in dem Lehrer, Eltern und andere
Verantwortliche Anregungen erhalten, wie sie Kinder
und Jugendliche zu umsichtigem Verhalten anleiten
konnen. Beispielsweise iben sie mit den Schiilern,
welche Passworter sicher sind und wie sie selbst ein

starkes Passwort auswédhlen. Weitere Initiativen wie
die Internauten (www.internauten.de) und klicksafe
(www.klicksafe.de) vermitteln den Kindern und
Jugendlichen, wie sie sich im Internet richtig verhal-
ten und Risiken vermeiden kénnen.
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Datenschutz —

uniiberhérbares Thema am Kinder- und Jugendtelefon
Rebecca Maier, Helpline ,Nummer gegen Kummer”, Saferinternet.de

Seit November 2008 ist das Kinder- und Jugendtele-
fon von Nummer gegen Kummer e.V. unter den kos-
tenlosen, anonymen Rufnummern 0800 - 111 0 333
und 116 111 als deutsche Helpline Anlaufstelle auch
bei Problemen im Internet. Die Beraterinnen und
Berater horen zu, entlasten emotional und leisten
konkrete Hilfe, wenn es um Cyber-Mobbing, sexu-
elle Belastigung im Chat, Abzocke, Pornografie, Com-
puter-Spielsucht oder um jugendgeféhrdende Inhalte
geht. Detaillierte Daten zu den Anrufen wird Num-
mer gegen Kummer e.V. erst Anfang 2011 vorlegen
konnen. Doch eines ldsst sich schon jetzt mit Gewiss-
heit sagen: Kinder und Jugendliche sind emotional
tief betroffen, wenn ihre personlichen Daten miss-
braucht werden. Dies bestatigen zum einen Fallbei-
spiele aus der Internetberatung, die Kindern und
Jugendlichen neben dem telefonischen Beratungs-
angebot unter www.kijumail.de zur Verfiigung steht.
Zum anderen belegen dies die Erfahrungsberichte
der 50 Multiplikatorinnen, die bislang an der bundes-
weiten Zusatzqualifizierung ,Safer Internet” teilge-
nommen haben, die gemeinsam mit klicksafe konzi-
piert wurde.

Die Verzweiflung ist groB, wenn das eigene Netz-
werk-Profil ,gehackt” wurde und im Namen des Kin-
des beleidigende E-Mails an gute Freunde, womag-
lich auch Lehrer verschickt wurden oder wenn plotz-
lich Hobbys wie ,ficken, bumsen und mobben” auf
der Profilseite prasentiert werden. Haufig wissen die
Anrufenden nicht, dass sie das Profil [6schen oder
den ,Bully” sperren kénnen. Doch auch wenn sie
Funktionen, wie das Melden oder das L6schen des
Profils, kennen, bleibt die Verunsicherung, dass nun
alle mit dem Finger auf sie zeigen und sagen ,Du
bist echt so dumm?”, weil sie selbst nicht bemerkt
haben, dass ihnen ein (bler Streich gespielt wurde.
In den Beratungsgesprédchen zu solchen oder dhnli-

Rebecca Maier (M.A.)

studierte Erziehungs- und Kommuni-
kationswissenschaften an der Freien

Universitdt Berlin mit den Schwer- _

punkten mediale Ausbildung, Film >
und Fernsehen fiir Kinder. Freiberuf- R o
liche Arbeit fiir Kinder-Filmfestivals
in Berlin und Gera. Assistent bei der
Freiwilligen Selbstkontrolle Fernse-
hen e.V., Co-Autor der Dokumenta-
tion (iber Medienausbildung in Kindergarten und Grund-
schule; Projektmanagement bei ecmc GmbH, redaktionelle
Arbeit und Handouterstellung, Offentlichkeitsarbeit fiir
Medienerziehungsprojekte; Referentin bei der Initiative
“Eltern+Medien” der Landesanstalt fiir Medien Nordrhein-
Westfalen. Seit November 2008 arbeitet sie fiir Nummer
gegen Kummer e.V. und das Projekt ,Safer Internet”,
dessen Koordinierung sowie das Erstellen und die
Durchfiihrung von Schulungen fiir Multiplikatoren in
Kooperation mit klicksafe stattfindet.

chen Féllen geht es einerseits um die Sensibilisie-
rung von Kindern und Jugendlichen, wie sie ihre per-
sonlichen Daten in Zukunft besser schiitzen kénnen.
Viel dringender sehen wir hier jedoch unsere Auf-
gabe, emotional zu entlasten, gemeinsam das verlo-
rene Selbstbewusstsein wiederzufinden, damit das
Kind die Scham Gberwinden und die betroffenen
Freunde ansprechen kann, um Missversténdnisse
aufzudecken. Die rund 3.000 ehrenamtlichen Bera-
terinnen am Kinder- und Jugendtelefon sind intensiv
dafiir ausgebildet worden, gemeinsam mit dem Be-
troffenen Schritte aus dem Gefiihlschaos anzugehen,
z. B. eigene Fahigkeiten zu entdecken oder vertraute,
wobhlgesinnte Personen auszumachen, mit deren
Hilfe das Kind oder der Jugendliche sein Problem be-
waltigen kann.

Es ist unerldsslich, Kinder und Jugendliche {iber die
VorsichtsmalRnahmen im Netz und den richtigen

(technischen) Schutz aufzukldren. Dies sollte in der
Familie oder Schule ebenso geschehen wie in Frei-
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zeiteinrichtungen und Internet-Cafés. Aber das allein
reicht nicht aus. Die Anfragen an der Helpline zeigen
deutlich, dass Jugendliche dariiber reden wollen und
dariiber reden konnen miissen, wie es sich anfihlt,
wenn intime, personliche, ,geheime” Daten in die
falschen Hande gelangen. Nur so lasst sich die Féhig-
keit zur Empathie foérdern. Es gilt gemeinsam ein
Bewusstsein dafiir zu schérfen, dass jeder vorsichtig
und verantwortungsvoll mit den Daten anderer um-
gehen muss und Personlichkeitsrechte nicht verlet-
zen darf. Dafiir sollten Erwachsene mit gutem
Vorbild vorangehen. Leider erleben Kinder und
Jugendliche téaglich in ihrem Umfeld, wie Erwachsene
und Medienanbieter zu schlechten Beispielen
werden, indem sie Daten kopieren, missbrauchen,
uniiberlegt weitergeben u.v.m.

Gerade in der Pubertét sind verldssliche Personen fiir
Jugendliche wichtig. Hier ist die ,Nummer gegen
Kummer” ein vertrauenswiirdiger Gesprachspartner,
denn die Helpline ist anonym. Die Nummer der An-
rufer taucht weder auf einem Display noch auf der
Telefonrechnung auf. Auch in der Internetberatung
bleibt die Anonymitét des Absenders gewahrt. Glei-
chermallen werde die Daten der Beraterinnen und
Berater von ,Nummer gegen Kummer” geschiitzt.
Dafiir hat der Dachverband fiir seine Mitglieder ver-
bindliche Richtlinien erarbeitet, die fiir alle 93 Tréager
des Kinder- und Jugendtelefons und der 47 Stand-
orte des Elterntelefons verpflichtend sind. Seit 1991
unterstiitzt die Deutsche Telekom AG Nummer
gegen Kummer e.V. dabei, die strengen Auflagen
technisch umzusetzen.

Die Zahlen sprechen fiir sich — Giber 800.000 Anrufe
sind 2008 beim Kinder- und Jugendtelefon zu allen
Themen, die fiir junge Menschen wichtig sind, einge-
gangen. Insbesondere dann, wenn Gberall die ,Vor-
sicht im Umgang mit personlichen Daten” themati-
siert wird, muss es einen geschiitzten Raum geben,
der schnell erreichbar ist. Kinder und Jugendliche
sollten unbedingt tiber Persénliches reden kénnen,
um ihren Sorgen und Néten, ihrer Scham und Ver-
letzbarkeit Ausdruck zu verleihen. Vertrauen und sich
auf seine eigenen Geflihle verlassen zu kénnen, ist
ein wichtiger Baustein bei der Unterstiitzung zur
Alltagsbewadltigung und der Férderung auch von

Medienkompetenz — eine wichtige Aufgabe am
Kinder- und Jugendtelefon.
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Gibt es eine ,Datenschutzmora

Ill

ftr Anbieter von sozialen

Netzwerken?
Dr. Johannes Mainusch, Vice President Operations, XING AG

Ein Buchstabe macht den Unterschied: Das ,s’. Wann
immer ein Nutzer auf XING unterwegs ist, zeigt das
Lhttps://" in der Adresszeile des Browsers an, dass
die Verbindung verschliisselt ist — wie bei guten
E-Mail-Anbietern oder beim Online-Banking. Als
einziges soziales Netzwerk liefert XING die komplette
Plattform fiir eingeloggte Mitglieder verschliisselt aus.
Das ist technisch ein erheblicher Aufwand, wenn es
etwa um die Einbindung von Werbung oder von Ser-
vices wie Google Maps geht; aber er lohnt sich, denn
er schafft Vertrauen, das héchste Gut eines Netz-
werks.

Bei den meisten anderen Sicherheitsaspekten steht
niichtern betrachtet das oft propagierte Gebot der
Datensparsamkeit im Gegensatz zu dem, was Net-
working ausmacht: Persdnlichkeit. Wer in einem sozi-
alen Netzwerk nur ein Pseudonym hinterlegt hat,
eine Wegwerf-Email benutzt und keine persénlichen
Fotos einstellt, dessen Daten sind nattirlich im Burg-
graben des Web-2.0-Nihilismus geschiitzt. Was im
Freizeitbereich unter Umstédnden funktioniert, wiirde
beruflichem Networking mit Mehrwert radikal entge-
genstehen; eine vertrauens- und respektvolle profes-
sionelle Atmosphére lieBe sich damit nicht herstel-
len. Wir wollen, dass bei XING authentische Nutzer
miteinander kommunizieren.

Ergo gibt es bei XING Minimalangaben, die erforder-
lich sind: der komplette biirgerliche Name und die
Firmenzugehorigkeit. Ein Foto ist nicht vorgeschrie-
ben, wer sich allerdings wie die iberwéltigende
Mehrheit unserer Mitglieder fiir ein Bild im Profil ent-
scheidet, muss ein echtes und einigermalen aktu-
elles verwenden. Damit haben wir gute Erfahrungen
gemacht, denn die Mitglieder finden sich so in einer
deutlich persénlicheren Community wieder.

Diese personliche, nicht von Pseudonymen {ibersdte

Dr. Johannes Mainusch

Als Vice President Operations
betreut Dr. Johannes Mainusch
den Betrieb und die technische
Entwicklung der XING-Plattform,
einer High-Traffic-Site mit iiber
8,3 Millionen Mitgliedern welt-
weit. Er verfiigt iber langjéhrige
Erfahrung im Bereich iterativer
und agiler Projektmethoden, die
er sowohl bei Lufthansa Systems
als Projektleiter als auch als freier Berater fiir zahlreiche
Unternehmen der Industrie- und Logistikbranche einsetzte.
Mit seinem umfangreichen technischen Hintergrund quer
iiber alle Programmiersprachen, Datenbanken und Infra-
strukturkomponenten hinweg analysiert und optimiert er
komplexe IT-Systeme, etwa fiir bessere Performance oder
effizientere Entwicklung.

XIN

Umgebung schafft Vertrauen und zeigt: Viele Sicher-
heitskomponenten des Netzwerkens lassen sich
nicht so leicht in eine Schublade stecken wie die ein-
gangs erwdhnte Verschliisselung, sind nicht pauschal
sicher oder unsicher. M6chte man bei Google gefun-
den werden oder nicht? Dahinter steckt nicht nur der
Aspekt ,Sicherheit/Privatsphére”, sondern, viel kom-
plexer, das Management des eigenen Online-Rufs.

Unsere Philosophie bei XING fufRt auf zweierlei Sdu-
len: Geboten und Angeboten. Fiir uns als Plattform
gebietet es sich, maximalen Schutz bereitzustellen
(etwa die eingangs erwdhnte Verschliisselung), also
die Voraussetzung fiir maximales Vertrauen. Gleich-
zeitig essenziell ist es, die richtigen Werkzeuge und
Einstellungen anzubieten, damit die tiber 8.3 Millio-
nen Mitglieder auf unserer Plattform das Manage-
ment ihrer eigenen Online-Reputation selbst in die
Hand nehmen kénnen, damit diese sich verbinden
kénnen und gleichzeitig addquat vor unbefugtem
Zugriff geschiitzt sind.

Unsere ethische Verpflichtung ist, das Vertrauen, das
Menschen in uns setzen, zu respektieren und ent-
sprechend zu handeln. Unsere Arbeit besteht darin,
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sicherzustellen, dass die Einstellungen und Daten der
Mitglieder nur dort sichtbar sind, wo sie auch sicht-
bar sein diirfen. Dementsprechend gilt: Wer nicht
auBerhalb der Plattform gefunden werden mdochte,
der stellt die entsprechende Option einfach ab. Wer
nicht mochte, dass seine Beitrdge oder auch nur der
eigene Name in Gruppen aulerhalb des Netzwerks
lesbar sind, trifft die entsprechenden Optionen,
Gruppenmoderatoren und unser Community Mana-
gement wachen dartiiber, dass diese Wiinsche ein-
gehalten werden. Kontaktdaten wie auch sensible
Informationen werden grundsatzlich nicht offen an-
gezeigt, sondern lassen sich individuell fiir jeden
bestatigten Kontakt freigeben und deaktivieren.
Unser Team von Community Management und
Customer Care ist direkter Ansprechpartner fiir die
Mitglieder bei VerstoRen oder Konflikten; auch die
Moderatoren der {iber 30.000 Gruppen uberpriifen,
dass die Netiquette eingehalten wird. Zudem begri-
Ben wir alle Initiativen und Vorschldge von auf3en,
die sich mit Sicherheitseinstellungen in sozialen
Netzwerken allgemein und bei XING im Besonderen
auseinandersetzen — so wie im Sommer 2009 die
Initiative des Verbraucherschutzes.

Haben Anbieter von sozialen Netzwerken eine mora-
lische Verpflichtung? Durchaus - aber vielmehr gilt,
insbesondere bei einem Business-Netzwerk wie
XING: Sie haben ein Interesse daran, Vertrauen auf-
zubauen, eine aktive Community aufzubauen, Mit-
glieder fiir die Plattform zu gewinnen. Das kann nur
geschehen, wenn sich der Einzelne beim Netzwerken
sicher vorkommt. Es ist fiir erwachsene Business Pro-
fessionals nicht n6tig, permanent behiitet und vor-
einander beschiitzt zu werden; wohl aber erwarten
Sie zurecht, dass die eigenen Einstellungen respek-
tiert werden. Das ist unser Gebot — moralisch, ge-
setzlich, wirtschaftlich; somit ist bei XING das ganze
Jahr tiber ,safer internet day”.
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Datenschutz und Personlichkeitsrechte im Web 2.0

Ekkehard Mutschler,
Jugendmedienschutzbeauftragter des Deutschen Kinderschutzbundes e.V.

Ein medienkompetenter Umgang mit den bestehen-
den Angeboten der elektronischen Medien er6ffnet
Kindern und Jugendlichen die Chance zu sozialer
und politischer Partizipation — wie es in der UN-
Konvention tiber die Rechte des Kindes festgeschrie-
ben ist. Der Deutsche Kinderschutzbund (DKSB)
setzt sich fiir die Beteiligung von Kindern bei allen
Entscheidungen, Planungen und MaRBnahmen, die
sie betreffen, ein. Er beflirwortet ausdriicklich eine
Teilhabe der Kinder und Jugendlichen an der media-
len Welt und unterstiitzt dabei die Umsetzung der
UN-Konvention tber die Rechte des Kindes, zu deren
Forderungen unter anderem der ,Zugang zu den
Medien..."” (Artikel 17), aber auch der ,Schutz der
Privatsphare und Ehre” (Artikel 16) gehdren.

Jedem Kind stehen ab Geburt gewisse Grundrechte
zu. Dazu z&hlt auch das Recht auf informationelle
Selbstbestimmung. Es besagt, dass grundsatzlich
jede Person selbst tiber die Preisgabe und Verwen-
dung seiner personlichen Daten bestimmen kann.
Da Kinder und Jugendlich allerdings h&ufig noch
nicht in der Lage sind, den Sinn und Zweck und vor
allem auch die Konsequenzen der Preisgabe ihrer
Daten zu durchschauen, sind die gesetzlichen Vertre-
ter — meist die Eltern — dazu verpflichtet, die daten-
schutzrechtlichen Interessen der Heranwachsenden
zu wabhren. Je élter ein Kind wird, desto mehr sollte
ihm die Méglichkeit gegeben werden, seine Meinung
zu duBern und es sollte von den Eltern zunehmend
in die Entscheidungsprozesse eingebunden werden.
Dieser Ubergang des Einwilligungsrechtes ist ein
wichtiger Schritt fiir die Entwicklung des Kindes,
birgt jedoch — gerade in Zeiten von Web 2.0 — auch
Gefahren.

Das Web 2.0 lebt zu einem grol3en Teil davon, dass
sehr viele personliche Daten, Bilder und Videos ins

Netz gestellt werden. Die Konsequenzen und Risiken,

Ekkehard Mutschler

Ist Bauleiter in Rente; Ehrenamtliche
Tdtigkeiten: Jugendmedienschutzbe-
auftragter und Schriftfiihrer beim Deut-
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mer e.V. Herr Mutschler ist Priifer fiir die éffentliche Hand
bei der FSK sowie Mitglied im Fachbeirat der Stiftung Digi-
tale Chancen und im Advisory Board des deutschen Safer
Internet Centre.

die daraus entstehen kdnnen, sind vielen Jugendli-
chen - und selbst vielen Erwachsenen - nicht
bewusst oder sie werden unterschétzt. So ist fiir
Jugendliche nicht ohne weiteres abzusehen, dass
ihre in einem Sozialen Netzwerk vertffentlichten
Daten und Bilder eben nicht nur Freunde, sondern
meist jeder sehen kann - und dass die unbekiim-
merte Weitergabe personlicher Daten beispielsweise
auch einmal zum Stolperstein fiir die berufliche Kar-
riere werden konnte. Sie miissen zudem bedenken,
dass alle ins Netz gestellten Informationen und
Dateien jederzeit von Dritten missbraucht werden
kénnen.

Auch beim Veréffentlichen von Daten und Bildern
anderer Personen muss einiges beachtet werden —
das Netz ist kein rechtsfreier Raum. Nicht alles, was
im Internet — und in Sozialen Netzwerken im Speziel-
len — moglich ist, ist auch erlaubt. Personlichkeits-
rechte, wie zum Beispiel das Recht am eigenen Bild
und das Urheberrecht, gelten auch im World Wide
Web! Gerade bei Kindern und Jugendlichen herrscht
Unwissenheit und mangelndes Unrechtsbewusstsein
dariiber, dass im Internet veroffentlichte Texte,
Videos, Lieder und Bilder grundsétzlich urheberrecht-
lich geschiitzt sind und daher nicht ohne weiteres
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anderweitig verwendet werden diirfen. Ein Versto3
gegen dieses Urheberrecht kann mit hohen Geld-
strafen geahndet werden. Auch das BloBstellen und
Beldstigen anderer Menschen (Klassenkameraden,
Lehrer etc.) — ob in Wort oder Bild — mit Hilfe elek-
tronischer Kommunikationsmittel (das sogenannte
Cyber-Mobbing) ist nicht nur verwerflich, sondern
auch strafbar, da es massiv gegen die Personlich-
keitsrechte dieser Personen verst6fit.

Sobald Kinder und Jugendliche die Angebote des
Web 2.0 nutzen, miissen sie fiir die Konsequenzen
und Gefahren vom Umgang mit persénlichen Daten
im Netz sensibilisiert werden und Unterstiitzung
erfahren. Wie wichtig diese neue Form der Jugend-
kultur geworden ist, zeigt eine Studie der Medienfor-
schung: Bereits 68% aller Deutschen zwischen 14
und 19 Jahren nutzen Soziale Netzwerke. Diese
Netzgemeinschaften werden aus
medienpddagogischer Sicht durchaus begriift, denn
sie bieten den Kindern und Jugendlichen neuartige
Chancen der Prasentation, Kontaktaufnahme und
des Experimentieren mit der eigenen Identitat. Sie
finden dort einen auBerschulischen, ,intimen” Raum
fir ihre Kommunikation mit Gleichaltrigen, in dem
sie ihre emotionale Unabhéangigkeit von den Eltern
entwickeln kdnnen. Durch ihre Selbstdarstellung im
Netz definieren sie Fragen wie ,Wer bin ich?”, ,Wer
will ich sein?” oder ,Welche Facetten von mir sind
interessant?” und testen gleichzeitig ihren eigenen
+Marktwert”.

Die Verantwortung fiir den Medienumgang und die
Medienerziehung von Kindern und Jugendlichen
konnen Eltern oder Erzieher nicht alleine tragen. Sie
brauche Hilfe durch die Plattform-Betreiber, die nut-
zerfreundliche ,Raume” schaffen miissen, die die
Daten- und Personlichkeits-Rechte der Anwender
achten, wahren und schiitzen. Hier herrscht in jedem
Fall Nachholbedarf. Ferner steht der Gesetzgeber in
der Pflicht, das geltende Recht an die neuen Gege-
benheiten anzupassen. Schlieflich gilt es, die Eltern
und Pddagogen in ihrer Medienkompetenz zu stér-
ken. Der Deutsche Kinderschutzbund bietet dazu
Medienkurse ,Wege durch den Mediendschungel.
Kinder und Jugendliche sicher in der Medienwelt
begleiten®” an.
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Gefiihlte Privatheit im offenen Netz

Prof. Dr. Klaus Neumann-Braun,
Lehrstuhl fiir Medienwissenschaft Universitéit Basel

Wie schnell ist ein unbedarfter Klick im Netz gemacht
und schon zeitigt dieser unangenehme Folgen: Man
hat sich wider Willen ein Dienstleistungsabonnement
beschert und soll nun kréftig zahlen. Oder man surft
unschuldig auf einer Website umher und erhélt im
Anschluss daran eine SMS mit Wuchergebiihr ge-
schickt. Wie viel an Aufwand bedarf es dann, sich aus
solchen — im Alltagsverstdandnis — betriigerischen
Fallstricken zu befreien! Oder man zeigt Vertrauten
auf Freundschaftsportalen persoénliche Bilder, die in
der Folge im Netz an ganz unerwarteter Stelle wieder
auftauchen mit moglicherweise negativen Folgen —
das Netz als neues Archiv unserer privaten Alltags-
kultur.

Es muss also gute Griinde geben, sich trotz dieser Ri-
siken und Argernisse im Netz zu bewegen und zu
kommunizieren. Allgemein betrachtet ist die Darstel-
lung von Privatem in der &ffentlichen Kommunika-
tion mehr denn je tiberaus attraktiv. Auch in den
klassischen Medien wie bspw. dem Fernsehen ist
tber die Jahre hinweg der Anteil an Programmen,
die mit den Begriffen Realitdtsfernsehen, Real-
People-Formate, Doku-Soaps usf. gefasst werden,
stetig gestiegen. Der Austausch und Vergleich mit
den anderen Menschen ,wie du und ich” via Medien
fasziniert jung und alt ganz offensichtlich sehr.

SNS treffen die Bediirfnisse ihrer jugendlichen
User: Fiir das Medium Netz gilt Gleiches. In den
Freundschaftsportalen (Social Network Sites/SNS)
wie Facebook, Schiiler-/Studi-VZ u.a. finden junge
Menschen neue Moglichkeiten der Gestaltung ihrer
Kommunikation. SNS stellen ein Instrument zum dy-
namischen Kommunikations- und Beziehungs-
management mit Gleichaltrigen dar. SNS kénnen als
ein vergleichsweise Erwachsenen-freier Raum begrif-

Prof. Dr. Klaus Neumann-Braun
Nach Lehr- und Forschungstdtigkei-
ten an den Universitdten Freiburg,
Trier, Frankfurt, Koblenz-Landau und
Wien (Gastprofessur) ist Prof. Dr.
Klaus Neumann-Braun seit 2005
Ordinarius fiir Medienwissenschaft
am Institut fiir Medienwissenschaft {
(ifm) der Universitdt Basel und Autor

zahlreicher Publikationen insbeson- /
dere zu den Themenschwerpunkten
Medien- und Kommunikationssozio-
logie, Populdrkulturanalysen, Publikumsforschung, Jugend-
medienkulturforschung, Interpretative Methoden
(Ethnographie, Visuelle Soziologie); zuletzt u.a.
»Coolhunters — Jugendkulturen zwischen Medien und
Mark”, Frankfurt am Main: Suhrkamp 2005 (zus. m. B.
Richard), "Die Bedeutung populdrer Musik in audiovisuel-
len Formaten', Baden-Baden: Nomos 2009 (zus. mit Ch.
Jost, D. Klug, A. Schmidt), "Doku-Glamour im Web 2.0:
Party-Portale und ihre Bilderwelten", Baden-Baden: Nomos
2010 (zus. mit J. Astheimer).

fen werden, in der die Kontrolle durch Autoritdten
(Eltern/ Lehrer) minimiert zu sein scheint. Als Folge
entsteht eine ,gefiihlte Privatsphére’, in der man sich
dem mitunter turbulenten Peer-Review meint {iber-
lassen zu kénnen. Und SNS stellen weiterhin ein be-
sonderes Experimentierfeld fiir mannigfaltige Mog-
lichkeiten der Selbstdarstellung, -Inszenierung und
Identitdtsarbeit dar.

Aufmerksamkeitsspirale und Zugzwénge des Me-
diums: Diese Optionen sind jedoch mit spezifischen
Befiirchtungen verkniipft: Wer nicht online ist und
nichts von sich preis gibt, verpasst — so die Sorge vie-
ler jungen Menschen - den Anschluss. Nur wer Inhal-
te einstellt, erhdlt auch Aufmerksamkeit und seinen
Platz innerhalb der Community. Dem Wunsch, Teil
einer Gruppe sein wollen und bei anderen Interesse
an der eigenen Person wecken zu wollen, steht der
Wunsch maglichst wenig von sich preiszugeben ge-
geniiber. Ein standiger — kraftemaRBig sicherlich nicht
unaufwéndiger — Aushandlungsprozess was ,gerade
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noch geht’ oder was schon zu viel ist scheint vonno-
ten.

Unterschiedliches/mangelndes Problembewusst-
sein und fehlender Weitblick: Was als Privat einge-
stuft wird bzw. mit wem man wann welche Inhalte
teilen mdchte variiert von Person zu Person betrécht-
lich und @ndert sich in der Regel auch mit der Zeit.
Was heute bzw. als Jugendlicher ,witzig' erscheint,
wird einige Zeit spater moglicherweise als peinlich
und unangemessen betrachtet. Fotos, die der eine
akzeptabel findet und (selbst ohne bdse Absicht) on-
line stellt, stellen fiir den anderen einen Eingriff in
dessen Privatsphare dar. In diesem Feld unterschied-
licher Wertmalstébe und Kontrollvorstellungen sei-
nen Weg zu finden ist eine schwierige Aufgabe, fiir
die die jungen Menschen auf keine ,klassischen’ Vor-
bilder zuriickgreifen konnen. SNS wurden bisher
hauptsdchlich von Jugendlichen und jungen Erwach-
senen genutzt. Eltern bzw. Lehrerinnen haben teil-
weise selbst kaum entsprechende Erfahrungen,
Kenntnisse und Kompetenzen um zu einem sinn-
vollen Umgang mit den Angeboten anleiten zu kon-
nen (s.u.). So gesehen sind die heutigen jungen
Menschen in tragender Weise auf sich selbst gestellt.

Privacy Paradox: Durch die vorrangig Peer-Group-
intern praktizierte Kommunikation entsteht teilweise
das triigerische Gefiihl, die Inhalte auf SNS waren
privat und wiirden von AulRenstehenden kaum wahr-
genommen—- die (unsichtbare) Anwesenheit Unbe-
fugter wird gerne ausgeblendet. Oft werden erst im
konkreten Konfliktfall die Risiken der Verbreitung von
Inhalten im Netz realisiert. Der Anschein einer ge-
fihlten Privatheit steht im Widerspruch zur tat-
séchlichen Offenheit des Mediums.

Die Definition der beiden zentralen Begriffe
«privat” und ,6ffentlich” hat sich offensichtlich in
den vergangenen Jahren stark verandert. In der ge-
genwartig sich stark wandelnden Gesellschaft haben
sie weniger denn je fiir alle dieselbe Bedeutung. Ge-
rade Jugendliche experimentieren damit, sich selbst

zu ,verdffentlichen’ — nicht nur im Internet! — bei-
spielsweise um Feedback zu erhalten, welches wie-
derum wie bereits erwdhnt zu ihrer Identitétsbildung
beitragt.

Gegenldufige Interessen der Marktteilnehmer
(SNS Anbieter und Userinnen): Die Interessen der
Seitenbetreiber stehen zum Teil in starkem Wider-
spruch zu jenen der Userlnnen. Wahrend die Betrei-
ber eine mdglichst offene und reichhaltige Datenfrei-
gabe préferieren, um profitabel wirtschaften zu kon-
nen (Problem der Finanzierung von Open Source
Softwareanwendungen), liegt es im Interesse der
Userlnnen, eher wenig von sich preiszugeben. Teil-
weise gehen die Anbieter hier mit fragwiirdigen Me-
thoden vor, aktuell bspw. zu sehen am Fall der neu-
en Sicherheitseinstellungen und Default Settings von
Facebook. Man kann sich des Eindrucks nicht er-
wehren, dass generell eine (gezielte) technische und
inhaltliche Uberforderung von Jugendlichen etabliert
wird. Die durchaus vorhandenen technischen Mog-
lichkeiten, Inhalte vor den Augen Unbefugter ver-
bergen zu kdnnen, sind zum Teil deutlich versteckt
und untbersichtlich in den Einstellungen-Meniis po-
sitioniert. Generell sind die Unterschiede in Bezug
auf die angebotenen Sicherheitseinstellungen zwi-
schen den verschiedenen Sites sehr grol3 (Problem
der Wahrnehmung dieser durch die User bei gleich-
zeitigem Gebrauch verschiedener SNS) und die De-
fault Settings (Voreinstellungen der Profilfreigaben)
nicht unbedingt im Interesse der Userlnnen. Insbe-
sondere die auf den SNS einsehbaren AGBs sind we-
nig User-freundlich und werden aufgrund ihres Um-
fangs und ihrer Komplexitat nur von wenigen wirk-
lich zur Kenntnis genommen.

Risikobedingungen und Gefahren im Internet —
am Beispiel der SNS: Im Rahmen der Arbeit unserer
Basler Forschungsgruppe ,Jugendbilder im Netz” (s.
den Forschungsblog www.netzbilder.wordpress.com)
haben Nina Hobi und Ulla P. Autenrieth zahlreiche
Gesprache mit Jugendlichen und jungen Erwachse-
nen {ber ihren Gebrauch von SNS durchgefiihrt und
ausgewertet. In Einzelinterviews wie auch in Grup-

61



KlickEElde

Datenschutz-Dossier zum Safer Internet Day 2010 ‘

pendiskussionen wurden immer wieder die folgen-
den Chancen und Risiken genannt:

@ Fehlende Kontrollinstanz(en): Jugendliche kénnen
Inhalte ohne Gatekeeper (Redakteure/Eltern/Lehrer
etc.) einem breiten Publikum zugénglich machen -
jedoch:

@ Inhalte sind ohne wenn und aber &ffentlich bzw.
der Zugang zu diesen de facto nur schwer zu be-
schranken bzw. eingerichtete Beschrankungen sind
teils einfach zu umgehen; die ,gefiihlte Privatheit’
verhindert jedoch eine hinreichende Realisierung
dieses Strukturprinzips

@ Inhalte sind leicht kopierbar und Verbreitung der
Inhalte deshalb unkontrollierbar

@ Inhalte sind speicherbar, noch Jahre spéter kén-
nen Daten wieder auftauchen, das Netz vergisst
nichts

@ ,Unfélle’ sind nur schwer zu beheben (damit zu-
sammenhdngend der im Entstehen begriffene Markt
fir sog. Reputation Defender).

@ Peer Group intern: Cyberbullying/Mobbing/
verschiedene mitunter kontroverse Ansichten zu pri-
vaten Inhalten (Dissen)

@ Peer Group extern: Kontrollverlust Giber Daten und
eingestellte Inhalte: Datenmissbrauch/Einblick Unbe-
fugter (Marktforschung/Stalker/Chef/beruflicher Wer-
degang usf.).

Datenschutz und Persodnlichkeitsrechte im Internet
- was tun?

Herausforderung Medienkompetenz oder die
mangelnde Internet-Kompetenz der iiber 35-
Jahrigen: Die liber 35-Jdhrigen iiben in ihren Rollen
als Eltern, Lehrer und Politiker zentrale Erziehungs-
und Vorbildfunktionen aus. Auch sind sie es, die Ge-
setze zum Umgang mit neuen Medien zu erlassen.
Dass sie jedoch zu wenig (iber das Internet wissen,
fuhrt dazu, dass sie den Entwicklungen nicht selten
recht unbedarft bis hilflos gegeniiberstehen und El-
tern oder Lehrer ihre Vorbild- und Anleitungsfunktion
eben nicht hinreichend gekonnt wahrnehmen kén-
nen. Die Medienkompetenz der Kinder und Jugendli-

chen beruht deshalb stérker auf den eigenen Erfah-
rungen im Netz als auf einer fundierten Aufkldrung
durch Eltern und Lehrer. Unter diesen Umstédnden
muss es auch als kontraproduktiv angesehen wer-
den, wenn ,ahnungslose’ Eltern und Lehrer trotzdem
kontrollieren wollen, was Jugendliche online unter-
nehmen und {iber sog. Fake-Profile in die SNS-
Portale und die Profile ihrer Kinder resp. Schiiler ge-
langen. Solche Aktionen werden von den Betrof-
fenen als ein fehlender Respekt fiir die Privat-
sphédre und personlichen Belange von Jugendli-
chen gewertet. Datenschutz — so die SNS-User -
heift auch, dass Eltern oder Lehrer die Profile ihrer
Kinder und Schiiler nicht ohne deren Einwilligung
anschauen sondern den Schutz der Privatsphére ach-
ten.

Wenn Elternhaus und Schule nur bedingt bei der For-
derung der Internet-Kompetenz mitwirken, welchen
Beitrag konnen dann 6ffentlich geférderte medien-
padagogische Initiativen leisten? Die Quintessenz der
Interviews mit Jugendlichen: Tipps zum Umgang
mit dem Internet gibt es zuhauf - das Problem ist
nur, dass die Tipps (Broschiiren) manches Mal an
der Realitdt vorbei gehen. Ein Beispiel: Dass in SNS
die richtigen Namen angegeben werden, weil sie da-
zu dienen, dass man von Bekannten gefunden wer-
den kann, ist eine Tatsache. Trotzdem empfehlen fast
alle Tipp-Sammlungen, man sollte dies nicht tun.
Wenn jeder unter (s)einem Pseudonym in SNS kom-
munizieren wiirde, kdme jedoch keine Vernetzung
zustande, da niemand mehr gefunden werden kénn-
te, auBer man gibt im offline-Leben den Nickname
bekannt. Will man also das Prinzip der SNS nicht ad
absurdum fiihren, sind Klarnamen in Profilen beina-
he unumganglich. Sinnvoller wére der Ratschlag: in
Communities, wo dies dem Normalfall entspricht,
den eigenen Namen verwenden, aber mit allen an-
deren Daten sehr, sehr bewusst umgehen und sich
eingehend mit den Privatsphére-Einstellungen des
Portals befassen.

Weiter wird von jungen Usern kritisiert, die Tipps fiir
Kinder und Jugendliche seien oft in gekiinstelter Ju-
gendsprache gehalten. Dies fiihre ganz bestimmt
nicht dazu, dass die Jugendlichen die Tipps beson-
ders ernst nehmen wiirden, vor allem dann nicht,
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wenn die Hinweise zusétzlich ihrer Realitdt (Fotos
auf SNS sind geféhrlich, nie mit Klarnamen anmel-
den, nie mit unbekannten Personen chatten usf.) wi-
dersprechen wiirden. Die plumpe sprachliche An-
biederung eines Broschiiren-Satzes wie ,Du findest,
das Internet ist ‘ne verdammt groBartige Sache ...”
|6st bei jedem normalen Kid und Teen in der Regel
eine hohe ,Anbiederungs-Alarmstufe” (O-Ton) aus.
Naheliegende Frage: Wieso wird bei der Erarbeitung
der Tipp-Sammlungen nicht mit den zukiinftigen Re-
zipienten, den Kindern und Jugendlichen, eng zu-
sammengearbeitet?

Notwendige Diskussionsfelder:

Interesse der Alteren und (offene) Kontrolle: EI-
tern und Lehrer sollten sich ohne Vorurteile und Ab-
wertungen den Internetaktivitdten junger Menschen
zuwenden, sich mit diesen lber deren Internet-
Surfen und Chatten usf. austauschen (was voraus-
setzt, dass sie sich auch selbst damit beschaftigen)
und sich zeigen lassen, was die Jugendlichen selbst
zeigen mochten! Grenzen sollten gemeinsam
verhandelt und in der Folge dann auch akzeptiert
werden. Kontraproduktiv sind Verbote und Kontroll-
versuche hinter dem Riicken der Jugendlichen. Kon-
trolle und Begleitung ist jedoch dann angezeigt,
wenn Jugendliche im Netz gleichsam mit Haut und
Haaren verloren gehen. Und hierbei zeigt sich, dass
sich der Austausch ebenfalls unter Eltern und Leh-
rern sehr hilfreich auswirken wiirde: neue Kommuni-
kationsprobleme lassen sich am besten kommunika-
tiv [6sen.

Das Thema Internetsicherheit sollte als Pflicht-
Thema in der Lehrer-Ausbildung aller Schultypen
und spéter auch in den Lehrpldnen der Schulen Ein-
gang finden. Wie wir Sprachen und Naturwissen-
schaften lehren und lernen sollte auch alles Entschei-
dende tiber die Medien der Kommunikation vermit-
telt und angeeignet werden.

SchlieBlich die Aufgabe der Marktteilnehmer -
Schaffung von User-freundlichen AGBs: Wie bei
der seinerzeitigen Klingelton-Streitfrage auch: Kinder
und Jugendliche sollten nicht direkt zu unsinnigem
Konsum gereizt werden und sie sollten auch nicht
durch kleingedruckte, seitenlange, schwer verstand-
liche Texte in Anhadngen hinters Licht gefiihrt werden.
Ahnlich wie schon lange im Bereich der Fernseh-
werbung praktiziert miissen Verbraucherschutz und
Anbieter verantwortungsbewusst zusammenwirken,
den Heranwachsenden einen Handlungsrahmen zu
garantieren, der nicht einer versteckten Entmiindi-
gung und Vernutzung in die Hande arbeitet. Damit
ist keinem gedient. Technisch gesehen ist unsere Ge-
sellschaft sicherlich bereits umfassend im digitalen
Zeitalter angekommen - kulturell gesehen jedoch
nur in MaBen. Es gibt noch viel zu tun!
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Datenschutz und Persénlichkeitsrechte im Web 2.0 -
An welchen Stellen muss angesetzt werden, um Datenschutz zu verbessern?

Brauchen wir neue, strengere gesetzliche Regeln?
Peter Schaar, Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit

Web 2.0“, ,Cloud Computing”, ,Mobile Internet”,
Jnternet of Things”: Diese Begriffe stehen fiir drama-
tische Anderungen. Netbanking ist heute alltiglich,
Schiiler bewerten ihre Lehrer, ein wachsender Teil
des Lebens spielt sich in sozialen Netzwerken ab und
Handy-Nutzer kénnen per Internet geortet werden.
Die virtuelle Welt wird zunehmend real. Wird damit
die Privatsphdre zum Auslaufmodell? Verschwinden
unsere Personlichkeitsrechte in einer virtuellen
Wolke?

Wir diirfen die mit der rasanten technologischen Ent-
wicklung, neuen Diensten und elektronischen Ge-
schéftsmodellen einhergehenden Gefahren nicht
ignorieren. Es gibt aber auch in diesem neuen Um-
feld Stellschrauben zum Schutz personlicher Daten:
Rechtliche, technische und kulturelle.

Erneute, schon vielfach wiederholte Ratschldge an
die Internet-Nutzer sind sicherlich sinnvoll, verhallen
aber oft ungehort — aus Gleichgiiltigkeit, aus Un-
kenntnis oder Naivitét. Als alleinige Erkldrung fiir den
virtuellen Daten-Striptease taugt dies jedoch nicht.
Denn man darf nicht vergessen, dass ein soziales
Netzwerk gerade dazu dient, sich selbst und seine
Interessen zu présentieren und neue Kontakte zu
kniipfen oder alte zu pflegen. Und warum schreibt
ein Blogger, wenn nicht, damit seine Berichte und
seine Meinungen gelesen werden? Dies alles bedeu-
tet zwangsldufig, dass man - wie auch immer wieder
punktuell in der realen Welt - ein Stiick seiner Privat-
sphére preisgibt. Trotzdem ist der Umkehrschluss
falsch, dass die Nutzer damit generell auf den Schutz
ihrer Daten verzichten und sie jeglicher Verwendung
durch Dritte tiberlassen.

Auch gut gemeinte Appelle an Anbieter sind nur be-
grenzt wirksam. Nach wie vor kénnen viele soziale

Netzwerke nur genutzt werden, wenn die Mitglieder
bei der Anmeldung diverse personliche Daten preis-

Peter Schaar
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Buch Das Ende der Privatsphdre; , eco Internet AWARD
2008", Sonderpreis der deutschen Internetwirtschatt.

geben, etliche davon obligatorisch. Dabei muss oft
bezweifelt werden, dass alle diese Daten fiir die Teil-
nahme tatsdchlich erforderlich sind. Noch immer
sind die technischen Voreinstellungen vieler Netz-
werke so konfiguriert, dass kein ausreichender
Datenschutz gewdhrleistet ist. Schnell haben Nutzer
jedoch vergessen, die Einstellungen den eigenen
Wiinschen entsprechend zu dndern. Datenschutz-
hinweise und sonstige Erkldrungen sind mal spérlich,
mal langatmig, teils schlecht verstéandlich und recht-
lich zumindest zweifelhaft. Weder so noch so errei-
chen sie den eigentlichen Adressaten, den Nutzer.
Und immer mal wieder versuchen Anbieter, den Mit-
gliedern ihres Netzwerks eine Einwilligung in die
Nutzung ihrer Profildaten fiir Werbezwecke abzu-
ringen, bisher jedoch ohne Erfolg. Denn spétestens
bei solchen Uberfallartigen Aktionen haben nicht nur
die Betroffenen tiberdeutlich ihren Unmut kund-
getan.

Verbesserte Regeln zum Umgang mit personlichen
Daten konnten hier nachhelfen. Das Datenschutz-
recht stammt ganz wesentlich aus der Offline-Welt
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oder der Frithphase des Internet und muss dringend
modernisiert werden. ,Datenschutz 2.0" ist ange-
sichts der vielfdltigen Verkniipfungen von realen und
virtuellen Aktivitdten aber mehr als die Forderung
nach einem eigenen Internet-Datenschutzgesetz.
Denn die allgemeinen Datenschutzbestimmungen
gelten schon heute auch fiir das Netz. Und das
eigens fiir Online-Dienste geschaffene Telemedien-
gesetz enthélt Vorgaben fiir die Anbieter dariiber,
wie sie mit den Daten der Nutzer umgehen sollen.
Diese Regelungen miissen aber auf den aktuellen
Stand gebracht werden. Allein auf nationaler Ebene
lassen sich Datenschutzbestimmungen heute nicht
mehr durchsetzen. Damit sie wirksam werden, brau-
chen wir auch einen verbesserten internationalen
Rahmen fiir den Umgang mit personenbezogenen
Daten.

Gesetzliche Regelungen miissen nachhaltig sicher-
stellen, dass bei verschiedenen technologisch mogli-
chen Alternativen die datenschutzfreundlichste aus-
zuwahlen ist, vor allem indem man so wenig person-
liche Daten verarbeitet wie moglich. Am Anfang
stehen daher allgemeine Regeln und Prinzipien, die
sich auch bei fortschreitender technischer Entwick-
lung und neuen Diensten konkretisieren und anwen-
den lassen. Auch die Idee eines technischen Verfalls-
datums fiir elektronisch gespeicherte Daten entbehrt
nicht eines gewissen Charmes. Bei ndherem Hin-
sehen stellt sich aber heraus, dass sie sich nur
schwer umsetzen lasst. Ein Verfallsdatum kann nur
dann wirksam werden, wenn alle Beteiligten sich
daran halten.

Die Anbieter miissen zu datenschutzfreundlichen
Voreinstellungen ihrer Dienste verpflichtet werden.
So sollten die in soziale Netzwerke eingestellten
Daten nur dann 6ffentlich zuganglich werden, wenn
der Nutzer sie freigeschaltet hat.

Der Staat sollte sich beim Umgang mit persénlichen
Daten vorbildlich verhalten. Die in den vergangenen
Jahren eingefiihrten Befugnisse der Sicherheits-
behérden gehéren deshalb auf den Priifstand. Die
Vorratsdatenspeicherung von Telekommunikations-
daten erhoht die Datenhalden statt sie abzubauen.
Deshalb sollte auf sie verzichtet werden.

Die Verwertung personlicher Daten muss strikt be-
grenzt werden, d.h. auBerhalb des von den Betrof-
fenen bestimmten Kontextes diirfen sie nicht ver-
wendet werden, auch dann nicht, wenn der Betrof-
fene sie liber das Internet zugénglich gemacht hat.
Die Bildung von Personlichkeitsprofilen durch Zu-
sammenfiihrung von Daten hinter dem Riicken der
Betroffenen ist zu unterbinden.

Klarere Transparenzregelungen und geeignete tech-
nische Mittel miissen es dem Nutzer erleichtern,
seine Datenschutzrechte wahrzunehmen. Etwa
indem die Anbieter verpflichtet werden, Kerninfor-
mationen tiber den Umgang mit persdnlichen Daten
an prominenter Stelle ihres Web-Auftritts zu platzie-
ren und mit passenden Beratungsangeboten den
Nutzer zu unterstiitzen. Die Betroffenen sollten auch
ein Recht auf elektronische Einsichtnahme in die
tiber sie gespeicherten Daten erhalten.

SchlieBlich fiihrt kein Weg daran vorbei, dass auch
die Nutzer sich verantwortlich verhalten, denn
schlieBlich sind sie im Web 2.0 nicht bloR Konsu-
menten sondern auch Anbieter von Informationen —
tiber sich selbst und tiber andere. Wer die Vorteile
interaktiver Dienste in Anspruch nimmt, muss auch
die Rechte und die Privatsphére Dritter respektieren.
Deshalb sollten die Regelungen zum Schutz der Pri-
vatsphére — insbesondere das Datenschutzrecht -
auch dann gelten, wenn Privatnutzer Informationen
iber Dritte veroffentlichen. Auch die Schulen und
Hochschulen miissen sich verstdrkt diesem Thema
zuwenden.
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Internetsicherheit

Klaus Staeck,
Prdisident der Akademie der Kiinste, Berlin

Wir reden von ,Internetsicherheit” und sind doch ei-
gentlich ahnungslos. Ahnungslos, was mit unseren
personlichen Daten geschieht, die wir freiwillig oder
unfreiwillig Tag fiir Tag mit beinahe jedem Mausklick
preisgeben. Ahnungslos aber auch, was sich an por-
nographischen, rassistischen, Hass predigenden, die
Geschichte verfdlschenden und betriigerischen In-
halten ohne Einschréankung abrufen l&sst.

Wir freuen uns an schnellen Google- oder ebay-
Ergebnissen und unser Misstrauen wird nicht einmal
geweckt, wenn nach drei Einkdufen per Internet das
Angebot auf dem Bildschirm erscheint: ,Das kdnnte
Sie auch noch interessieren!”. Die Suchmaschine,
die meine Interessen kennt. Nur noch ein Schritt
und aus Argwohn wird Vertrauen.

Aber es geht um mehr, manchmal auch um Schlim-
meres.

Fiir eine Recherche (iber Neonazi-Seiten im Netz
und tber die Wachsamkeit, mit der YouTube angeb-
lich ,bedenkliche Inhalte” 16scht, sobald die Platt-
form davon erféhrt, erhalte ich statt dessen von You-
Tube immer neue Empfehlungen in Sachen Nazipro-
paganda. Nach ,Waffen-SS in Feindesland”, ein
schon 36.000 mal von Nazi- und Militaria-Freaks auf-
gerufener Marsch mit Filmeinspiel, hatte ich gar
nicht gefragt. Er wird mir ohne Zugangssperre offe-
riert und ich bekomme nur ein paar Klicks weiter als
Zugabe noch perfidere Kostproben, diesmal zum
Beispiel aus der italienischen Neonazi-Szene, wo
auch antisemitische Karikaturen erscheinen — das
Portal gibt immer neue Ratschldge bis irgendwann
einer meiner Klicks vor einer Schranke endet:
.Dieses Video ist in Deinem Land nicht verfiigbar.”
Doch was stattdessen empfohlen wird, steht dem
Gesperrten kaum nach, es marschieren Hitlerjungen
unter Hakenkreuzfahnen und Gesdngen nach Nirn-
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berg. Einen Link zu diesem Video erhélt man auch
Uber ,Metapedia, die alternative Enzyklopédie”. Hier,
beim tiefbraunen Pendant zu Wikipedia, gibt es
Naziungeist pur. Im Impressum wird ,NFSE media
AB, Sweden” als Urheber genannt. Offenbar eine si-
chere Adresse um weltweit in 11 Sprachen mit un-
gebrochener, aufgefrischter Naziideologie zu wirken.
Horst Wessel bekommt eine Heldenbiographie wie
einige hundert andere sogenannte ,Blutopfer”. Ras-
senideologie wird hemmungslos verbreitet als hatte
es den Holocaust nie gegeben. Dieser wird statt des-
sen als ,Schuldindustrie” und ,Shoah-Business” dif-
famiert, fiir die Relativierung des Massenmords ver-
weist ein Link auf den Leugner Garaudy. Mit mehr
als 7000 deutschen Artikeln, von teilweise erhebli-
chem Umfang und eifrig aktualisiert, folgen wir nach
83.000 (') ungarischen vor 5.000 englischsprachigen
auf dem zweiten Platz.

Wenn wir Giber Sicherheitskonzepte fiir das Internet
reden, dann sollten wir nicht nur an leichtfertig ins
Netz gelangte Familienfotos und Kontonummern
denken. Sicherheit heiflt auch, fiir eine weltweite
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Achtung von Hass-Propaganda und Nazi-Inhalten im
Internet einzutreten. Wer als Betreiber und Autor
solcher Portale ausfindig gemacht wird, muss einer
weltweiten Verfolgung sicher sein. Hier endet die
JFreiheit der Andersdenkenden”, wenn diese eine
freie Gesellschaft insgesamt bedroht.
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Datenschutz als Bildungs- und Erziehungsaufgabe

Edgar Wagner,
Landesbeauftragter fiir den Datenschutz Rheinland-Pfalz

I. Weshalb ist Datenschutz nicht nur eine
Gesetzgebungs- und Kontrollaufgabe sondern
auch eine Bildungs- und Erziehungsaufgabe?

Analysiert man die Datenschutzsituation der letz-
ten Jahre, ist auf der Seite der Biirgerinnen und
Biirger ein mangelndes bzw. mangelhaftes
Datenschutzbewusstsein festzustellen und auf
der Seite des Staates und der Wirtschaft eine aus-
gepragte Datengier.

1. Das mangelhafte Datenschutzbewusstsein der
Menschen kommt zum einen im Datenexhibitio-
nismus zum Ausdruck, der fiir das Internet kenn-
zeichnend ist, vor allem fiir die dortigen sozialen
Netzwerke, die wiederum der vorldufige Héhe-
punkt einer jahrzehntelangen Entwicklung sind.
Diese hatte ihren ersten Anschub von den 68ern
erhalten und deren Zuwendung zu Werten wie
Autonomie und Selbstverwirklichung. Es folgten
offentliche Bekundungen privatester Angelegen-
heiten wie etwa das 6ffentliche Bekenntnis von
einigen Hundert Frauen, abgetrieben zu haben.
Dem schlossen sich Fernsehformate an wie Big
Brother mit der Dauerbeachtung des Privatlebens
einer Handvoll Frauen und Manner iber mehr als
100 Tage. Zu Massenphdanomen und zu Datenex-
hibitionismus wurde diese Entwicklung — wie
gesagt — mit dem Internet und vor allem mit den
darin angebotenen sozialen Netzwerken.

Dieser Datenexhibitionismus wird auf Biirgerseite
auBerdem ergdnzt durch eine Haltung, die man
mit ,Daten-Verramschen” umschreiben konnte.
Fiir geringe Versprechungen sind viele bereit, per-
sonliche Daten zwar nicht der Offentlichkeit, aber
der Wirtschaft zur Verfligung zu stellen: Fiir zwei
Prozent Rabatt den Betreibern von Kundenkarten
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und fiir eine kleine Gewinnchance den Veranstal-
tern von Gewinnspielen. Persénlichen Daten wird
nicht der Wert zuerkannt, der ihnen zusteht. Eher
werden sie als wertlose oder minderwertige Ware
angesehen, die man zu Schleuderpreisen verho-
kert.

Dass der Datenexhibitionismus und das Daten-
Verramschen kein Datenschutzbewusstsein ent-
stehen lassen, liegt auf der Hand. Dies wird auch
bestatigt durch einschldgige Untersuchungen.
Eine Studie der Europdischen Kommission aus
dem Jahre 2008 zeigt, dass das Datenschutz-
bewusstsein der Bundesbiirger im Vergleich zu
den Einwohnern der Nachbarstaaten mit am
schlechtesten ausgepragt ist. Nur 20 % der
Deutschen haben danach eine vage Ahnung
davon, welche Datenschutzrechte ihnen die Ge-
setze einrdumen. Noch schlechter sind eigentlich
nur noch die Werte der Osterreicher. Dem ent-
spricht es, dass nach einer Studie von Microsoft
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Deutschland aus dem Jahre 2008 nur jeder zwei-
te Internetnutzer die Datenschutzbestimmungen
von Internet-Dienstanbietern durchliest, wobei
unsere Erfahrungen dahingehen, dass es in Wirk-
lichkeit noch viel weniger sind. Auch das zeigt das
Desinteresse vieler Internetnutzer am Daten-
schutz. Das sehen die Betroffenen selbst so. Nach
der o.g. Studie der Europdischen Union meinten
77 % aller Befragten, dass das Bewusstsein fiir
den Datenschutz nur sehr gering ausgepréagt sei.

Es ist also auch ein Mythos, dass die ,Online-
Generation besonders kompetent im Umgang mit
dem Internet sei. Nach den einschldgigen Studien
haben nur rund ein Drittel der 18 bis 24-Jdhrigen
gute Anwendungsfertigkeiten. Der Rest ist mit
komplexen Webanwendungen tberfordert, bevor-
zugt einfache Applikationen oder lasst es ganz
bleiben. Letzteres gilt vor allem fiir den Selbst-
datenschutz.

2. Auf der Seite von Staat und Wirtschaft stellen
wir dagegen eine ausgepragte Datengier fest. Fiir
die Wirtschaft sind die personlichen Daten der
Birgerinnen und Biirger ein wichtiges Wirtschafts-
gut, die Voraussetzung fiir Umsatz und Gewinn.
Beim Staat sind die Daten Voraussetzung, um
staatliche Zwecke erfiillen zu kénnen. Der Staat
ben6tigt als Sozialstaat Daten und er benétigt sie
als Sicherheitsstaat auch. Als solcher holt er sich
die Daten, wo immer er sie findet: Beim Biirger,
notfalls aber auch — die Vorratsdatenspeicherung
zeigt es — bei der Wirtschaft.

3. Mit der Giberkommenen Datenschutzsystematik
ist dem mangelndem Datenschutzbewusstsein
und der ausgeprégter Datengier nicht beizu-
kommen, zumal sich beide gegenseitig noch ver-
starken, da mangelndes Datenschutzbewusstsein
die Datengier von Staat und Wirtschaft nur noch
erhoht. AuBerdem kann Datenschutzbewusstsein
den Biirgerinnen und Biirgern nicht verordnet
werden und die Datengier der Wirtschaft nicht
normativ gesattigt werden. Die Diskussion um die
gesetzliche Verscharfung des Adresshandels hat

dies gezeigt. Und was den Staat selbst anbelangt:
Ein ,informationelles self-restraint” ist zwar in den
Datenschutzgesetzen fiir die datenverarbeitenden
Stellen als Programmesatz ausgestaltet, aber fiir
die Gesetzgeber im Bund und in den Landern
eben kein Verfassungsgrundsatz.

Ein verniinftiger Umgang mit den personlichen
Daten muss den Biirgerinnen und Biirgern, der
Wirtschaft und dem Staat deshalb auf andere
Weise nahegebracht werden: Ein Weg ist eben
die Bildung und Erziehung der Biirgerinnen und
Biirger.

4. Diese Notwendigkeit ergibt sich auch noch aus
einem anderen, einem dritten Grund. Er hangt
mit der rasanten Entwicklung der Informations-
und Kommunikationstechnologie zusammen. Das
Internet als ein weltweit und zentral organisiertes
Netz lasst steuernde Eingriffe und Reglementie-
rungen der Staaten nur noch im beschrankten
Umfange zu. Und selbst dort, wo nationale Ge-
setze noch Regelungsansétze bieten, lassen sie
sich nur sehr eingeschrankt durchsetzen. Denn -
so formulierte es Prof. RoBnagel schon Mitte der
90er Jahre — ,die staatliche Hoheitsgewalt stoR3t
im immateriellen Raum globaler Netzwerke an
ihre Grenzen®”.

Und selbst dort, wo diese Grenzen vielleicht noch
nicht erreicht sind, wird die staatliche Hoheits-
gewalt von vielen - vor allem von jugendlichen -
Nutzern des Netzes rigide in Frage gestellt. Die
Freiheit im Netz ist das Ziel der digitalen Revoluti-
ondre. So ist der staatliche Schutzauftrag im Netz
zum einen technologisch begrenzt und zum
anderen gesellschaftlich in Frage gestellt. Wenn
der Staat seine Biirger aber nicht mehr ausrei-
chend schiitzen kann, wird es Zeit fiir ein ergédn-
zendes Schutzkonzept.

Dies sind im Wesentlichen die Gedanken, die
Prof. RolRnagel bereits Mitte/Ende der 90er Jahre
formuliert und entwickelt hatte, um das Prinzip
des Selbstdatenschutzes zu legitimieren und zu
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begriinden. Seine Gedanken treffen auch heute
noch zu. Wahrscheinlich kann man sagen, dass
sich seine Problembeschreibung sogar noch ver-
scharft hat, wenn man an die rasante Entwicklung
der Informationstechnologien denkt. Ich nenne
nur das Stichwort ,Internet der Dinge” und in
diesem Zusammenhang die RFID-Technologie.

Il. Was ist unter Datenschutz zu verstehen,
wenn man ihn als Bildungsaufgabe begreift?
Wie kénnte ein Bildungsprogramm
»Datenschutz” aussehen?

Sicherlich geht es bei einer entsprechenden
Bildungsaufgabe nicht, jedenfalls nicht in erster
Linie, um den Inhalt der zahllosen allgemeinen
und bereichsspezifischen Datenschutzgesetze des
Bundes und der Lander. Sie haben tiberwiegend
nicht die Birgerinnen und Biirger zum Adres-
saten, sondern die datenverarbeitenden Stellen
und damit den Staat und die Wirtschaft. An sie
wenden sich die Datenschutzgesetze. Sie haben
deshalb auch den Vollzug dieser datenschutz-
rechtlichen Ordnung sicherzustellen.

Gleichwohl hat der Staat natiirlich auch dafiir zu
sorgen, dass die Biirgerinnen und Biirger von
diesen Regeln - wie von den sonstigen Gesetzen
auch - erfahren. Dafiir sind die Gesetzgeber im
Rahmen ihrer Offentlichkeitsfunktion unter Einbe-
ziehung der Medien ebenso verpflichtet, wie die
exekutiven Vollzugsorgane im Rahmen ihrer Infor-
mationsarbeit. Andere — auch nicht staatliche
Stellen - beteiligen sich an dieser Aufkldrungs-
arbeit, etwa die Verbraucherschutzorganisationen.

Aber das ist nicht mit Bildungsarbeit, nicht mit
dem Datenschutz als Bildungsaufgabe, gemeint.
Diese Aufgabe hat einen anderen Gegenstand.
Bei ihr geht es um das Grundrecht bzw. die
Grundrechte selbst, also um das informationelle
Selbstbestimmungsrecht im Allgemeinen und in
diesem Kontext auch um die vom Bundesverfas-
sungsgericht in seiner Online-Entscheidung be-
tonten informationstechnischen Systeme.
Bildungsarbeit in dem hier zu behandelnden
Sinne hat also die Aufgabe darauf hinzuwirken,

dass jeder Einzelne verantwortungsvoll von
diesen Rechten und von diesen Systemen
Gebrauch machen kann. Im Mittelpunkt der
Bildungsaufgabe ,Datenschutz” steht also die
informationelle Selbstverantwortung. Alles, was
an Wissen und Einsicht notwendig ist, um diese
Selbst- und Eigenverantwortung wahrnehmen zu
konnen, gehort deshalb zu den datenschutzrecht-
lichen Bildungs- und Erziehungszielen. Das be-
deutet im Wesentlichen ein Dreifaches:

. Erstens: Das informationelle Selbstbestim-
mungsrecht und das Recht auf Vertraulich-
keit und Integritdt informationstechnischer
Systeme miissen vermittelt werden, ihr
Inhalt, ihre Ableitung aus der Privatsphére
und ihre Bedeutung fiir den Einzelnen und
die Gesellschaft.

° Zweitens: Uber die Gefahren, die diesen
Rechten drohen, muss ebenso aufgeklart
werden und zwar zuférderst {iber die Ge-
fahren im Internet, aber natiirlich auch tiber
die Gefahren in der realen Welt. Es muss
klar sein, wo Datenspuren hinterlassen
werden, wer diese Datenspuren lesen kann
und welche Konsequenzen dies fiir jeden
Einzelnen zur Folge haben kann.

. Drittens und vor allem: Es muss vermittelt
werden, welche Mdglichkeiten die Biirge-
rinnen und Biirger haben, um diesen Ge-
fahren selbst begegnen zu kénnen. Selbst-
datenschutz ist in diesem Zusammenhang
das Stichwort, das von Prof. RolRnagel
bereits Mitte der 90er Jahre in die daten-
schutzrechtliche Diskussion eingefiihrt
worden war. Nur das schleswig-
holsteinische Landesdatenschutzgesetz hat
diesen Gedanken bisher ausdriicklich in
den Gesetzestext aufgenommen. Von
vielen Datenschutzbeauftragten wurden
allerdings rechtliche, technische und orga-
nisatorische Mallnahmen zum Selbstdaten-
schutz entwickelt. Sie finden sich als Orien-
tierungshilfen oder Handreichungen im
Internet. Dort kénnen sie heruntergeladen
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werden. Man kann sie auch in Fachauf-
satzen nachlesen. Aber wer tut dies? Not-
wendig ist es also, diese Konzepte — und
die vielen Initiativen, die es auch von ande-
rer Seite gibt — nicht nur zu entwickeln,
sondern auch dort bekannt zu machen, wo
sie bekannt sein miissen: bei den Biirgerin-
nen und Birgern.

Mit dem Datenschutz als Bildungsaufgabe rea-
gieren wir aber nicht nur auf Defizite. Diese Auf-
gabe ist auch ein Gebot unserer Zeit. Der Umgang
mit virtuellen Welten ist Teil der Lebenswirklich-
keit in einer digital geprégten Kultur. Vor allem fiir
die junge Generation spielt sie eine wesentliche
Rolle bei ihrer Sozialisation, ihrem Freizeitver-
halten, ihrer Selbstfindung und ihrer Identitdt und
ihren Beziehungen zur Welt. Die Vorstellung vor
allem jugendlicher Mediennutzer von personli-
cher Identitat, von Privatheit und Intimitdt, von
informationeller Selbstbestimmung und Pers6n-
lichkeitsrechten unterliegt einem steten Wandel -
auch im Spannungsfeld mit berechtigten 6ko-
nomischen Interessen, der freien Meinungs-
duBerung und auch dem Sicherheitsbeddirfnis der
Birgergesellschaft und des Staates. In diesem
Prozess des Wandels ist es wichtig, fiir das Thema
Datenschutz zu sensibilisieren, das Problem-
bewusstsein bei den an Bildung und Erziehung
Beteiligten zu scharfen und diese Fragestellung
nachhaltig in formalen Bildungsprozessen zu ver-
ankern. Ein effektiver und zeitgeméaBer Daten-
schutz ist eine der Grundlagen der Biirgergesell-
schaft und eines demokratischen Staates und
bedarf der nachhaltigen Vergewisserung im
Diskurs der Schule, des Elternhauses und der
breiten Offentlichkeit. Er ist eine Zukunftsaufgabe,
die angesichts der stiirmischen medialen Entwick-
lung einer permanenten Vergewisserung und
Anpassung auf der sicheren Grundlage verbriefter
Verfassungsgebote und -auftrdge bedarf.
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Der FSM-Verhaltenskodex

fiir Betreiber von Social Communities im Spannungsfeld zwischen Jugend-

schutz und Datenschutz
Sandra Walter, Justitiarin, Freiwillige Selbstkontrolle Multimedia-Diensteanbieter (FSM)

Im Mérz 2009 verabschiedeten die reichweiten-
starksten deutschen Social Community-Betreiber
VZnet Netzwerke Ltd., Lokalisten Media GmbH und
wer-kennt-wen.de GmbH unter dem Dach der Frei-
willigen Selbstkontrolle Multimedia-Diensteanbieter
(FSM) einen Verhaltenskodex', der den Jugend-
schutz, Datenschutz und Verbraucherschutz in den
deutschen Angeboten der beteiligten Anbieter deut-
lich verbessert.

Dieser Verhaltenskodex ist das jlingste Beispiel einer
Reihe von Branchenstandards, die von der FSM initi-
iert wurden. Die FSM arbeitet seit 12 Jahren aktiv an
der positiven Gestaltung und zukunftsorientierten
Weiterentwicklung des Jugendmedienschutzes und
ist die einzige nach dem Jugendmedienschutzstaats-
vertrag anerkannte Einrichtung der Freiwilligen
Selbstkontrolle fiir Telemedien in Deutschland. In
den vergangenen Jahren haben viele Mitgliedsunter-
nehmen zusammen mit der FSM auf freiwilliger Basis
Verhaltenskodizes entwickelt, um die Belange des
Jugendschutzes bei Suchmaschinen, im Mobilfunk, in
Chatdiensten, im Teletext und bei Social Communi-
ties noch intensiver zu verfolgen.

Von den vereinbarten Regelungen des Verhaltens-
kodex fiir Social Communities profitieren derzeit ca.
30 Millionen Nutzer von schuelerVZ.net, studiVZ.net,
meinVZ.net, lokalisten.de und wer-kennt-wen.de. Der
Unterzeichnung vorausgegangen waren mehrere
Monate intensiver Beschaftigung mit dem Thema in
einer FSM Arbeitsgruppe. Die Anbieter und die FSM
entwickelten dabei, ungeachtet der wettbewerbli-
chen Stellung der Unternehmen, Branchenstandards
fir Social Communities, die in vielen Regelungen
tiber die gesetzlichen Verpflichtungen hinausgehen.

Das Ergebnis ist der ,Verhaltenssubkodex fiir
Betreiber von Social Communities bei der FSM*,
ein 17-seitiges Dokument mit mehr als 50 fixierten

Sandra Walter
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EinzelmaRnahmen.

Der Untertitel ,,Jugendschutz und Datenschutz in
Social Communities” weist schon deutlich daraufhin,
dass neben den natiirlich fokussierten Jugendschutz-
aspekten auch Datenschutzfragen involviert sind.

Innerhalb des Verhaltenskodex werden zunéchst all-
gemeine Grundsatze fiir den Betrieb der Dienste
festgelegt - hier sind beispielsweise umfangreiche
Regelungen tiber Aufkldrungsmalnahmen zu erwéh-
nen. Zudem werden auch konkrete Vorgaben zur
Gestaltung der einzelnen Dienste gemacht, so zum
Beispiel fiir die Erstellung von Profilen in der Com-
munity oder zum Upload von Daten. Im Folgenden
wird beispielhaft erldutert, welche jugendschutz-
rechtlichen Grundsétze den Verhaltenskodex aus-
machen. Dariiber hinaus werden die Aspekte disku-
tiert, die auch den Belangen des Datenschutzes
Rechnung tragen bzw. die sich in einem Spannungs-
verhaltnis mit dem Datenschutz befinden.

Ein typischer Konfliktpunkt zwischen Datenschiitzern
und Jugendschiitzern besteht in der Frage der Nut-
zung von Social Communities unter realem Namen
oder anonym bzw. pseudonym. Wéhrend sich Daten-
schiitzer fir die anonyme oder pseudonyme Nutzung
aussprechen, sehen Jugendschiitzer in der Nutzung
von Klarnamen Vorteile fiir den Schutz Minderjah-
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riger. Durch das Agieren unter dem realen Namen
werden Hemmschwellen aufgebaut, sich in der Com-
munity sozial inaddquat zu verhalten. Ferner werden
durch die MaBnahme die positive Atmosphére und
auch die soziale Selbstkontrolle innerhalb der Platt-
form gestarkt. Darliber hinaus wissen Minderjahrige
genauer, mit wem sie es in der Social Community
kommunizieren und moglichen padophil veranlagten
Personen wird es in Folge der Authentizitdt eines
Netzwerks erschwert, Kontakt zu Minderjahrigen auf-
zunehmen. Grundsétzlich lduft eine strikte anonyme
Nutzung auch dem generellen Konzept eines Netz-
werkes — ndmlich der Auffindbarkeit von und der
Interaktion zwischen realen Personen - zuwider. Aus
diesen Erwdgungen entschieden sich die in der FSM
vereinigten Anbieter in dem Verhaltenskodex fiir die
starkere Betonung des Jugendschutzes und damit fiir
eine Forderung der Nutzung von Social Communities
unter realem Namen. Eine anonyme Nutzung wird
durch die Plattformen jedoch nicht sanktioniert, so
dass auch den Vorgaben des Datenschutzes Rech-
nung getragen wird.

Eine ganz zentrale Regelung des Verhaltenskodex ist
die Verpflichtung der Nichtauffindbarkeit von Profilen
der unter 16-Jahrigen durch externe Suchmaschinen.
Diese Einstellung ist auch durch die Nutzer nicht ver-
anderbar. Mit dieser MaBnahme werden Informa-
tionen, die jlingere Nutzer tber sich in der Commu-
nity preisgeben, sehr effektiv geschiitzt. Leider ist
diese MaBnahme bei vielen sozialen Netzwerken
kein Standard, die Mitglieder der FSM besetzen hier
eine Vorreiterposition.

Weiterhin ist im Verhaltenskodex geregelt, dass der
Auslesbarkeit von Profildaten tiber 16-Jahriger durch
Suchmaschinen widersprochen werden kann. Jedoch
gehen in der gelebten Praxis alle drei beteiligten An-
bieter von Social Communities in diesen wichtigen
Punkten bereits tiber den Verhaltenskodex hinaus
und gestalten ihr Produkt noch abgeschlossener, als
die Selbstverpflichtung fordert: Sie schlieBen eine
Auffindbarkeit aller Nutzerprofile durch externe Such-
maschinen generell aus.

Zudem ist geregelt, dass bei Nutzern unter 14 Jahren
standardmaRig strengere Privatsphéreeinstellungen

vorliegen, so dass die Profildaten grundsétzlich nur
fir Freunde sichtbar sind und eine weitergehende
Freischaltung nur aktiv durch den Nutzer selbst erfol-
gen kann. Aus Gesichtspunkten des Jugendschutzes
sind die unter 14-Jahrigen einerseits besonders
schutzwiirdig. Andererseits stellt eine generelle
Nichtauffindbarkeit das Grundrecht auf informatio-
nelle Selbstbestimmung von Minderjéhrigen, aber
auch das Entstehen und Bestehen von zwischen-
menschlicher Vernetzung in Social Communities, in
Frage.

Um die Nutzer zu beféhigen selbst aktiv zu werden,
verpflichten sich die Betreiber der Communities
dazu, eine deutlich sichtbare Ignorierfunktion gegen-
tiber anderen Nutzern und eine Meldefunktion fiir
regelwidriges Verhalten vorzuhalten. AuBerdem be-
steht die Verpflichtung, eine deutlich wahrnehmbare
Moglichkeit zur Loschung des Nutzerprofils anzu-
bieten und mit der Abmeldung dann automatisch
Fotos, Videos und weitere vom Nutzer hochgeladene
Dateien zu entfernen. Durch diese MalRnahme greift
die Vermutung, dass das Internet nichts vergisst, fiir
die beteiligten Communities nicht.

Die MalRnahmen zur konkreten Gestaltung der
einzelnen Dienste innerhalb der Community werden
durch AufkldrungsmaBnahmen zur besseren Sicht-
barkeit der Regelungen flankiert und dariiber hinaus
wird die Aufkldrung als zentrales Element zur Sensi-
bilisierung der Nutzer begriffen.

Diese Beispiele zeigen deutlich, dass sich der
Jugendmedienschutz und der Datenschutz nicht
grundsétzlich ausschliefen, sondern sich in einer
fruchtbaren Zusammenarbeit gegenseitig ergéanzen
konnen. In Féllen, in denen die Rechtsgiiter divergie-
rende MaRRnahmen von den Anbietern fordern, wird
versucht eine praxistaugliche L6sung zum Wohle des
Nutzers zu entwickeln, die beiden Rechtsgiitern
Rechnung tragt.
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'Abrufbar unter www.fsm.de/de/Web_2 0

2Siehe Beschluss des Diisseldorfer Kreises der Daten-
schutzbeauftragten vom 17./18.April 2008 unter
http://www.datenschutz-berlin.de/content/
deutschland/duesseldorfer-kreis bzw.
http://www.datenschutz- berlin.de/
attachments/487D__sseldorfer_Kreis_April_2008_
Datenschutzkonforme
_Gestaltung_sozialer_Netzwerke.pdf?1212737975
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Spuren im Netz -

Die Perspektive des Jugendmedienschutzes
Verena Weigand, Leiterin der Stabsstelle Kommission fiir Jugendmedienschutz (KIM)

Das Web 2.0 macht es kinderleicht, Informationen zu
verbreiten und zu bearbeiten, Kontakte herzustellen
und sich auszutauschen. Man stellt sich selbst dar —
und hinterldsst Spuren. Diese viel genutzten Moglich-
keiten des Mitmach-Netzes haben Auswirkungen auf
die ganze Gesellschaft, aber auch auf jeden Einzel-
nen: So miissen die Grenzen von Offentlichkeit und
Privatheit neu definiert werden. Und das Individuum
steht vor der Herausforderung, seine Identitat im
Netz managen zu mssen. Eine nicht ganz einfache
Aufgabe, denn die Interaktivitdt des Netzes birgt
neben vielen Chancen auch Risiken, vor denen vor
allem Kinder und Jugendliche geschiitzt werden
sollten. Fiir die Einhaltung der gesetzlichen Bestim-
mungen im Jugendmedienschutz-Staatsvertrag
(IMStV), der erstmals privaten Rundfunk und Tele-
medien unter einem Aufsichtsdach zusammenfasst,
ist seit 2004 die Kommission fiir Jugendmedien-
schutz (KJM) zustandig.

Neben den vielen unzuldssigen und entwicklungs-
beeintréchtigenden Internet-Inhalten (Pornografie,
Volksverhetzung, problematische Foren) stehen
dabei die vielfaltigen kommunikativen Features des
Web 2.0 immer mehr im Fokus der Aufsicht: Denn
hier werden junge Nutzer haufig angepdbelt, ge-
mobbt oder gar sexuell beldstigt. Das ist nicht zuletzt
deshalb moglich, weil sie ihre Daten, Fotos und
Videos oft unbekiimmert preisgeben, etwa in belieb-
ten Social Communities (schiilerVz, Lokalisten, u.d.).
Oder die jugendliche Unbekiimmertheit wird
schlichtweg missbraucht, um Geld zu machen: So
sind findige Anbieter von Online-Spielen jetzt auf die
Idee gekommen, Jugendliche das Spielen mit ihren
Daten statt mit Geld bezahlen zu lassen — um nur ein
Beispiel zu nennen. Das Langzeitgeddchtnis des
Netzes und die Tatsache, dass {iber einmal ins Netz
gestellte Daten problemlos fremd verfiigt werden

Verena Weigand
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kann, lassen die jungen User dabei gerne auBer Acht.

Die KIM kritisiert, dass viele Plattformen diesen
Daten-Striptease fordern — etwa indem sie eine freie
Verfligbarkeit fiir alle Zugreifenden als Profilvor-
einstellung angeben. Weder thematisieren sie den
Umgang mit personlichen Daten hinreichend, noch
gibt es Sicherheitsvoreinstellungen. Dazu kommt,
dass die Datenschutzerkldrungen oder AGBs in vielen
Féllen sehr ausfiihrlich und unverstandlich formuliert
sind. Bei internationalen Plattformen muss man sich
gar in englischer Sprache mit diesen schwierigen
Themen beschiftigen.

AuBerdem thematisieren Anbieter die kommerzielle
Nutzung und den Verkauf personenbezogener Daten
héufig zu wenig. Die allermeisten Plattformen haben
generell ein kommerzielles Interesse, machen das
aber nicht transparent.

Die Situation des Jugendmedienschutzes ist — gerade
beim Medium Internet und insbesondere in Bezug
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auf Web 2.0-Anwendungen - hoch komplex. Zwar
unterliegen auch Web 2.0-Inhalte den Regelungen
des JMStV. Allerdings befinden sich Anbieter von
interaktiven Plattformen, die ausschlieBlich oder
tiberwiegend die technischen Voraussetzungen fiir
die Einstellung von sogenanntem ,user-generated
content” oder Kommunikationsfeatures zur Verfi-
gung stellen, in einer rechtlichen Sondersituation. Sie
sind zundchst nur fiir die eigenen Inhalte verantwort-
lich. Host- oder Access-Provider kdnnen fiir Fremd-
inhalte — um die es in den allermeisten Féllen auf
Plattformen geht — nach bisheriger Rechtslage nur
zur Verantwortung gezogen werden, wenn sie von
den problematischen Inhalten Kenntnis haben. Dann
missen sie die Inhalte entfernen. Technische Zu-
gangskontrollen miissen sie erst umsetzen, wenn
tiblicherweise problematische Inhalte zuganglich ge-
macht werden und die MalBnahmen fiir den Anbieter
zumutbar sind. Ein weiterer Punkt, der die Aufsicht
erschwert, ist, dass viele der Anbieter von groen
Portalen im Ausland sitzen und so die deutschen ge-
setzlichen Grundlagen nicht greifen. Aufgrund der
Fliichtigkeit der Inhalte, die fiir die Aufsicht eine be-
sondere Herausforderung darstellen, sind Praventiv-
malnahmen durch die Anbieter grundsatzlich Erfolg
versprechender.

Deshalb hat die KIM bereits im September 2004
zehn Netz-Regeln formuliert, die unter www.kjm-
online.de abrufbar sind. Sie skizzieren Regelungen
einer wiinschenswerten Selbstregulierung, erganzen
die gesetzlichen Regelungen und Richtlinien und
werden derzeit — gemeinsam mit der Freiwilligen
Selbstkontrolle Multimedia (FSM) und den Internet-
Anbietern — weiterentwickelt. In Bezug auf den
Datenschutz fordern sie:

.Der Anbieter, der personenbezogene Daten erhebt,
tragt dafiir Sorge, dass den Interessen von Kindern
und Jugendlichen nicht geschadet oder deren Uner-
fahrenheit ausgenutzt wird. Der Anbieter beachtet
bei der Gestaltung seines Angebotes, dass Kinder
und Jugendliche im Umgang mit personenbezoge-
nen Daten noch unerfahren sind und trégt dazu bei,
sie fiir einen sorgfdltigen Umgang mit ihren Daten zu
sensibilisieren. Der Anbieter unternimmt das ihm
technisch und organisatorisch Mégliche, um perso-

nenbezogene Daten von Kindern erst dann zu erhe-
ben, wenn Eltern zugestimmt haben oder zumindest
in Kenntnis gesetzt wurden. Der Anbieter erhebt per-
sonliche Daten von Kindern (Daten, die Eigenschaf-
ten von Kindern beschreiben, ohne bereits personen-
bezogen zu sein) nur in begriindeten Einzelféllen
nach vorherigem Warnhinweis. Dieser Grundsatz soll
auch nicht durch attraktive Gewinnspiele unterlaufen
werden.”
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Normal
Dieter Willinger,
Web-Projektmanager und Konzeptionist, ausgestiegen.com

Ich wére gern normal. Dann wiirde ich Apple super
finden. Dann wiirde ich von Social Media predigen
und es verkaufen. Dann wiirde ich Facebook nutzen.
Dann waére ich eben normal. So wie die Mehrheit der
Menschen. Bin ich aber nicht. Ich finde Apple nicht
toll, halte die aufgeblasenen Versprechen von Social
Media Beratern nicht aus und Facebook nutze ich
auch nicht. Stattdessen finde ich Linux gut, glaube an
die Prinzipien von Open Source und habe ausge-
stiegen.com gemacht. Ich bin eben nicht normal.
Und gehore damit zur Minderheit. Und ich wiirde
manchmal gerne nicht zum zehnten Mal erkléren,
warum Apple eigentlich nicht so toll ist, was es mit
dem Thema Datenschutz bei Facebook auf sich hat
und warum ausgestiegen.com als Scherz begonnen
hat. Ein Scherz in einer "sozial medialisierten" Welt.
Anachronistisch, némlich eine Website ohne Login
und Freundschaftsanfrage. Beinahe schon asozial,
weil ich ohne "XYZ geféllt das"- Zustimmungen aus-
kommen muss. Bestenfalls gibt es Gedanken zum
Nachlesen. Und das war es schon. Keine Third-Party-
Applikationen, denen ich mit dem Zustimmen der
Nutzungsbedingungen meine Profilinformationen
und Freundschaftsbeziehungen frei Haus liefere.
Keine Instrumentalisierung meiner Freunde, die mich
wieder zur Nutzung {iberreden sollen. Kein Zwang
jemals wieder tiberhaupt die Seite aufzusuchen. Iso-
liert in einer vernetzten Welt, die der Information hin-
terher hechelt als wére es der Treibstoff, der den
Motor am Laufen hélt. Und waren es frither Lokal-
blatter, die den Bedarf an Informationen aus der
unmittelbaren physischen Umgebung bedient haben,
ist die Einheit weiter runter gebrochen worden auf
den Freund, den Kollegen, den unbekannten ande-
ren User. Ich kénnte ndmlich etwas verpassen. Ich
konnte nicht Teil haben an diesem oder jenen Ereig-
nis. Ich kénnte zuriick bleiben. Ich kénnte einen 6ko-
nomischen Vorteil durch Nicht-Teilnahme verlieren.

Dieter Willinger
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und zur Diskussion iber soziale Bild: Christoph Haiderer -
Netzwerke beigetragen hat. www.christophhaiderer.com

Ich kénnte (brig bleiben. Ich kénnte Angst haben,
mit mir allein. Angst haben ist normal. Angst davor
schlecht da zu stehen, eine Nachricht zu verpassen
oder Anspriichen meiner Freunde und Kollegen nicht
gerecht zu werden. Es ist aber nicht normal, wenn
diese Angst normal wird. Und das passiert. Ofter als
man denkt. Und das ist der Punkt, wo ich dann doch
manchmal ganz gern nicht normal bin.
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Datenschutz — what else?

Christian Wirsig,
Communications Manager, Kaspersky Lab

Uber 350 Millionen Nutzer haben ein Facebook-
Konto, laden pro Monat rund 1 Milliarde Bilder und
10 Millionen Videos hoch und wissen meist nicht,
was mit ihren Daten passiert. Doch Datenschutz-
probleme tauchen nicht nur im "Mitmach-Web" auf,
denn im Internet lassen sich verschiedenste Quellen
einfach verkniipfen — das betrifft jeden Online-
Nutzer.

George Clooney ist etwas Besonderes. Nein, diesmal
ist nicht gemeint "besonders gutaussehend", sondern
er ist besonders vorsichtig im Umgang mit Daten im
Internet. Denn Clooney gehdrt zu den wenigen Stars,
die mit sozialen Netzwerken auf KriegsfuB stehen. So
hat er sich kiirzlich als Facebook-Hasser geoutet [1],
wéhrend seine Kollegen Tod & Teufel in sozialen
Netzen und Microblogging-Diensten wie Twitter ver-
offentlichen. Doch Datenschutz und Privatsphére im
Internet sind auch fiir Otto-Normal-Nutzer derzeit
heil diskutierte Themen. Der Grund: Vor allem sozi-
ale Netzwerke wie Facebook und StudiVZ boomen
[2], was mit den eingestellten Daten passiert, ist aber
allzu oft unklar. Kiirzlich hat Facebook-Chef Mark
Zuckerberg in einem Interview [3] die Privatsphéare im
Internet als alte Konvention bezeichnet. Hintergrund:
Facebook hatte kurz vorher die Datenschutzeinstel-
lungen fiir seine Nutzer so verdndert, dass private
Informationen tiber die Facebook-Suche einfacher
gefunden werden kénnen. Diese laxere Haltung
gegeniiber privaten Daten sei nur eine Reaktion auf
Verdnderungen in der Gesellschaft, erklarte der
Facebook-Chef. Fazit: Sie kdnnen sich als Internet-
Nutzer nicht darauf verlassen, dass die Anbieter von
Web-Diensten schon dafiir sorgen werden, dass lhre
Daten geschiitzt bleiben. Sie miissen selbst aktiv
werden.
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Die Welt entbl6Rt sich

Neben Communities sind auch Homepages oder ein
eigener Blog ein gefundenes Fressen fiir alle Neugie-
rigen. Gefiihle, Stimmungen, Ansichten, alles das
kriegt man in den Online-Tagebiichern brithwarm
und ungefiltert serviert. Dabei sollte dem Verfasser
klar sein, dass auch Personalverantwortliche oder
Arbeitskollegen auf den Blog stol3en kénnen. Selbst
Blogs, die bei einer Google-Recherche nicht gleich zu
finden sind, kénnen einfach aufgestébert werden.
Wer etwa eine Mail-Adresse mit eigener Domain
nutzt, der kann sich sicher sein, dass
www.die_angegebene_domain.de von Empféngern
ausprobiert wird. Meist ist dann der Blog nicht weit
entfernt.

HeiRe Diskussionen

Aber die Diskussion um Datenschutz ist schon so alt
wie das Web selbst. Schon lange vor den sozialen
Netzwerken und Web 2.0 haben sich Communities
mit klassischer Forenfunktion einen Namen gemacht,
in denen Nutzer meist Hobbys diskutieren. Den glei-
chen Ansatz gibt es seit Jahrzehnten in Usenet. Im
Hinterkopf sollte man auch dabei haben: Wer in
Foren ohne Pseudonym und vielleicht noch mit Foto
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allzu wild vom Leder zieht, der kann sich selbst
schaden. Denn die Beitrdge sind fiir die Web-Ewig-
keit gespeichert. Selbst wenn man als Nutzer einen
Beitrag per Foren-Software entfernen kann, taucht er
meist immer noch im Cache von Suchmaschinen auf.
Auch auf den Beruf kdnnen sich solche Netzaktivita-
ten auswirken, denn der Einsatz von Internet-Tools
hat bei Personalern zugenommen. Gut ein Drittel
nutzt schon seit Jahren regelméRig Google & Co. im
Rahmen eines Such- und Auswahlprozesses [4]. Um
allgemeine Informationen (ber die Kandidaten zu
gewinnen, setzen knapp 30 Prozent das weltweite
Netz grundsétzlich immer ein, Tendenz steigend.

Internet gefiihlsecht

Auch Partnersuche, Reiseplanung und Einkédufe
verlagern sich ins Web. Daran ist zwar nichts Verwerf-
liches, aber die Angaben bei Flirt-Bérsen sind so
ziemlich das Personlichste, was man im Web finden
kann. Selbst wenn der Anbieter selbst serids ist und
Ihre Daten schiitzt, kann ein geklautes Passwort dazu
fiihren, dass diese Daten in falsche Hande geraten.
Ebenso verhélt es sich bei Online-Reisebiiros oder
allgemein Online-Shops, in denen etwa schon Kredit-
kartendaten, Suchprofile oder Interessen hinterlegt
sind. Das ist einerseits bequem, weil man mit einem
Mausklick bezahlen kann, andererseits kann jeder,
der den Zugang knackt auch auf lhre Kosten
einkaufen.

Finden Sie sich selbst

Doch wie kann man den Fluss der Informationen
tiber sich selbst eingrenzen? Als erstes sollten Sie
prifen, wie es um lhren Online-Ruf bestellt ist. Eine
einfache Google-Suche nach sich selbst verrét viel.
Welche Profile in sozialen Netzwerken tauchen auf?
Wo ist der Link zur privaten Homepage? Vielleicht
erscheinen auch Links auf Webseiten Ihres Arbeit-
gebers. Schnell kriegen Sie einen Eindruck, was man
auf die Schnelle tber Sie in Erfahrung bringen kann.
Wichtig: Sehen Sie sich auch mégliche Verkniipfungs-
punkte an: So kann man die private Adresse aus dem
Homepage-Impressum einfach bei Google Maps

eingeben und sich kinderleicht einen Eindruck {iber
Ihre Wohngegend verschaffen. Ubrigens kédnnen
Nutzer von Google-Diensten neuerdings schnell
rausfinden, was Google liber Sie wei3: Das
Dashboard (https://www.google.com/dashboard)
zeigt es im Uberblick an. Neben Google kann auch
ein Besuch bei www.yasni.de nicht schaden. Die
Personensuchmaschine wird etwa gerne von
Personalberatern genutzt. Sie listet Telefonbuch-
eintrdge, Amazon-Wunschzettel, Xing-Profile und
weitere Quellen auf.

Daten nachtréaglich l6schen

Unerwiinschte Daten im Internet haben sogar schon
fiir das Entstehen einer neuen Dienstleistung ge-
sorgt, dem Online-Reputation-Management. Dabei
ist man sich einig, dass es besser ist, erst gar keine
unerwiinschten Daten zu ver6ffentlichen. Ist das Kind
aber in den Brunnen gefallen, gibt es mehrere Mog-
ichkeiten. Bei Telefonbucheintrdgen oder Nutzerpro-
filen auf sozialen Netzwerken kénnen Sie selbst aktiv
werden: Hier reicht meist eine Mail oder ein Fax an
den Anbieter oder man kann die Verdéffentlichungs-
einstellungen selbst bearbeiten. Nicht mehr genutzte
Accounts bei Web-Diensten kann man meist beim
Betreiber I6schen lassen. Schwieriger wird es bei
Suchmaschinen. Zwar miissen Google & Co. Losch-
antrdge prifen, nur weil man selbst einen Eintrag als
unpassend empfindet, ist aber noch kein Grund
dafiir, dass dieser Eintrag verschwindet.

Richtiges Verhalten

Wichtiger ist es, in Zukunft das richtige MaR fir
personliche Daten im Internet zu finden. Richtig ist
der Mittelweg zwischen Hardcore-Gezwitscher und
Berghiitte ohne Internet-Verbindung: Wer mit
Freunden Uber Facebook Kontakt halten will, der
kann das auch guten Gewissens tun. Man sollte sich
aber die Zeit nehmen und die Einstellungen zur
Privatsphare priifen. Dort ist aufgelistet, wer welche
Informationen sehen kann. Im Zweifelsfall sollten Sie
bei der Angabe und Herausgabe von Infos erst ein-
mal konservativ sein, Schweigen ist hier wirklich
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Gold. Wichtig: Achten Sie auch darauf, dass lhre
Freunde genauso umsichtig mit Daten umgehen,
denn schnell ist man bei Facebook auf Fotos markiert
und taucht in Videos auf.

Bei den meisten Web-Shops ist zwar das Zahlen via
Kreditkarte (blich, die Daten sollten Sie aber nicht
beim Anbieter hinterlegen. Geben Sie sie nur tber
eine sichere Internet-Verbindung ein. Sicherer ist
natirlich die Bezahlung per Nachnahme oder Rech-
nung. Auf den ersten Blick praktische Funktionen wie
ein offentlicher Wunschzettel bei Amazon sollten Sie
auch immer kritisch sehen, denn so kriegt jeder mit,
welchen Hobbys Sie nachgehen. Im Zweifel verzich-
ten Sie einfach auf den Wunschzettel im Web und
schreiben eine Mail mit Wiinschen.

Passende Schutz-Software

Eine aktuelle Schutz-Software ist fiir alle Internet-
Nutzer Pflicht, vor alle aber fiir die, die auch viel im
Mitmach-Web unterwegs sind. Denn schnell nistet
sich sonst ein Schadling ein, der Zugangsdaten zu
sozialen Netzwerken und anderen Diensten abgreift.
Neben einem Schutzpaket wie Kaspersky Internet
Security gehort aber auch eine leistungsféhige Pass-
wort-Verwaltung mit zum Pflichtprogramm. Denn
wer kann sich sonst schon zuféllig erzeugte Pass-
worter mit Sonderzeichen, Ziffern sowie Grof3- und
Kleinschreibung merken? Komfortabel funktioniert
hier etwa der Kaspersky Password Manager.

[1] www.people.com/people/
article/0,,20304800,00.html

[2] www.facebook.com/press.php#/press/
releases.php?p=133917

[3] www.ustream.tv/recorded/3848950

[4] www.bdu.de/presse_321.html
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Unternehmen verfiihren Kinder und Jugendliche mit

Gewinnspielen zur Preisgabe ihrer Daten im Internet
Dr. Theo Wolsing, Verbraucherzentrale NRW

Viele Unternehmen unterlaufen gesellschaftliche
Bemiihungen, Kinder fiir einen sparsamen Umgang
mit ihren personenbezogenen Daten im Internet zu
sensibilisieren. Sie bieten zwar kindgerechte Online-
Beitrdge an, beim Datenschutz nutzen sie hdufig die
Unerfahrenheit der Madchen und Jungen aus. Oft-
mals hat man sogar den Eindruck, als ob bereits
Unter-Zehnjahrige genauso wie Erwachsene mit Ge-
winnspielen gekddert und zur Preisgabe ihrer Daten
bewegt werden sollen.

Diesen Eindruck konnte man bei einer Sichtung von
elektronischen Adventskalendern 2009 gewinnen.
Diese seit tiber 100 Jahren bei Kindern beliebte vor-
weihnachtliche Beschéftigung, findet immer mehr
Verbreitung auch im Internet. Hinter verschlossenen
Tiren verbargen sich nicht etwa gute Ratschldge
oder SiiRigkeiten. Hier winkten veritable Attraktionen
wie Brett- und PC-Spiele, Play-Station, Beauty Cases
und andere begehrte Artikel. Tagesgewinne im Wert
von Uber 100 Euro waren keine Seltenheit.

Mé&dchen und Jungen verfiigen (iber geringe ge-
schéftliche Erfahrungen. Sie reagieren spontaner und
emotionaler als Erwachsene. Deshalb sind an Ange-
bote wie Adventskalender im Internet héhere Anfor-
derungen zu stellen als an Attraktionen fiir geschéfts-
fahige Personen. Das gilt insbesondere in Bezug auf
einen sparsamen Umgang mit personenbezogenen
Daten. Bei einem Gewinnspiel reicht es vollig aus,
nach der E-Mail-Adresse und ggf. einem Kennwort
der Teilnehmer zu fragen. Fiir eine Gewinnbenach-
richtigung sind keine weiteren Angaben erforderlich.
Selbst wenn Veranstalter von Gewinnspielen die
Daten der Teilnehmer anschlieBend vernichten, geht
die Sammlung personenbezogener Daten, wie
Anschrift oder Altersangabe zu weit. Die Gefahr ist
namlich groB, dass Kinder die Abfrage solcher Daten
fir normal halten und dies auch bei anderen Gele-

Dr. Theo Wolsing

Leiter der Stabsstelle Informations-
management in der Verbraucher-
zentrale NRW, 1987 — 1999 Mit-
glied der Rundfunkkommission der
Landesanstalt fiir Rundfunk NRW,
1996 — 1998 Mitglied einer Ar-
beitsgruppe der Europdischen
Kommission zur Vorbereitung des
Programms ,, Safer Internet Action
Plan*, Mitglied der Expertenkom-
mission ,, Klicksafe Preis fiir Sicherheit im Internet”.

genheiten so handhaben, wenn der Seitenbetreiber
weniger serios mit Kundendaten umgeht.

Dass man mit Minimalangaben an einem Gewinn-
spiel teilnehmen kann, haben leider nur zwei der
untersuchten Kalender (pombaer.de und wendy.de)
bestatigt. Bei allen anderen Kalendern mussten
Kinder zusétzlich mindestens Vor- und Zuname
sowie ihre Anschrift angeben. Fehlte eine der Anga-
ben, war eine Teilnahme am Gewinnspiel nicht
maoglich.

Vier der 12 untersuchten Kalender (bruder.de,
kinder.de, polly pocket.de und bravo.de) verlangten
verpflichtend Geburtsdatum bzw. Alter, bei zwei
weiteren war die Altersangabe freiwillig, bei dreien
die der Telefonnummer. Dass die Datensammelwut
der Betreiber von Kinderadventskalendern &hnlich
groB ist wie die von den Anbieten herkémmlicher
Gewinnspiele, zeigte auch die Tatsache, dass acht
Veranstalter die Kinder dazu einluden, ihren News-
letter zu abonnieren.

Eine Information dariiber, was mit ihren Daten ge-
schieht, konnten kindliche Besucher haufig nicht
oder nur mit unvertretbarem Aufwand feststellen.
Lediglich vier der 12 Adventskalender klérten die
Teilnehmer in transparenter Weise Uber die Daten-
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nutzung auf (fruchttiger.de, pombaer.de, pferdeund-
ponny.de sowie just4girls.de). Sie erklarten in kind-
gemaler Sprache, dass sie die Angaben nur im
Zusammenhang mit dem Gewinnspiel verwenden
wollten. Vier weitere Seitenbetreiber (bravo.de,
bruder.de, mickymaus.de und wendy.de) gaben im
Umfeld des Anmeldeformulars keinerlei Hinweis
darauf, wie sie die Daten der Kinder zu verwenden
gedachten. Wahrend man auf einer Internetseite
(bravo.de) auf Umwegen erfahren konnte, dass im
Zusammenhang mit Gewinnspielen gesammelte
Daten nur fiir die Benachrichtigung genutzt wiirden,
miissen Teilnehmer an den Gewinnspielen der drei
anderen Adventskalender damit rechnen, nach Weih-
nachten mit Werbemdill zugeschiittet zu werden.

Bei vier weiteren Adventskalendern (hallohund.de,
maedchen.de, pollypocket.de und kinder.de) fanden
sich zwar ebenfalls Datenschutzhinweise, sie waren
aber entweder so versteckt angebracht, dass Kinder
sie in der Regel nicht finden. Oder aber sie waren in
lupenreinem Juristendeutsch formuliert, sodass kein
Junge oder Mddchen etwas damit anzufangen weil.
Formulierungen wie ,Ich stimme den Gewinnspiel-
AGB zu” (hallohund.de) sind nicht kindgemaR, vor
allem dann nicht, wenn sich dahinter zehn Seiten
Text verbergen und sich die Datenschutzhinweise
erst nach einem Klick auf einen weiteren Link 6ffnen.

Besonders dreist war das Vorgehen der als
,Familienportal” firmierenden Seite ,kinder.de”. Sie
hatte im Teilnahmeformular die Einverstandnis-
erkldrung bereits voraktiviert und ganz am Ende der
Seite tatsdchlich doch darauf hingewiesen, dass ,der
Teilnehmer .... weiterflihrende Informationen zu den
Produkten, Herstellern oder Vertreibern (erhalt),
sofern er die Einverstéandniserkldarung angeklickt hat.”

Die Beispiele zeigen, dass die unternehmerische Ver-
antwortung Kindern gegentiiber nicht besonders aus-
gepragt ist. Vielmehr bleibt festzuhalten, dass Kinder-
adventskalender die Teilnehmer zu einer unkri-
tischen Weitergabe ihrer Daten ermuntern. Jungen
und Mddchen werden friihzeitig ,sozialisiert”, mog-
lichst viel von sich preiszugeben. Kinder erleben,
bevor sie die Tragweite (iberhaupt richtig erfassen
konnen, vielfach das ,volle Programm” des Marke-

ting, ohne dem etwas Addquates entgegensetzen zu
kénnen. Attraktive Preise tun ein Ubriges: Nicht nur
Kinder geben angesichts enormer Gewinne schon
aus (falsch verstandener) Dankbarkeit gern ihre
Daten weiter.

Wer als Eltern Wert darauf legt, dass ihre Kinder ein
sparsamen Umgang mit personenbezogener Daten
lernen, sollte seine Sprosslinge selbst von so harmlos
anmutenden Angeboten wie Kinderadventskalender
eher fernhalten.
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Interview mit dem Youth Panel
Mit Bastian (14), Peter (16), Brian (15), Niklas (15), Melissa (14), Karolina (15), Lilian (14)
Interview: Stefanie Rack und Eva Borries, klicksafe

Interviewer: In welchen Sozialen Netzwerken seid
ihr, und seit wann?

Alle: SchiilerVz, Facebook, MySpace, Twitter, wkw,
YouTube.

Lilian: SchiilerVZ seit 2007. Facebook seit Ende Okto-
ber.

Melissa: Facebook hab ich auch erst seit neuestem.
Karolina: Facebook seit Dezember 2009, bin gerade
erst eingeladen worden.

Niklas: Ich bin auch noch bei schiiler CC.

I: Wo seid ihr am Aktivsten und warum?

Melissa: Facebook, wegen den Spielen, die ich da
spielen kann, wie z.B. Farmville.

Peter: Ich check schiilerVZ regelmaRig um zu gucken,
ob man neue Freunde oder Nachrichten hat, ob es
neue Pinnwandeintrdge gibt oder ob man gegru-
schelt worden ist.

Lilian: Facebook seit Kurzem, weil ich da die Leute
treffen kann, die ich beim Youth Panel Meeting in
Luxemburg kennen gelernt hab. Und auch wegen
den Spielen.

Karolina: Ich mach viel auf MySpace. Ich hab da eine
Supportpage. Und auf Twitter schreib ich mit meinen
Leuten.

I: Was ist das, eine Supportpage?

Karolina: Ich stell halt Bilder von Stars hoch, rede mit
anderen Leuten was die gut finden, mach da auch
Singcontest oder so.

I: WeiRlt du, welche Bilder von den Stars du recht-
lich nehmen kannst und welche nicht?

Karolina: Ich weil3 das eigentlich schon. Ich schau
immer auf Plattformen wo steht, dass man die ver-

Youth Panel

klicksafe realisiert seit Januar 2009 an einem Gymnasium
in Rheinland-Pfalz das Youth Panel des deutschen Safer
Internet Centre, eine Internet-Arbeitsgruppe, die alle 14
Tage statt findet. Es geht in dieser AG darum, dass Jugend-
liche Auskunft iiber Internetthemen geben, die sie beschdf-
tigen. Was machen sie beispielsweise in Sozialen Netzwer-
ken, welche Gefdhrdungspotentiale erkennen sie im Netz?
Welche Gefahren sehen sie z.B. auch fiir jiingere Schiiler?
Wie reprdsentieren sie sich selbst im Web 2.0 (Selbstdar-
stellung in Social Communities)? Welche Anwendungen
tdtigen sie? Wie oft, wie lange? Welche , Trends” realisieren
und nutzen sie? Was wiinschen sie sich fiir das Web in
Zukunft? etc. Die Jugendlichen sind hier Botschafter und
Trendscouts ihrer eigenen Generation.

wenden kann. Ich bearbeite die Bilder auch meistens
selbst nochmal, also mach einen Rahmen drum oder
so. Welche Bilder man nicht hochladen darf, wie z.B.
pornografische Bilder, das steht bei jedem Upload
dabei.

I: Hat sich euer Verhalten, was den Schutz eurer
Daten angeht, verdndert im Lauf der Zeit?

Peter: Man wird mit der Zeit irgendwie vorsichtig,
man hort ja auch eine ganze Menge was passieren
kann. Das Interesse an den Plattformen lasst mit der
Zeit automatisch nach.

Niklas: Ich hab von Anfang an mein Profil klein
gehalten. Am besten man verwendet Spitznamen
oder kiirzt den Nachnamen ab.

Brian: Das Geburtsdatum wird noch angegeben
damit andere zum Geburtstag gratulieren kénnen.
Bastian: Mein Vater hat mit drauf geguckt, als ich
meine Seiten in den Social Communities erstellt
habe, deswegen habe ich von Anfang an nichts
angegeben.

Melissa: Also am Anfang hatte ich bei schiilerVz alles
mogliche, Bilder und alles. Aber mit der Zeit wurd
alles irgendwie doof, da kamen dann auch dumme
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Kommentare und so. Und dann war es ja auch mal
so, dass irgend jemand schiilerVZ gehackt hatte und
sich die Bilder geklaut hat. Deshalb hab ich dann die
Bilder alle wieder runter genommen und mein Profil
bearbeitet.

I: Wie bearbeitet?

Melissa: Ich hab auf jeden Fall weniger von mir
hingeschrieben, also MSN- und ICQ-Nummer rausge-
nommen und es so gemacht, dass nur meine
Freunde alles sehen kdnnen.

I: Von wem kamen eigentlich die dummen Kom-
mentare?

Melissa: Von Leuten, die mich geaddet hatten und
die ich aber eigentlich gar nicht kannte. Jungs vor
allem, so 17-Jahrige. Die wollten sich dann auch
treffen. Das war mir dann zu viel.

I: Und was genau hast du dann gemacht?

Melissa: Ich hab die wieder aus meiner Freundesliste

rausgeschmissen.

I: Und wie ist das bei dir, Lilian?

Lilian: Eigentlich hat sich mein Profil nicht sehr
verandert, auBer, dass man jetzt meinen Nachnamen
nicht sehen kann. Ich wusste vorher nicht, wie man
das abkiirzen konnte, also das mit dem Initial, aber
dann haben mir das Freunde gezeigt. Jetzt steht da
sogar gar nichts mehr, nur Lilian.

I: Warum wolltest du den Nachnamen nicht mehr
haben?

Lilian: Eigentlich auch wegen dem Hackerskandal
und es hilft eigentlich auch nicht viel bei der Suche.

I: Wenn dich jemand sucht, wie findet der dich
dann? Uber die Schule?

Lilian: Ja, auch, oder ich suche die Leute selbst. Oder
meistens durch Freunde.

I: Welche Einstellungen macht ihr fiir eure Sicher-
heit? Oder macht ihr Giberhaupt welche?

Niklas: Ja, klar. Meine Seiten sind nur sichtbar fiir
Freunde. (Bastian und Peter stimmen zu.)

Brian: Ich habe keine Ahnung, was ich eingestellt
habe. Keinen Plan. Ich hab mich damit noch nie
beschéftigt.

Lilian: Ich hab da eigentlich gar nichts von mir drin!

I: Warum nicht?

Lilian: Ich find's Giberhaupt insgesamt nicht so wich-
tig, dass man so viel tiber sich erzahlt, wenn man
sich zum Beispiel mal in einem Chat unterhélt, dann
erféhrt man eigentlich viel mehr.

I: Und warum machen das dann die ganzen
Leute?

Melissa: Na ja, die wollen halt auffallen.

Karolina: Ich hab jetzt auch weniger Bilder online. Ich
find inzwischen, das geht niemanden an. Jetzt will
ich das nicht mehr. Wenn ich mich mit jemandem
gut versteh, dann schicken wir uns Bilder zu.

I: Bei welchen Handlungen im Netz denkt ihr an
die Sicherheit eurer Daten oder: denkt ihr tiber-
haupt an die Sicherheit eurer Daten?

Niklas: Man macht sich irgendwie immer Gedanken,
man weil ja wie das Internet ist...

Melissa: Frither hab ich nicht so driiber nachgedacht,
da wusste ich auch noch nix dartiber, dass man
Sachen klauen kann usw. und da war mir das alles
auch egaler. Aber inzwischen, was man so hort, was
man so alles Mieses machen kann...

I: Was kann man denn so machen?

Melissa: Also Bilder klauen und so, dann kann es
auch sein, dass sich jemand als dich ausgibt und
Falsches tber dich schreibt.

Lilian: Letztens hab ich mir eine neue E-Mailadresse
gemacht und da wollten die wissen, was ich fiir eine
Telefonnummer hab und auch meine Adresse, da
hab ich dann was erfunden. Ich finde, das geht die
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nix an. Nicht, dass die meine Sachen an Dritte wei-
tergeben und wer weiB, was noch so alles passiert.
Ich werd eh schon so zugespamt.

I: Wieso glaubst du, dass Daten an Dritte weiter-
gegeben werden kénnen?

Lilian: Also, da war kein Kasten oder kein Schild wo
drauf stand, dass sie das nicht machen.

I: Habt ihr schon mal was von Datenschutzerkla-
rung gehort? Die steht immer bei den AGB. Lest
ihr sowas?

Lilian: (seufzt) Ja, ich les aber immer nur die erste

Haélfte und dann lass ich das.

Melissa: Ich les immer die Uberschriften und wenn
mich die interessieren, dann les ich auch den Text
dazu.

I: Wisst ihr dariiber Bescheid, dass Drittanwender
auch Informationen iiber euch sammeln kénnen,
selbst wenn ihr sie nicht selbst frei gegeben habt?

Melissa: Das wusste ich noch nicht.

Karolina: Ich wusste das schon; das geht mir
dauernd so. Wenn ich jetzt z.B. auf eine Seite gehe,
wo man z.B. voten kann, dann fragen die, ob du

willst, dass die Seite auf deine Seite zugreifen kann...

Die spammen halt immer meine Freunde zu, wenn
ich eine Frage beantwortet hab, daran bin ich auch
schon gewohnt, ich krieg halt auch immer die
ganzen Spam-Mails von meinen Freunden, die
wollen, dass ich das Quiz mach.

I: Wo ist das?

Karolina: Bei Twitter mach ich das.

I: Habt ihr schon mal selbst negative Erfahrungen
mit Abzocke, Datenklau oder Personlichkeits-
rechtsverletzungen gemacht?

Niklas: Ich hab mich mal bléderweise bei einer Inter-
netseite angemeldet und dann eine Email be-
kommen und hatte so ein Abo fiir 99Euro fiir SMS
an der Backe. Meine Mutter hat dann einen Brief mit

einer Kopie meines Kinderausweises nach China (1)
geschickt und die Sache war geklart.

Melissa: Es gibt auch Leute auf unserer Schule, die
gemobbt wurden im Internet. Da gab’s Beleidi-
gungen im Internet und bei MSN und dann ist das in
der Schule weitergegangen und alle wussten das.
Das ist von Klasse zu Klasse weitergegangen.

I: Was macht man dann?

Melissa: Wenn ich weil, wer das ist, dann wiird ich
zu dem gehen und mit dem reden. Oder erstmal mit
den Eltern.

Karolina: Von mir gab es auch einmal ein Fake-Profil,
das hat ein Freund von mir gesehen, der hat mich
gefragt, ob das stimmt was da drauf steht, dass ich in
so einen Michael verliebt sein soll, den kannte ich
gar nicht. Dann hat der Freund von mir das den
Betreibern gemeldet, dass das Profil ein falsches
Profil ist, und dann haben die das Profil runter ge-
nommen.

I: Und, hat dich das verletzt?

Karolina: Mich hat das schon verletzt und vor allem
war ich verwundert. Ich hab mich gefragt, warum
gerade ich.

I: Habt ihr sonst noch Félle erlebt, wo das Recht
am eigenen Bild verletzt wurde, also z.B. Bilder
oder Videos unerlaubt verwendet wurden?

Bastian: Es hat mal jemand einen Link rumgeschickt
von einer Internetseite von einem Typ, der hat eine
Internetseite eingerichtet nachdem er mit seiner Ex
Schluss hatte und hat Nacktbilder von der reinge-
stellt... Voll Gbel.

Melissa: Bei einer Freundin von mir wurden Bilder
geklaut und verunstaltet, im Endeffekt war das aber
dann doch ein Freund, da hatten die zu der Zeit
Stress. Das haben die dann unter sich geklart und es
wurde wieder runter gestellt.

Lilian: Bei mir war mal was, aber nicht so schlimm.
Ich war mit einer Freundin schwimmen, dann haben
wir Bilder gemacht und die Freundin von mir hat die
Bilder online gestellt. Da hab ich sie gebeten, die
wieder runter zu nehmen. Besser wére schon gewe-
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sen, wenn sie mich vorher gefragt hétte.

Lilian: Wir hatten da auch noch einen Fall mit unse-
rer Klassenlehrerin. Wir hatten da ne Halloweenparty
gefeiert, wir durften Filme drehen und da hat dann
jemand einen Film auf YouTube gestellt und die
Lehrerin war auch drauf.

Karolina: Die Lehrerin sieht man 2 Sekunden und sie
hat gleich einen Anwalt eingeschaltet. Das war schon
extrem.

Lilian: Zu dem Zeitpunkt wussten wir aber auch gar
nicht, dass es dieses Recht am eigenen Bild {iber-
haupt gibt. (Die anderen nicken.)

I: Meint ihr, dass eure Eltern anders mit person-
lichen Daten im Internet umgehen als ihr?

Bastian: Ich glaub auch bei den Erwachsenen ist es
wie bei den Jungen, die einen kennen sich aus oder
machen nix, die anderen machen es genau wie die
Schiiler und nutzen alles und geben auch viel an.
Melissa: Also, meine Eltern benutzen wkw oder so
wirklich nur um zu kommunizieren und die nehmen
auch nicht irgendwelche Leute an, die sie gar nicht
kennen.

I: Macht ihr das?

Melissa: Ab und zu, weil man dann grad Lust hat, die
kennen zu lernen. Ich add eh niemanden, meist
werd ich eh geaddet.

I: Bei welchen Plattformen?

Melissa: Facebook, schiilerVZ und MSN.

I: Dann nimmst du auch Fremde an?

Melissa: Ja. Aber es gibt auch welche, die nur Mist
gemacht haben, dann hab ich die gel6scht. Die
wollten z.B. Bilder von mir und sich treffen, die hab
ich dann rausgeschmissen. Ich wollte eigentlich nur
so in Kontakt bleiben. Aber manchmal sind das
Freunde von Freunden, und dann add ich die schon
auch mal.

I: Glaubt ihr, dass Méddels anders mit ihren Daten
umgehen als Jungs?

Alle Jungs: Ja, auf jeden Fall. Die sind viel leichtsin-
niger.

Alle Médchen schiitteln den Kopf...

Lilian: Ich denke, viele prdsentieren sich anders im
Netz, als sie wirklich sind. Oft sind die Personen ganz
anders als z.B. im Chat.

Karolina: Ich kann im Internet manchmal besser mit
den Leuten schreiben als im wirklichen Leben. Ohne
Bild geht das auch manchmal einfacher. Und manch-
mal braucht man den persénlichen Kontakt.

Melissa: Es sind viele so, aber ja auch nicht alle.

Die Namen der Jugendlichen wurden von der
Redaktion gedndert.
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